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Program ADOBE *® FLEX® 3 to wysokowydajne srodowisko typu Open Source do tworzenia i obstugi wyrazistych aplikacji internetowych, ktére
w sposéb jednolity mozna wdraza¢ dla wiekszosci najwazniejszych przegladarek , komputerdw oraz systemow operacyjnych. Chociaz aplikacje
Flex mozna tworzy¢ za pomoca darmowego pakietu Flex SDK, programisci moga korzystac z oprogramowania Flex Builder ™3, ktdre istotnie
przyspiesza proces opracowywania aplikacji.
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Potrafisz zaprogramowac
przysziosc?

Tworz z nami rzeczywistosc,
ktdra inni poznajg dopiero jutro.

Do konnca 2010 roku
Tieto zatrudni w Polsce
ponad 360 osob.

Zgtos sie do nas i dotgcz do grupy wysoko
wykwalifikowanych inzynieréw kreujgcych
przyszto$é IT. Rozpocznij przygode
Zz innowacyjng technologia 4G w telefonii
komérkowej i juz dzis rozwijaj technologie,
ktére jutro stang sie rzeczywistoscia.

Tworzymy zesp6t mtodych, zdolnych
programistéw, doskonale przygotowanych do
pracy z jednym z najwigkszych swiatowych
dostawcéw rozwigzan telekomunikacyjnych
jutra.

Poszukujemy: programistow C/C++/Java,
testerow oprogramowania, kierownikéw
projektu, architektéow systeméw IT. Interesuje
nas kazdy poziom doswiadczenia.

Dotacz do zespotu 16 000 specjalistow.
Aplikuj na www.tieto.pl/praca

Knowledge. Passion. Results.
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Redakeja Linux+ pracuje na sprzecie dostarczonym przez firme
Device Polska

Wszystkie znaki firmowe zawarte w pismie sg wlasnoscia
odpowiednich firm i zostaly uzyte wylacznie w celach
informacyjnych.

Linux ® jest zarejestrowanym znakiem towarowym nalezacym
do Linusa Torvaldsa.

Pismo ukazuje sie w nastepujacych wersjach jezykowych:
polskiej ™=,
HENS
hiszpanskiej === |
angielskiej ==.
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6 Justyna Sutkowska

Rozwiazania

12 Zimbra Collaboration Suite — Praca grupowa

w OpenSource

Piotr Kupisiewicz
Wspotpraca grupowa, kojarzona do tej pory wytacznie z produktami dro-
gimi, coraz czgsciej taczona jest z rozwigzaniami OpenSource. Jednym
z tych rozwiazan, a jednoczesnie najwigkszym na rynku oprogramowa-
nia, jest Zimbra Collaboration Suite (ZCS).

1 6 Poczta elektroniczna w GroupOffice

Pawet Wolniewicz
GroupOffice to obstugiwany w przegladarce internetowej pakiet typu wir-
tualne biuro, ktorego wazna zaletg stanowia rozbudowane funkcje shuzace
do obstugi poczty elektronicznej. W dystrybucjach Debian i Ubuntu moz-
liwe jest szybkie zainstalowanie i skonfigurowanie aplikacji wraz z serwe-
rem e-mail.

24  Anonimowos¢ email i na grupach dyskusyjnych
Marcin Teodorczyk

Anonimowo$¢ w Internecie to zawsze goracy temat, zwykle przedsta-
wiany w negatywnym $wietle. Czy jednak norma jest, ze na anonimo-
wosci zalezy ludziom, ktorzy chea kogo$ oczerni¢, wstydza sig tego, co
pisza, czy tez tamia prawo? Zaryzykuje twierdzenie, Ze nie. Co, jesli stu-
dent chce zasygnalizowac¢ zte rzeczy dziejace sig¢ na uczelni (np. korup-
cjg), a co w przypadku nieakceptowanych pogladow politycznych (tak, nie
wszedzie jest demokracja). Oprocz tego, niektorzy po prostu cenig swoja
prywatnos¢ i wola pozosta¢ anonimowi, jesli nie ma potrzeby ujawniania
swojej tozsamosci. W niniejszym artykule przedstawig po krotce, jak uzy-
skac lepsza lub gorsza anonimowo$¢ email i na grupach dyskusyjnych.

Bezpieczenstwo

Tajne przez poufne, czyli o szyfrowaniu poczty

elektronicznej

Katarzyna Woja, Lukasz Korzeniowski
W dobie rosnacej mocy obliczeniowej komputeréw oraz powszechnego
dostgpu do Internetu coraz czgsciej korzystamy z elektronicznego obiegu
informacji. Dzi§ za pomoca globalnej sieci przesytamy juz nie tylko
$wiateczne pocztowki, ale coraz czgsciej ,,odwazamy” si¢ dysponowaé
naszym bankowym kontem, sktada¢ urzedowe wnioski czy wreszcie
rozdysponowywac tajnymi (z naszego punktu widzenia) danymi. Wysy-
tamy dziesiatki wiadomosci, siedzac w domowym zaciszu, pracujac czy
wreszcie przeciskajac si¢ komunikacja po zattoczonym miescie. Chyba
niewielu z nas chcialoby, by w tej wymianie informacji uczestniczyty
osoby trzecie?
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Poczta i grupy dyskusyjne

34 Przeglad antywiruséw na linuksowe biurka
Kacper Pluta

Po ostaniach do$¢ glosnych atakach na uzytkownikow Linuksa za

posrednictwem popularnego portalu z réznymi motywami dla $ro-

dowiska GNOME, wiele 0sob zaczgto sobie zadawaé pytanie: czy na

pewno uzytkownicy Linuksa sa tacy bezpieczni jak zawsze twierdzili?

Sieci komputerowe

Zostan administratorem sieci komputerowe;.

Czes¢ siddma (7/9): Sieci bezprzewodowe

standardu IEEE 802.11

Rafat Kutaga
W poprzednim artykule cyklu omowione zostaty dwa bardzo wazne
rozwigzania, pomagajace zwigkszy¢ bezpieczenstwo sieci komputero-
wej. W tym artykule zajmiemy si¢ tematem zupetnie odmiennym — sie-
ciami bezprzewodowymi standardu IEEE 802.11, popularnie zwanymi
sieciami Wi-Fi. Specyfika wykorzystywanego w nich medium trans-
misyjnego (fale elektromagnetyczne) powoduje koniecznosé¢ zapozna-
nia si¢ z wieloma zagadnieniami dotyczacymi zaréwno sprzgtu, jak
i oprogramowania. Zapraszam do lektury!

Programowanie

48 Python 3 czyli co nowego w trzeciej edycji jezyka
tukasz Langa

Lukasz przeprowadzi Cig przez nowosci w najswiezszej edycji jezyka

programowania Python i pokaze, w jaki sposob wpltywaja na sposob

tworzenia programow.

Oprogramowanie

B4  Gdyby Rembrandt miat komputer

tukasz Ciesielski
... prawdopodobnie zostalby grafikiem komputerowym. Mozliwo-
$ci oferowane przez taka forme sztuki moga przewyzszy¢ tradycyj-
ne obrazy. Czy dzisiejszy $wiat

Linux+ w sieci

Szanowni Czytelnicy

Prezentujemy Wam nowy numer magazynu Linux+,
ktory poswiecilismy tematowi: poczta i grupy
dyskusyjne.

Jest to premierowe wydanie online, catkowicie
darmowe. Ten i kazdy nastepny numer Linux+
bedzie mozna pobra¢ z naszej strony internetowej,
bez jakichkolwiek wymogow.

Chcemy by¢ bardziej dostepni i dotrze¢ do kazdego,
kto interesuje sie systemem spod znaku pingwina.

Linux to otwarte oprogramowanie, dlaczego wiec
nie sprébowa¢ wydawaé darmowego, ,otwartego” dla
wszystkich magazynu?

Idziemy zatem wzorem hiszpanskiej wersji Linux+
i mamy nadzieje, ze odniesiemy podobny sukces.

W pismie beda publikowaé autorzy, ktérych juz
znacie, ale pojawig sie réwniez nowe osoby.

Mamy nadzieje, ze nasz magazyn bedzie spetniat
Wasze oczekiwania.

Zyczymy mitej lektury!

Redaktor Linux+
Tomasz topuszanski

moglby istnie¢ bez grafiki cyfro-
wej? Jak wygladataby wspol-
czesna telewizja bez tréjwymia-
rowych obrazow, laboratorium
naukowe pozbawione wizualiza-
cji 3D lub caty $wiat marketingu
i reklamy, gdyby nie byto kompu-
terow? A czy zastanawialicie sig
kiedy$ jak powstaja takie arcy-
dziela? Albo jakich programoéw
uzywaja ich tworcy? Oto pyta-
nia, ktére zazwyczaj sa pozosta-
wiane bez odpowiedzi. Tekst ten

EBITDA Sp. z 0.0.

ul. Szarych Szeregow 27
60-462 Poznan
bivro@serwer-firmowy.pl

zaprezentuje kluczowe narz¢dzia
dostgpne bezplatnie i pozwala-
jace zamieni¢ Wasze kompute-
ry wprawdziwe pracownie arty-
styczne. Nie wierzysz? Sprawdz!

www.lpmagazine.org
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Urzednicy nareszcie widzg wybor

Urzednicy odpowiedzialni za jednostki
o$wiatowe Syberii rozpatrzyli propozycje
zakupu oprogramowania ztozone przez: Mi-
crosoft, Adobe, Laboratorium Kasperskie-
go 1 Alt Linux. Zdaniem urzgdnikow ofer-
ta przedtozona przez producentow komer-
cyjnego oprogramowania jest nie do przyje-
cia. W zwiazku z tym beda rekomendowaé
szkotom wdrozenie, badz zakup rodzimego
(ojczystego) Wolnego Oprogramowania.

Kadu Alpha 7 wydana

Kadu 0.6.6 Alpha 7 zostato wydane, ta al-
pha komunikatora Kadu zostata opézniona
0 2 dni w stosunku do planowanego termi-
nu wydania, ale dzigki temu modut XMPP/
Jabbera powinien dziata¢ duzo bardziej sta-
bilnie. Juz wiadomo, ze projekt Kadu nie
dotrzyma pierwotnie zaktadanego terminu
wydania stabilnej wersji 0.6.6 w marcu

Ubuntu zmienia image

Ubuntu od nowej wersji swojej dystrybu-
cji Linuksa bedzie fioletowy. Zmiana ko-
lorystyki zwigzana jest z planem poprawy
uzytecznosci i uatrakcyjnienia systemu dla
nowych uzytkownikéw. Zmienia si¢ row-
niez logo. Literki nowego znaku graficzne-
go Ubuntu sa ciefisze, a sama grafika nie-
co mniejsza. Zmiana wygladu jest czg$cia
planu stojacej za Ubuntu, firmy Canonical,
ktorego celem jest uatrakcyjnienie Linuksa
dla koncowych odbiorcow. Kilka miesigcy
temu ta sama firma rozpoczeta projekt Ay-
atana, majacy na celu poprawg atrakcyjno-
$ci srodowiska GNOME, ktorego efekty sa
juz czgSciowo widoczne.

SwiftBoot w sekunde gotowy do pracy
Firma MPC Data zaprezentowata urzadze-
nie do przechwytywania obrazu, bazujace
na systemie operacyjnym Linux, ktory uru-
chamia si¢ w czasie kr6tszym niz jedna se-
kunda. Urzadzenie zbudowane jest w opar-
ciu o procesor ARM cortex-a8 SoC pracu-
jacy z czgstotliwoscia SO0MHz, ptytke Te-
xas Instruments 3530 EVM, pamigc flash
z bramka logiczna typu NAND. Specjalnie
zmodyfikowany dla potrzeb tego urzadzenia
Linux bazuje na Linuksie w wersji 2.6.29.

Podtacz standardowa klawiature do telefonu

z Androidem

Wirtualne klawiatury w ktore wyposazo-
ne sa telefony z dotykowym ekranem mo-
ga czasem irytowac, jednak po kilku dniach
uzytkowania nie stanowig juz zwykle pro-
blemu. Biorac pod uwagg, ze jak wielokrot-
nie pisatem - nowoczesne telefony to wta-
Sciwie zminiaturyzowane komputerki, nic
nie stoi na przeszkodzie by podtaczy¢ do
nich zewngtrzne urzadzenia. Ostatnio po-
pularne staje si¢ podpinanie do smartfo-
now z Androidem standardowych klawia-
tur USB. Jest to relatywnie proste i wyma-
ga wylacznie przygotowania odpowiednie-
go kabla. Raczej nie zabierzemy klawiatu-
ry wszgdzie ze soba aby przyjemnie pisaé
smsy. Chyba, ze akurat mamy plecak w kto-
rym marnuje si¢ duzo wolnego miejsca.

g News dziat prowadzi Justyna Sutkowska justynasutkowska@op.p!

Wydano PCBSD 8.0

Wydano kolejng wersjg systemu PCBSD, kto-
rego celem jest ujarzmienie FreeBSD aby byt
on tatwy w obstudze i przyjazny dla poczatku-
jacego uzytkownika. Nowa wersja wprowadza
kilka ciekawych zmian. Najwazniejsza zmia-
na jest mozliwos¢ zainstalowania FreeBSD
za pomoca graficznego instalatora PCBSD.
Ponadto system otrzymat mozliwos$¢ urucho-
mienia z LiveDVD. Oprocz tego wprowadzo-

no ponizsze zmiany:

+  obstuga sterownikéw do kart Nvidia w wersji 64-bitowej;

* ulepszono Software Manager.

+  mozliwo$¢ ustawienia ZFS jako domyslnego systemu plikow;
+  mozliwo$¢ instalacji 32-bitowych PBI w wersji 64-bitowej;

+ KDE zaktualizowane do wersji 4.3.5.

PCBSD bazuje na galgzi FreeBSD 8.0.

Linux nie jest dostosowany

do nowej generacji dyskow

Najnowsza generacja dyskow twardych wprowadza matq rewolucj¢ — zmiang 512-bajtowego
sektora na 4096-bajtowy. Najwazniejszymi zaletami takiej zmiany sa zwigkszenie wydajnosci
operacji odczyt/zapis oraz zwigkszenie efektywnej pojemnosci dysku przez zmniejszenie ilo-
$ci danych kontrolnych. Producenci dyskow przewidzieli tylko jeden problem — stare, archa-
iczne systemy nie przygotowane na taka zmiang — Windows XP, 2000, 98... i jak si¢ okazalo
rowniez Linux nie jest dostosowany. Timothy Miller zatozyciel projektu Open Graphics Pro-
ject przeprowadzit kilka testow i symulacji jak zachowuje si¢ Linux po zmianie wielko$ci sek-
tora na niestandardowy rozmiar. Okazalo sig, ze wbrew powszechnie panujacej opinii, standar-
dowe linuksowe narzgdzia do dzielenia dysku na partycje nie radza sobie poprawnie z ta czyn-
noscia dla innych rozmiaréw sektora. Po przeprowadzeniu testow okazato sig, ze operacje na
takich partycjach sa wykonywane ok 230% wolniej niz na standardowych. Jak zauwaza autor
— teraz moze nie jest to bardzo palacy problem, ale w przysztym roku moze by¢ cigzko kupic¢
dysk twardy z 512-bajtowym sektorem. Nadchodzi nowa generacja sprzgtu, na ktora Linux,
w przeciwienstwie do Windows Vista z 2007 roku, nie jest w pelni przygotowany.

Narodziny koreanskiej dystrybucji Linuksa

Kim Dzong Ila proponuje swoim poddanym Linuksa z programem antywirusowym w pakiecie.
Komunistyczny rezim Kim Dzong Ila stworzyt wiasna wersjg systemu Linux. To nie Zarty, Korea
Potnocna chee, aby jej obywatele zamiast systemu Windows w swoich komputerach instalowali
Czerwong Gwiazdg OS. System Czerwona Gwiazda OS jest do nabycia w cenie okoto 5 dolarow.
Jest to jedna z dystrybucji Linuksa stworzona najprawdopodobniej na Uniwersytecie Kim Il-sunga.
Minimalne wymagania dla systemu to procesor Pentium III 800MHz z 256 MB RAM i dysk o po-
jemnosci 3GB. Jak podat serwis Engadget, Czerwona Gwiazda wyposazona jest w przegladarke
Firefox, ale pod zmieniong nazwa - nosi jakze patriotyczne miano Moj Kraj. Jak mozna si¢ domy-
$la¢, pozwala na bardzo ograniczony dostgp do Internetu. Uzytkownicy Czerwonej Gwiazdy nie
moga odwiedza¢ zadnych stron internetowych, jesli nie liczy¢ panstwowego portalu o nazwie Moj
Kraj BBS. To nie koniec dziwnych - przynajmniej z naszego punktu widzenia - zmian. Koreanski
system podobno datuje czas na rok... 99, zamiast 2010. Jest to zgodne z doktryna polityczna Dzucze
stworzong przez Kim Ir Sena. Od daty urodzin tego ostatniego (15.04.1912) datuje si¢ nowozytna
histori¢ Korei Ponocne;j. Stad tez Koreanczycy zyja nie w 2010 r., tylko w 99. Z bardziej standar-
dowych rozwiazan - w Czerwonej Gwiezdzie zastosowano interfejs oparty o srodowisko KDE, do-
stepny jest klient poczty e-mail, odtwarzacze audio i wideo, a takze program antywirusowy.
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Bluetooth 4.0 — wyzsza kultura komunikacji

40

Bluetooth

(3 MB/s), natomiast pozostata specyfikacja ulegnie wielu zmianom. Nowoscia ma by¢ m.in.

Podczas gdy na rynku nie pojawily si¢ jeszcze
pierwsze telefony wspierajace interfejs Blueto-
oth 3.0, Bluetooth Special Interest Group (SIG)
— organizacja czuwajaca nad rozwojem techno-

logii — planuje juz wprowadzenie kolejnej rewi-
zji standardu, tym razem oznaczonej numerkiem
4.0. Bluetooth 4.0 ma pojawic¢ si¢ juz w IV kwar-
tale br. W stosunku do wersji 3.0 osiagane pred-
kosci transferéw pozostana na poziomie 24 Mbps

petne szyfrowanie potaczenia metoda AES-128. Wydtuzony zostanie ponadto zasigg — do po-
nad 100m. Poprawa nastapi rowniez w zakresie opdznien w dostgpne — te zostang zminimali-
zowane nawet do 3 ms. Najwazniejsza zamiana ma by¢ jednak pobor energii — dzigki zastoso-
waniu trzech wariantow oszczgdzania energii (ultra-niski, sredni i stan spoczynku), Bluetooth
podczas dziatania znacznie mniej negatywnie odbije si¢ na zywotnosci baterii.

Rewolucja w YouTube - napisy dla kazdego

Dzigki nowej ustudze udostgpnionej przez YouTube miliony osob bgda mogly oglada¢ filmy
wideo we wlasnym jezyku. Zamieszczone pod obrazem napisy przydadza sig¢ niestyszacym,
a takze internautom, ktorzy chca podszkoli¢ nieco znajomos¢ jezykdéw obeych. YouTube chee,
aby kazdy mogt korzysta¢ z serwisu z filmami wideo - niezaleznie od jezyka, w jakim mo-
wi. Dlatego ma zamiar wprowadzi¢ thumaczenia w formie zapisow. Kazdy film zamieszczony
w serwisie bedzie mozna obejrze¢ we wlasnym jezyku. Zdaniem przedstawicieli YouTube, na-
pisy dostgpne beda w 50 jezykach. Na zaprezentowanym filmie mozemy przekonac sig o dzia-
Taniu ustugi. Beda mogli z niej skorzysta¢ takze osoby niestyszace. Wedtug danych zamiesz-
czonych na blogu firmy, na skutek choréb i uszkodzen stuchu do 2015 r. liczba niedostyszacych
i niestyszacych wzro$nie o 700 mln osob. YouTube wychodzac naprzeciw problemom udostgp-
ni ustugg polegajaca na przechwytywaniu wypowiedzi z filméw wideo. Dzigki temu osoby nie-
styszace, ale takze nieznajacy jgzyka, beda mogly zapozna¢ sig z trescia wypowiedzi. Filmy bg-
dzie mozna oglada¢ we wlasnym jezyku - takze po polsku - albo w wybranym przez uzytkow-
nika. W ten sposob osoby, ktore cheiatyby podszkoli¢ sig trochg z chinskiego mandarynskiego,
oprocz wymowy beda mogly zapoznac si¢ z zapisem jezyka. Za pomoca jednego filmu mozesz

(i1 Tube

Konflikt Google vs Chiny: Pekin wyciaga reke

Chinskie wladze zdecydowaly si¢ zmieni¢ swoje stanowisko dotyczace niedawnych atakow

dotrze¢ do ludzi na catym $wiecie! - informuje
YouTube w filmie instruktazowym. W tym mie-
sigcu ustuga zostanie dostarczona dla osob wia-
dajacych jezykiem angielskim. Reszta $wiata bg-
dzie musiata poczeka¢ na nia do konca tego ro-
ku, kiedy YouTube zakonczy prace.

na Google. Pekin nawigzat dialog z internetowym gigantem i ustami swoich urzgdnikéw po-
twierdzil, ze trwaja obecnie konsultacje z Google zmierzajace do zakonczenia trwajacego wie-
le tygodni konfliktu. Chiny chcg jak najszybciej porozumiec si¢ z Google, ktore zapowiedzia-
fo, ze nie ma zamiaru dhuzej cenzurowaé wynikow wyszukiwania w Panstwie Srodka i jest na-
wet gotowe do zrezygnowania z dziatalno$ci na chinskim rynku. Li Yizhong, szef Minister-
stwa Przemystu i Technologii Informacyjnych (MIIT) zaznaczyl, ze konsultacje trwajq i maja
na celu rozwiazanie sporu. Jest to duza zmiana w podejsciu chinskich wtadz, ktére do tej pory
odcinaly si¢ od catego wydarzenia. Przedstawiciele Google nie chcieli komentowac tych rewe-
lacji. Nalezy oczekiwac, ze wladze w Pekinie bgda staraly sig rozwiazac konflikt z Google przy
jak najmniejszym uszczerbku dla swojego wizerunku. Pozwala to sadzi¢, ze rozmowy migdzy
przedstawicielami amerykanskiej korporacji a urzednikami Panstwa Srodka beda bardzo trud-
ne i moga przeciagnac si¢ w czasie.
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Sieciowy bootloader

2 lutego 2010 swoja premierg miata stabilna
wersja multibootloadera gPXE przeznaczone-
go dla komputerow klasy PC. Gtowna zaleta
odrézniajaca go od innych sieciowych bootlo-
aderow jest mozliwos¢ zatadowania systemu
za posrednictwem protokotu http. Program ob-
stuguje rowniez inne protokoty m.in HTTPS,
DNS, TFTP, iSCSI, ATA over Ethernet, bzI-
mage, Multiboot (grub), PXE a takze chain-lo-
ading. Na stronie projektu znajdziemy pro-

sty kreator, ktory przy odpowiednich ustawie-
niach sam skompiluje potrzebne binaria. Dys-
trybucja prezentujaca zalety programu w akcji
jest Slitaz. gPXE rozwijany jest na zasadach
otwartego zrodla przez Etherboot project.

Administracja w Polsce chce tylko Oracle
Niedawno glosna byta sprawa rezygnacji
Policji z korzystania z baz danych

Oracle - oparty na nich Krajowy System
Informacyjny Policji kosztowat az do 40
mln zt rocznie. Jak wyglada to w innych
jednostkach administracji panstwowe;j?
Policja postanowita stworzy¢ wiasny
system, co wiaze si¢ z dodatkowa korzyscia
- pelna dostgpnoscia do kodu zrodtowego,
co w przypadku takiej instytucji ma
kluczowe znaczenie. Tymczasem wiele
innych urzedow kontynuuje uzaleznienie od
oprogramowania informatycznego giganta.

A jednak cenzura ?

Jak donosi Gazeta Prawna, rzad wbrew wcze-
$niejszym deklaracjom chce stworzy¢ regula-
cje prawne, ktore umozliwig instytucjom pan-
stwowym blokowanie stron internetowych.
Tym razem mozliwosci cenzurowania Inter-
netu domaga si¢ Jacek Kapica, podsekretarz
stanu w Ministerstwie Finansow i Szef Stuz-
by Celnej. Kapica wystosowat do pracujacego
w 1zadzie Michata Boniego (Przewodnicza-
cy Komitetu Statego Rady Ministrow) i Ma-
cieja Berka (Prezes Rzadowego Centrum Le-
gislacji) list, w ktorym domaga si¢ stworze-
nia rozwigzan pozwalajacych na kontrolg Sie-
ci. Autor pomystu chce w ten sposob zwalcza¢
strony umozliwiajace Polakom dostep do nie-
legalnego hazardu. Szef Shuzby Celnej propo-
nuje, by o mozliwosci wptywania na tres¢ da-
nej strony decydowat sad a za wykonanie de-
cyzji sedziéw odpowiadata powotana ku temu
komorka w Stuzbie Celnej. Jego zdaniem tyl-
ko zwigkszenie nacisku na kontrolg Sieci po-
zwoli skutecznie walczy¢ z nielegalnym ha-
zardem. Pomyst Kapicy wywolat juz falg ne-
gatywnych komentarzy. Oburzenie Internau-
tow jest w pelni uzasadnione, gdyz niezalez-
nie od tego, kto w tym sporze ma racje, obiet-
nice rzadu zostaty ztamane. Kancelaria pre-
miera w wydanym w potowie lutego komuni-
kacie oswiadczyta, ze rzad wycofuje sig z pla-
néw utworzenia Rejestru Stron i Ustug Niedo-
zwolonych. Tymczasem projekt Szefa Stuz-
by Celnej wydaje si¢ by¢ rozwinigciem te-

go pomystu. Wigcej na ten temat mozna prze-
czyta¢ w artykule W Ministerstwie Finansow
jest nowy pomyst na blokadg stron www opu-
blikowanym w serwisie internetowym Gaze-
ty Prawnej.
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Ubuntu 10.04 pozostawia stary motyw
dzwiekowy?

Tworcy Ubuntu w ferworze zmian ja-

kie dotychczas zostaty przeprowadzo-

ne w dystrybucji zapomnieli o od§wieze-
niu motywu dzwigkowego w systemie - do
bledu przyznat sig byly prezes Canonical,
Mark Shuttleworth. Zostala wyjasniona
réwniez kwestia przeniesienia przyciskow
okien na lewa strong. Motyw dzwigkowy,
podobnie jak motyw graficzny towarzyszyt
uzytkownikom systemu od poczatku sys-
temu. Do bledu przyznat si¢ na swoim blo-
gu Mark Shuttleworth, gdzie komentuja-
ca wpis osoba zapytata bytego prezesa fir-
my Canonical o zmiany w motywie dzwig-
kowym. Shuttleworth nie kryt zaskocze-
nia: Kompletnie o tym zapomniatem. Do-
bre pytanie. Moglbys sprawdzi¢ jesli mo-
zesz motywy zgloszone przez spotecznosé,
czy ktorys jest inspirowany $§wiattem? We-
dhug harmonogramu prac nad systemem
nie ma juz czasu na zmiang¢ motywu, ale
wyglada na to, ze w tym przypadku zosta-
nie zrobiony wyjatek. Shuttleworth odpo-
wiedzial rowniez na watpliwosci zwiazane
z przeniesieniem elementow sterujacych
okien na lewa strong. Mimo negatywnych
komentarzy czeg$ci spotecznosci w nadcho-
dzacej wersji Beta 1 systemu beda one da-
lej po lewej stronie. Shuttleworth wyjasnit
to w jednym ze swoich komentarzy w ser-
wisie launchpad.net: Przeniesienie wszyst-
kiego na lewa strong pozostawia wiele
wolnej przestrzeni tak, aby w wersji 10.10
moc poeksperymentowacé z kilkoma nowy-
mi opcjami. Pierwsza wersjg beta Ubun-
tu 10.04 bedzie mozna pobraé juz za dwa
dni. Wersja finalna ma zosta¢ opublikowa-
na 29 kwietnia. Z poziomu naszego vorta-
lu z dziatu Systemy mozna pobra¢ zarow-
no stabilng wersjg¢ Ubuntu 9.10 jak i wer-
sje rozwojowa Alpha 3.

Open driver w AMD

AMD udostgpnito sterownik
umozliwiajacy wspotpracg uktadu
graficznego z OpenGL w wersji czwartej
oraz udostgpnito takze dokumentacjg
nowych chipsetow wraz z kodem dla
CoreBoot. AMD wychodzi na prowadzenie
w kwestii konkurencyjnos$ci rozwiazan

na rynku uktadow graficznych. Niedawno
jako pierwsza firma wprowadzita

obstuge DirectX 10.11 11 w swoich
uktadach, teraz udostgpnita sterownik

do ATI Radeonow HD 2000, 3000, 4000
15000, ktory umozliwia ostatniemu

z nich obstugg OpenGL 4, czyli otwartej
biblioteki graficznej. CoreBoot, czyli
wolna implementacja BIOS, wzbogacona
zostata natomiast o otwarto zrédtowy kod
od AMD, umozliwiajacy wspotpracg z
CoreBoot uktadow z chipsetem RS780/
SB7000. Oprocz samego kodu spotecznosé
dostata tez dokumentacjg owych chipsetow.
Jest to duze utatwienie, gdyz projekt
CoreBoot bazuje gtéwnie na pisaniu kodu
od nowa, badz na reverse-engineeringu,
ktore to sposoby sa do$¢ czasochtonne.

g News dziat prowadzi Justyna Sutkowska justynasutkowska@op.p!

Microsoft udostepnia aplikacije...
dla systemu Android

W grudniu 2008 roku informowali$my o pierwszej aplikacji Microsoftu stworzonej z mysla
o uzytkownikach telefonow iPhone. Po udostgpnieniu kilku programéw na tg platforme, pro-
ducent Windowsa zdecydowatl si¢ wkroczy¢ na kolejny rynek — narzedzi przeznaczonych dla
systemu Android. O udostgpnieniu aplikacji Microsoft Tag Reader dla systemu Android poin-
formowat za posrednictwem oficjalnego bloga programu Benjamin Gauthey. To bezplatne na-
rzgdzie umozliwia odczytywanie czarno-biatych i kolorowych kodow kreskowych przy pomo-
cy telefonu komorkowego. By tego dokona¢ wystarczy uruchomi¢ aplikacjg skanujaca w te-
lefonie i skierowa¢ obiektyw na kod. Po krotkim czasie program automatycznie rozpozna za-
kodowane informacje. Microsoft Tag Reader mozna pobra¢ wchodzac na strong Android Mar-
ket. Mozliwe jest rowniez wyszukanie aplikacji bezposrednio z poziomu telefonu komorkowe-
go. Program ten jest obecnie dostgpny rowniez na inne mobilne systemy operacyjne: Windows
Mobile, J2ME, Blackberry oraz Symbian S60 Biorac pod uwagg ostra konkurencj¢ pomigdzy
Microsoftem i Google, udostgpnienie aplikacji przeznaczonej na system operacyjny Android
moze cieszy¢. Pozostaje jedynie mie¢ nadziejg, ze w niedalekiej przysztosci bgdziemy mieli
okazjg podziwia¢ coraz wigcej tego typu inicjatyw.

Zarobit na Android Market

Moze nie fortung, ale uczciwe pieniadze - jeden z deweloperow sprzedajacych aplikacje
w sklepie dla telefonow z systemem Google’a oglosit swoje wyniki finansowe. Okazuje sig,
ze pienigdze mozna zarabiac nie tylko w App Store. Edward Kim, tworca aplikacji Car Loca-
tor, zarobil na sprzedazy swojego programu w Android Market ponad 13 tys. dolarow. To nie-
wiele w poréwnaniu z firmami jak Trism, ktére w App Store zarabiajq rocznie 250 tys. dola-
row. Jednak biorac pod uwagg ilo$¢ aplikacji i uzytkownikéw w obu e-sklepach, producentowi
Car Locator udalo sig zarobi¢ spora sumg. Car Locator to program, ktory umozliwia lokalizo-
wanie samochodu za pomocg GPS na mapie. Dzigki temu uzytkownik nigdy nie zgubi si¢ na
parkingu przed supermarketem. Nie bedzie miat tez problemu z przypomnieniem sobie, gdzie
zostawit auto, odwiedzajac znajomych. Car Locator dodatkowo informuje o wykupionym na
parkingu czasie. Aplikacjg $ciagnglo z Android Market ponad 70 tys. 0sob. Prawie 7 tys. z nich
zdecydowato sig zaptaci¢ 1,998 za program. Ilo§¢ 0sob zainteresowanych aplikacjami na An-
droida wciaz wzrasta. Wprawdzie w sklepie dostgpnych jest obecnie okoto 14 tys. aplikacji
(w App Store 130 tys.), to jednak Android jest jednym najpopularniejszych systemow dla
smartphone’dw. Za jego posrednictwem w styczniu tego roku odbyto sig 21% potaczen z In-
ternetem wsrod posiadaczy telefonow komorkowych.

Internet nominowany do Pokojowej Nagrody Nobla

Sposrod 237 nominowanych do tytutu Pokojowej Nagrody Nobla indywidualistéw i organi-
zacji, najbardziej nietypowym kandydatem jest towarzyszacy nam na co dzien Internet. No-
minacj¢ Internetu podali min. Shirin Ebadi (zwycigzca Pokojowej Nagrody Nobla z 2003 r.)
oraz Nicholas Negroponte — zalozyciel projektu ,,laptop za 100 dolar6w”. W tym roku Inter-
net zawalczy o honorowa pozycj¢ m.in. z Svetlana Gannushkina (rosyjska aktywista praw
cztowieka) oraz Liu Xiaobo (aktywista z Chin). Nalezy za-

uwazy¢, ze nominacje moga skltada¢ poprzedni laureaci,

cztonkowie organizacji rzadowych oraz wybrani pro-
fesorowie uniwersytetow. Ostateczny werdykt zosta-
nie wydany 8 pazdziernika. Co ciekawe, do tej pory
kazdy z laureatow otrzymywal, oprécz same;j sta-
tuetki, nagrodg pienigzna. W ubiegltym roku byt
to Barack Obama, ktéremu ofiarowano 10 milio-
now koron szwedzkich (4 miliony ztotych). Ponie-
waz Internet jest dobrem wspélnym, w przypadku
wygranej nie wiadomo do kogo powgdrowataby na-
groda pienig¢zna.
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Recenzja Linksys WRT610N

Po Internecie krazy wiele opinii na temat ro-
uterow do uzytku domowego. Z wypowiedzi
internautow wynika iz szczeg6lnie cenig sobie
oni szybko$¢ transmisji danych. Wérod kobiet,
router stuzy! niekiedy jako eksponat w salo-
nie, poniewaz idealnie pasowat do aerodyna-

micznych ksztattow mebli. Sa tacy dla ktorych
jest to zwykta ,,puszka” , rozsiewajaca Inter-
net po mieszkaniu. To prawda, ze dzigki ro-
uterom bezprzewodowe surfowanie po Internecie stalo standardem, prostym do wprowa-
dzenia praktycznie wszgdzie. Dlatego mowi si¢ iz wiedza na temat sieci nie jest potrzeb-
na . Czyzby ? A co powiecie na to iz podpisanie umowy na szerokopasmowy dostgp do In-
ternetu weale nie gwarantuje szybkiego tacza ! Moze sig okaza¢ iz twdj niedawno kupiony
w dobrej cenie router nie obstuzy tacza o przepustowos¢ 50 Mb/s gdyz przez $ciang mak-
symalna szybko$¢ wyniesie 25 Mb/s . Dlatego wszystko opiera si¢ na rozumieniu tej tech-
nologii przysztosci. Sieci domowe tacza ze soba nie tylko komputery ale réwniez konso-
le, sprzgty audio, kamery bezprzewodowe i telefony komorkowe. Sprawa pierwsza rzedna
staje si¢ wigc szybko$¢ transmisji w sieci LAN, gdzie routery z technologia 802.11g beda
wprowadzaly niestety spore ograniczenia predkosci. Linksys WRT610N bez problemu zda
egzamin u najszybszego dostawcy Internetu oraz zajmie si¢ btyskawiczna wymiang cigz-
kich plikéw sieci LAN. Jego ograniczenie zaczynaja si¢ dopiero od 300 Mb/s gdzie obec-
nie operatorzy odwaznie reklamuja predkosci 120 mb/s na lokal. Predko$¢ to tylko jeden
z kilku asé6w w rgkawie modelu WRT610N. Przede wszystkim Linksys Simultaneous Du-
al-Band Wirless-N Gigabit Router wyrdznia si¢ mozliwosécia komunikacji bezprzewodo-
wej na czgstotliwosci 2,4 GHz oraz 5 GHz jednocze$nie. Na rynku istnieja routery, ktore
mozna jedynie przelacza¢ pomigdzy technologia 802.11g a 802.11n. W przypadku nasze-
go modelu Linksys dziata to tak jakby obok 2 pasmowej drogi szybkiego ruchu wybudo-
wac rownolegle autostradg z 6 pasami i zaprosi¢ do wyscigu. Komputery mogace komuni-
kowac si¢ w pasmie 2,4 GHz, bgda musiaty zostac na starej drodze, jednak obecnie produ-
kowane laptopy ( nie wszystkie ) te z technologia 802.11n zajma w eterze bardzo korzystna
pozycje. Czy to znaczy, ze jezeli chcemy aby komputer korzystat z technologii ”N”” musi-
my kupi¢ nowy ? Z odpowiedzia i pomoca przychodzi nam Linksys WUSB600ON , adaptera
USB, dzigki ktoremu wyposazymy naszego PC w brakujaca technologi¢ ,,N” . Pracuje na
obydwu czgstotliwosciach jednoczesnie doktadnie tak jak nasz Router. Doskonate i proste
rozwigzanie. Firma Linksys opracowatla rowniez Media Optimized Networking - specjalna
technologig przesytu danych w sieci, ktora zapewnia bezproblemowy odbidér multimediow.
Wydajnos¢ sieci jest ustawiona tak, aby zapewnia¢ priorytet plikom wideo wysokiej roz-
dzielczosci (np. high definition) bez koniecznosci recznej konfiguracji. Uzytkownik moze
tez dostosowac sie¢ do wtasnych potrzeb, dajac pierwszenstwo np. takim urzadzeniom, jak
konsole do gry. Redakcj¢ Linux+ zainteresowato rowniez wejscie USB 2.0 oraz jego moz-
liwosci. Od nas tylko zalezy czy chcemy udostgpni¢ w sieci zdjgcia z pamigci flash czy mo-
ze postawi¢ serwer FTP w Internecie podtaczonemu dyskowi na USB. Producent zatrosz-
czyl si¢ rowniez o zwolennikow skretki. Port WAN oraz 4 porty LAN postugujq si¢ gniaz-
dem 10/100/1000 Gigabit Ethernet. Pozwala to na przewodowa komunikacj¢ pomigdzy ro-
uterem a sprzg¢tem w sieci z predkoscia 125 MB/s. Dodatkowo router zapewnia zaawan-
sowane zabezpieczenia sieci bezprzewodowe;j
oraz zaporg SPI do odpierania wigkszosci ata-
kow internetowych. Urzadzenie mozna pole-
ci¢ osobom, ktore inwestujg pieniadze w do-
bry sprzgt, oczekujac wysokich standardow.
Przy intensywnym uzytkowaniu sieci domo-
wej ten router jest wrgcz obowiazkowy. Do-
staje od nas 10,5 pkt. na 10 poniewaz nie tylko
spetnia wszystkie standardy na rynku a je dyk-

tuje. Cena na rynku wynosi od 600 - 670 z1.

www.l|pmagazine.org

Facebook vs Google’a

Facebook, serwis spotecznosciowy, kto-
ry powstat w 2004 roku, jest obecnie naj-
popularniejsza strong internetowa w Sta-
nach Zjednoczonych - wynika ze staty-
styk opublikowanych przez Hitwise. Tra-
fia tam 7,07% wizyt amerykanskich inter-
nautow. Facebook stat si¢ popularniejszy
od Google’a. Wedlug analiz przeprowa-
dzonych przez firme¢ Hitwise, z portalem
spotecznosciowym taczy si¢ wiecej Ame-
rykandw, niz z najchetniej odwiedzang w
Internecie wyszukiwarka. Google znalazt
si¢ tuz za Facebookiem pod wzgledem po-
pularnosci - generuje 7,03% wizyt tygo-
dniowo. Na kolejnych miejscach znala-
zly sig: Yahoo! Mail (3,8%), wyszukiwar-
ka Yahoo! (3,6%), YouTube (2,14%). Zda-
niem Hitwise ilo$¢ wizyt na Facebooku ro-
$nie lawinowo, podczas gdy Google sto-
sunkowo powoli zyskuje nowe odwiedzi-
ny. Do analiz Hitwise nalezy podchodzi¢
ostroznie. Jesli potaczy¢ ze soba wyniki
Yahoo! Mail i wyszukiwarki Yahoo!, firma
znalaztaby sig na pierwszym miejscu naj-
czesciej odwiedzanych stron w Internecie.
Podobny efekt bylby, gdyby doda¢ do sie-
bie wyniki Google’a i YouTube. Statysty-
ki pokazuja jednak interesujacy trend, kt6-
ry moze $wiadczy¢ o zmieniajacych sie
potrzebach internautow. Coraz wigcej 0s6b
korzysta z Internetu nie po to, aby wyszu-
kiwa¢ informacje, ale z checi nawiazania
kontaktow ze znajomymi.

Android zabiera rynek iPhone’owi
Quantcast, firma analityczna, udostgpnita
niedawno kilka ciekawych statystyk
moéwiacych o procentowym udziale
poszczegolnych platform inteligentnych
telefonow na rynku amerykanskim.
Statystyki sa dos¢ ciekawe. iPhone jest
weciaz liderem na tym rynku, jednakze jego
udzial wciaz maleje z powodu rosnacego
w sitg Androida. iPhone w lutym posiadat
az 63,7% rynku, Android natomiast juz
15,2% 1 wciaz brnie do przodu. W ciagu
miesigca liczba uzytkownikow Android
zwigkszyla si¢ o 8,3%, a iPhone’a spadta
0 3,2%. Patrzac jednak dalej wstecz

— w ciagu trzech miesigcy uzytkownicy
Androida zaczgto uzywac 44,6% wigcej
0s6b niz do tej pory, przy czym liczba
uzytkownikéw iPhone OS spadta o 4,5%.
‘Wyniki sa naprawdg interesujace i dobrze
zwiastuja Androidowi, a jednocze$nie
mowia o zagrozeniu pozycji iPhone’a. Nic
dziwnego, iz tydzien temu Apple ztozyto
pozew przeciwko HTC, dostawcy duzej
czesei telefonow z Androidem, odno$nie
ztamania dwudziestu patentow.
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Goly Android stat si¢ pomystem ze sporym
powodzeniem

Firma Google, tworca systemu
operacyjnego Android, oglosita, iz ma
zamiar zaradzi¢ w koncu problemowi
zréznicowania wersji swej mobilnej
platformy na poszczegélnych telefonach.
Wedtug Engadget, Google ma zamiar
zmieni¢ sposob w jaki dostarczany jest
Android — zamiast obecnej, zwartej
catosci, ktora wraz z kazda kolejna
wersja posiada wigksze wymagania
odnosnie zasobow systemowych, system
firmy Google bedzie dostarczany goty,

z mozliwoscia dogrania poszczegolnych
aplikacji z Android Marketu. W ten
sposob telefony, ktore nie moga stanaé
w szranki z nowymi modelami — te,
ktore sa znacznie stabsze pod wzglgdem
wykorzystanych podzespotow — beda
mogly posiada¢ Androida w najnowszej
wersji, ze zmniejszonym, odpowiednim
do wymagan uzytkownika pakietem
aplikacji. Pomyst firmy Google brzmi
naprawdg $wietnie. Miejmy nadziejg, ze
dzigki niemu uzytkownicy nareszcie beda
mogli przesta¢ zawracac sobie gtowe
informacjami od producenta telefonu
dotyczacymi nowej wersji Androida dla
konkretnego modelu, czy tez nie beda
musieli instalowac nieoficjalnych wydan
Androida, tylko po to, by posiada¢

jego najnowsza wersjg. Jest to o tyle
problematyczne, iz czgsto uzytkownicy
musza wybiera¢ migdzy oficjalna, ale
nieaktualna wersja Androida, a nowa,
nieoficjalna, gdy chca korzysta¢ z nowych
funkcjonalnosci, np. nie posiadajac
odpowiedniej wersji systemu nie mozna
zainstalowa¢ Google Maps.

»Komentator online” nowym zawodem

w Chinach

Brzmi to do$¢ absurdalnie, ale wyglada
na to, ze chinski rzad zatrudnia prawie
300 tysigcy os6b celem polepszenia
sobie wizerunku wsrod internautow.
“Komentator online” to nowy zawod
wymyslony przez rzadzacych Chinami
komunistow, cho¢ niektorzy przypisuja
jego stworzenie amerykanskim
korporacjom — spor o “astro-turfing”
trwa. Cztowiek taki przeglada strony
internetowe, blogi, sieci spotecznosciowe
i chatroomy w poszukiwaniu tekstow

i dyskusji majacych znaczenie dla
wiadzy / korporacji, wypowiadajac

sig¢ pochlebnie na temat rzadu lub
firmy. W Chinach robia to przede
wszystkim emerytowani oficjele, ale
réwniez studenci marzacy o karierze

w partii. Oprocz 280 tysigcy osob
zatrudnionych specjalnie w tym celu,
W poprawie wizerunku panstwa pomaga
tez wielu wolontariuszy. Badania na
ten temat przeprowadzit w 2008 roku
David Bandurski, badacz z Hong
Kongu, a ujawnita je inna badaczka,
Rebecca MacKinnon, w zwiazku

z przestuchaniem w Kongresie.
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Sprzedaz gier w 2009r.
wyniosta 13 miliardéw dolaréw

PC Gaming Alliance, organizacja czuwajaca nad rynkiem gier PC, opublikowata raport sprzedazy
gier komputerowych za rok 2009. Wyglada na to, ze rynek ten wciaz trzyma sig dobrze i nie wy-
glada na to, aby piractwo tak bardzo dawato mu si¢ we znaki. Przede wszystkim nalezy zauwazy¢,
ze globalna sprzedaz gier PC wyniosta 13.1 miliarda dolarow. Jest to pozytywna zmiana w sto-
sunku do 2008 r., w ktérym to producenci sprzedali oprogramowanie warte 11 miliardow dola-
row (10.7 miliarda dolaréw w roku 2007). Powodem tak duzej poprawy jest dystrybucja cyfrowa,
ktora po raz kolejny zaliczyta wzrost popularnosci. Gorzej sprawa wyglada w przypadku sprze-
dazy detalicznej, ktora ponownie zaliczyta spadek zainteresowania graczy, stanowiac zaledwie
20% sprzedazy (piractwo?). Wedtug badan grupy DFC Intelligence, ponad 70% graczy z Europy
i Ameryki Potnocnej kupito w minionym roku grg droga dystrybucji cyfrowej, a 50% nich wydato
pieniadze na zakup wirtualnego przedmiotu w grze. Niestety, producenci gier wcale nie maja po-
wodéw do zadowolenia, bowiem wigkszo$¢ firmy z Europy i Ameryki Péinocnej odnotowata 10-
15% spadek przychodow w poréwnaniu do roku 2008. Powody do zadowolenia maja natomiast
azjatyccy producenci gier, ktorzy odnotowali pokazny wzrost przychodow. Sugeruje to, ze rynek
gier PC coraz bardziej sktania si¢ ku grom MMO, ktére w Azji zdecydowanie dominuja. Przy oka-
zji warto zauwazy¢, ze wg obliczen DFC Intelligence sumaryczna sprzedaz gier wideo (wliczajac
w to lukratywne produkcje konsolowe) wyniosta w 2009 r. az 57 miliardow dolarow.

Bill Gates nie jest juz najbogatszym
cztowiekiem Swiata

Sir William Henry Gates III, zalozyciel Microsoftu, prze-
stal by¢ najbogatszym cztowiekiem na $wiecie. Informacja
ta zostala opublikowana wraz z kolejnym zestawieniem li-
sty ,,Najbogatszych ludzi §wiata”, przygotowywanej przez
magazyn Forbes. Gatesa (majatek wart 53 miliardy dola-
row) wyprzedzit w tym roku Meksykanin - Carlos Slim,
ktorego warto$¢ majatku ocenia si¢ na 53.5 miliarda dola-
row. Slim jest prezesem giganta telekomunikacyjnego, kto-
ry oferuje swe ustugi nie tylko w Meksyku, alei i w wielu
krajach Ameryki Lacinskiej. Mimo utraty dominujacej po-
zycji, nalezy zauwazy¢, ze w ciagu ostatnich lat Gates wy-

dat na cele dobroczynne miliardy dolarow.

OpenOffice.org nie zostato przyswojone

w urzedzie gminy

Jak donosza rozne zrodta w holenderskich mediach, projekt wdrozenia OpenOffice.org w jed-
nym z urzedow gminnych zakonczyt sig fiaskiem. Przez cztery lata urzad fryzyjskiego miasta
i gminy Heerenveen probowat przejs¢ z MS Office 97 na OpenOffice.org. Gtéwna przyczyna
niepowodzenia byty problemy z integracja OpenOffice.org z innymi aplikacjami stosowany-
mi w urzgdzie. Z 50 roznych systemow ktore musza wspotpracowac z pakietem biurowym nie
udato si¢ potaczy¢ pigtnastu. Wigkszo$¢ systemow nie ma standardowej wtyczki dla OpenOf-
fice.org, a ich budowa nie zawsze byla mozliwa z uwagi na brak odpowiedniej dokumentacji
lub niechgci producentéw. Niektorych systemow, na przyktad Centric w zaden sposob nie uda-
To si¢ naktoni¢ do wspétpracy z OpenOffice.org. Problemy pojawiaty si¢ podczas importowa-
nia danych z serwera Microsoft SQL. Réwniez informacje z innych programéw administracyj-
nych nie zawsze mogly by¢ odczytane za pomoca OpenOffice.org. Klopotliwe byly nie tylko
lacza, takze program Calc (odpowiednik MS Excel) nie dawat sobie rady z wigkszymi arku-
szami kalkulacyjnymi. Wiele problemoéw udato sig rozwiazac, zbudowano wiele nowych wty-
czek i rozwiazan systemowych. Nowe srodowisko oparte na OpenOffice.org stato sig jednak
tak skomplikowane, ze jego utrzymanie prawdopodobnie przekroczyloby przewidziany bu-
dzet. Szef projektu podsumowat niepowodzenie méwiac: “W pewnym momencie doszlismy
do wniosku ze nowe MS Office nie dziata u nas tak jak si¢ spodziewalismy”.

maj 2010



dziat prowadzi Justyna Sutkowska justynasutkowska@op.p! News

tadowarka do baterii ma backdoora

Do tadowarki Energizer DUO USB dodany zostat backdoor instalujacy si¢ na maszynach Win-
dows wraz z standardowym oprogramowaniem wskazujacym poziom natadowania akumula-
toréw. Szkodliwe oprogramowanie umozliwia zdalny, petny dostgp do komputera uzytkowni-
ka i nashuchuje na porcie 7777/TCP. Energizer natychmiast zareagowat na informacjg od Cert
i wstrzymat dystrybucjg tadowarki, usunat ztosliwe oprogramowanie ze strony internetowe;j i ro-
zestat biuletyn do klientow zawierajacy opis zdarzenia i sugestie dotyczace usunigcia aplikacji.

Szkodliwe oprogramowanie z aktywacja

Szkodliwe oprogramowanie, np. stuzace do infekcji komputerow i zarzadzania stworzo-
nym w ten sposob botnetem, zaczyna mie¢ podobne cechy co programy normalnie dostep-
ne w sklepach i w Internecie. Przyktadem moze by¢ tutaj oprogramowanie napisane dla nie-
dawno unieszkodliwionego botnetu Zeus. Zestaw narzgdzi dla tego botnetu w podstawowej
wersji kosztuje 4000 dolaréw a uzytkownik moze dokupi¢ dodatkowe funkcje. Przyktadowo
koszt modulu do wysytania wykradzionych danych w czasie rzeczywistym przez Jabbera wy-
nosi 500 dolarow a za 2000 dolaréw mozna naby¢ dodatek wykradajacy stowa wpisywane do
przegladarki Firefox. Najdrozszy jest modut sieciowy, stuzacy do nawiazania potaczenia VNC
z danym zainfekowanym komputerem, dostgpny w cenie 10 000 dolaréw. Podobnie wigc jak
w przypadku wielu programow czy tez np. systemu Windows, uzytkownik moze kupi¢ tansza,
mniej funkcjonalng wersjg, lub tez drozsza, wyposazona w wigcej mozliwosei. Na tym jednak
nie koniec podobienstw. Przestgpca posiadajacy oprogramowanie do kontroli botnetu musi je
aktywowac. Podobnie jak w Windows, jest to zabezpieczenie antypirackie, umozliwiajace ko-
rzystanie z aplikacji tylko na jednym komputerze, po wpisaniu odpowiedniego klucza uzyska-
nego podczas kupna oprogramowania.

REKLAMA
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Ekran wyboru przegladarki i dwukrotny wzrost
popularnosci Opery

Opera Software, producent jednej

z przegladarek internetowych, ktore trafity
niedawno do ekranu wyboru przegladarek,
pochwalita si¢ tym jak pozytywnie

decyzja Komisji Europejskiej wptyneta na
popularno$¢ flagowego oprogramowania
norweskiej firmy. Wedtug Opera Software,
od czasu wprowadzenia przez Microsoft
ekranu wyboru przegladarek, Opera 10.50
odnotowata ogromny wzrost popularno$ci
— $rednio ponad 100%. Nawet potowa
pobran nowej Opery pochodzita wlasnie

z ekranu wyboru przegladarek, co sugeruje,
ze uzytkownicy systemoéw Windows
chetnie siggaja po przegladarki inne niz
Internet Explorer. Co ciekawe, w takich
krajach jak: Polska, Hiszpania i Wiochy,
popularno$¢ Opery wzrosta az o 200%.
Cho¢ mingty dopiero niecate 3 tygodnie od
wprowadzenia ekranu wyboru przegladarki
do systemow Windows, szacuje sig, ze
wzrost popularnoscei innych przegladarek
internetowych niz Internet Explorer bedzie
poglebiat sig (co juz mozna zauwazy¢, nie
tylko na przyktadzie Opery). Co istotne,
sytuacja moze utrzymac si¢ nawet przez

5 lat, bowiem przynajmniej tyle Microsoft
bedzie musiat serwowac ekran wyboru
przegladarki.
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Rozwigzania

Zimbra Collaboration Suite

Zimbra Collaboration
Suite — Praca grupowa
w OpenSource

Czes¢ 1z 3 - Wstep

Piotr Kupisiewicz

Wspétpraca grupowa, kojarzona do tej pory wytacznie z produktami drogimi, coraz czesciej taczona
jest z rozwigzaniami OpenSource. Jednym z tych rozwigzan, a jednoczesnie najwiekszym na rynku
oprogramowania, jest Zimbra Collaboration Suite (ZCS).

linux@software.com.pl

T

Zimbra - co to jest ?

Pierwsza stabilna wersja ZCS pojawita sig 7 lutego 2006 ro-
ku. Jest to rozwiazanie, ktore istnieje od 4 lat, a nie jest to
malo, jesli chodzi o rynek oprogramowania.

Celem programistow Zimbry byto utworzenie rozwia-
zania konkurujacego z rozwiazaniami drogimi, ale zacho-
wujacego przy tym kompatybilno$¢ z najbardziej popu-
larnymi klientami takimi jak Microsoft Outlook. W rezul-
tacie otrzymano produkt, ktory, jak twierdza tworcy, jest
w 99,9% zgodny z MAPI. Oznacza to, ze wigkszo$¢ kon-
cowych klientow takich jak Outlook czy iCal (PC) i iPho-
ne oraz Mail For Exchange (urzadzenia przeno$ne) bedzie
bezproblemowo wspotpracowac z ZCS.

ZCS to nie tylko poczta, ale rowniez kompletne roz-
wigzanie typu Collaboration Software. Zimbra zawie-
ra w sobie takie mechanizmy jak kalendarze, zadania, re-
zerwowanie zasobow (firmowe auto, rzutnik) i lokalizacji
(salka konferencyjna), dokumenty (wspdlna edycja doku-
mentéw) czy aktowka (przechowywanie plikow). Wszyst-
kie te podsystemy napisane sa pod katem wspotpracy. Jedna
z mozliwosci jest udostgpnianie kalendarza drugiej osobie,
dajac jej mozliwos¢ edycji (badz nie) naszych spotkan. ZCS

maj 2010

to takze koniec wysytania SOMB zatacznikow! W Zimbrze
fadujemy plik do aktowki, udostgpniamy ja, a do klienta
wysylamy odno$nik do danego pliku.

Zimbra od strony administratora to rowniez pelny me-
chanizm kopii zapasowej, wbudowane statystyki, narzedzia
do monitoringu pracy serwerem oraz panel administracyjny
z mozliwodcia delegacji uprawnien administratora.

Produkt VMware przestaje by¢ postrzegany jako kon-
kurencja dla Microsoftu, a zyskuje opinie rozwigzania zde-
cydowanie lepszego. Ponad 50 milionéw platnych licencji
sprzedanych do konca 2009 roku, przy 150 milionach licen-
cji Exchange, méwi samo za siebie.

ZCS to przede wszystkim OpenSource

W przeciwienstwie do rozwiazan konkurencyjnych, ZCS
posiada catkowicie otwarty kod. Nie oznacza to jednak, ze
Zimbra jest produktem darmowym. Owszem, istnieje wer-
sja Open-Source, aczkolwiek brak funkcjonalno$ci zwia-
zanej z kopiami zapasowymi, brak mozliwosci wspotpra-
cy zurzadzeniami mobilnymi oraz podlaczenia Outlooka
z Zimbra, sprawia, ze czgsto uzytkownicy si¢gaja po wer-
sj¢ ptatna (Network Edition). Jednak kod wciaz pozosta-



je otwarty, a klienci moga modyfikowaé swo-
je rozwiazanie (zgodnie z licencja), dostosowu-
jac ZCS do swoich indywidualnych, nierzadko
zaawansowanych potrzeb.

W Zimbrze zintegrowano wiele sprawdzo-
nych przez lata produktow o otwartym kodzie
— ich opis oraz sposob polaczenia opisany jest
na Rysunku 2.

Sita tkwi w spotecznosci!

Zimbra Collaboration Suite tworzy jedyna
w swoim rodzaju spoteczno$¢, co daje bar-
dzo wymierne korzysci. Takie rozwiazanie
gwarantuje doskonaty kontakt poprzez forum,
gdzie mozna uzyska¢ odpowiedzi na praktycz-
nie kazde pytanie (zarowno dotyczace spo-
sobu licencjonowania, jak i techniczne), bo-
gata Wikipedia w wersji oficjalnej, jak row-
niez uzytkownikéw systemu (mozna przeczy-
ta¢, z czym uzytkownicy mieli problemy np.
podczas migracji lub przy instalacji w niety-
powych warunkach). Absolutnym unikatem
na rynku jest system zglaszania blgdow oraz
propozycji funkcjonalnosci. Uzytkownicy mo-
ga glosowac na funkcje, ktore ich zdaniem po-
winny by¢ wdrozone. Dzigki takiemu rozwia-
zaniu Zimbra jest dostosowywana na biezaco
do potrzeb koncowego klienta. ZCS nie jest
produktem, ktory narzuca ustalone standardy,
jest to produkt, ktory dostosowuje si¢ do stan-
dardow uzytkownika.

Zimbra Desktop - Tryb offline
ZCS to przede wszystkim dostgp przez Web,
jednak nie zapomniano o wersji offline. Produkt

ZD nie jest klientem wylacznie pracuja-
cym z serwerem Zimbry, mozna go podtaczy¢
do dowolnego serwera IMAP, POP3, Exchan-
ge (IMAP), Gmail czy tez Yahoo!.

Cickawe jest rowniez to, ze W przy-
padku wersji online (Web) mozemy podta-

Tabela 1. Schemat systemu
MTA

Postfix MTA — dystrybucja mali, mail relay,
blokowanie zatgcznikow

Clam Antivirus — system antywirusowy uzy-
wany do skanowania maili i zatacznikéw pod
katem wirusow

SpamAssassin and DSPAM — filtr poczty,
ktory stara sig rozpozna¢ niechciang poczte
elektroniczng (SPAM)

Amavised-New - filtr Postfixa tworzacy
warstwe posrednig migdzy antywirusem/
antyspamem a MTA

Rozwigzania
Zimbra Collaboration Suite

czy¢ zewngtrzne konta. Dzigki temu zyskuje
si¢ jedno miejsce, w ktorym mamy catg na-
sza pocztg (prywatna, stuzbows itd) dostgp-
na z kazdego miejsca bez zadnej synchroni-
zacji czy ustawienia na kazdym kompute-
rze klienta.

OpenLDAP - autoryzacja ~ Jetty — web server
uzytkownikow, dane
konfiguracyjne

MySQL - baza danych
Lucene index
James/Sieve filtering

Internet

MTA Queues

Mail

SMTP

Internet

Active

Mail

Y
Amavisd-N \

Message
Store

B

Spamassassin | | ClamAvV
ten nazwano Zimbra Desktop (Rysunek 4). Je-
go wyglad jest bardzo zblizony do wersji do-
stepnej przez przegladarke internetowa. Dzigki
temu niewymagana jest zadna dodatkowa wie-
dza przy pracy z poczta poza biurem. Rysunek 2. Schemat systemu
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Rysunek 1. ZCS w nowym interfejsie Ajax
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Zimbra Mobile
Telefon komorkowy, PDA, Smartphone czy pracy, a dostgp do Internetu w tych urzadze-

iPhone sa dzisiaj powszechnym narzgdziem

Tabela 2. Poréwnanie ses;ji

Open Source Standard Professional
Edition Edition Edition

Poczta oparta o interfejs Ajax

Zaawansowane wyszukiwanie

Udostepnianie

Kalendarz

Przeszukiwanie zatacznikow

Zarzadzanie zasobami/lokacjami

Instant Messenger
Administracja przez Web/Konsole +

Kopia zapasowa/odtwarzanie online

Hierarchiczne zarzadzanie przestrzenia

Pomoc techniczna

Administracja na poziomie domen

POP3/IMAP

Apple iSync

Blackberry support + (optional) + (optional)

niach staje si¢ standardem. Zimbra pozwala na
synchronizacj¢ z tymi urzadzeniami zaréwno
poczty, kalendarzy, jak i kontaktow. W iPhonie
obstuga jest natywna (dodajemy serwer Zimbry
tak samo jak MS Exchange), w Nokii poprzez
Mail For Exchange, a w urzadzeniach z syste-
mem Microsoft Windows Mobile poprzez Ac-
tive Sync.

Wersje

Dostepna dla wszystkich wersja OpenSource
jest w pelni dziatajacym produktem. Mozna jej
uzywaé do zastosowan komercyjnych, jak row-
niez przerabia¢ zgodnie z licencja.

Inna opcja jest wykupienie wersji ze wspar-
ciem technicznym oraz dodatkowa funkcjonal-
noscia (kopie zapasowe z mozliwoscia odtwa-
rzania pojedynczej skrzynki, Zimbra Mobile)
— szczegoOly w tabeli ponizej (Tabela 2).

Archiving & Discovery

Wielu administratorow spotkato si¢ z proble-
mem usunigtych przypadkowo maili. Codzien-
nie wykonywane kopie bezpieczefistwa nie za-
bezpieczaja przed skasowaniem wiadomosci,
ktora dostalismy np. 2h wezesniej.

A&D jest mechanizmem zabezpieczaja-
cym przed tego typu problemami. Dla kazdego
konta tworzone jest tzw. konto archiwalne, do
ktérego przesylane sa automatycznie maila ad-
resowane na konto gtowne (Rysunek 5).

Przyktadowo, mozna skonfigurowa¢ kon-
to archiwalne tak, aby co 24h wszystkie ma-
ile byly z niego kasowane (po 24h mamy pew-
no$¢, ze glowna kopia zapasowa serwera zosta-
ta juz utworzona).

Zimlety

Absolutna nowoscia na rynku sa zastosowane
w ZCS dodatki tzw. Zimlety (Rysunek 6). Po-
zwalaja one na zmodyfikowanie w bardzo pro-

EZimbra Roadmap Community Forums Wiki Learn

Bugzilla - Bug 233

Ability to remove attachment from received message

Home: | bew | Search | [[Fea | | My Requests | My Viotes | Preferences | Log out pictr@dettek pl

Bug List: (This bug is not in your last search results) Show last search results

ast modified

—Details —People
Summary: Ability to remove attachment from received message Reporter: Andy Plaum <andy pflaum@zimbra com=
Bugt 233 Client NA Assigned To: Dan Karp <dkarp@zimbra coms>
Product 7CS 0S: Windows XP QA Contact Saran_q Wyas <sarang@z|mbla.c0m>
Component Mail - Web Client Version: 3.0.0 M1 (Amstrong) A8d GG
Status: - CC: sysadmin@rentec.com B
‘us VERIFIED Pﬂoﬂg P2 L@ st
Resolution: FIXED Severity: enhancement thom@zimbra com
tpubliski@zimbra com =i
. yann@edordarch.co.uk -
URL: “ Remove selected CCs
Depends on:
Blocks: 33984
Show endency tree - Show dependency graph

Rysunek 3. Uzytkownicy Zimbry moga glosowaé na funkcje, ktére maja by¢ wdrozone!
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nowe pomyshy - credé rodnie nam kodd

&) administrator sa Feb 10
favore.of ds firm! Sorawdz najlensza rel
dafrmy Feb 10

RE: [Bug 22014] Recall message from O
DOMNOTREPLY Feb 10

[emad = || sewen || save | Advanced

£ secReceve | [ Delete [F 42
75Messages || RE: [Bug 22014] Recall message from

@ nelp ) setup

H Tosks

T Eriefeaze

Eakey W 7 |Gk | 0 | T

L View *
Fabruary 10, 2010 1:17 AM
- | Outlook/IWC.
w From: 2, DONCTREPLY @rmbea. com
To: piotr Sdeltek.pl

| DO NOT REPLY TO THIS EMAIL
1

| https://bugzilla bra.com
Jahow_bug.cgifid=2201

John Hurley <jhurleyfzimbra.com»> changed:

What | Removed

|Added

Support Case|
100049423

Configure bugmail: hoeop://bugzilla.zimbra.com
fuserprefs.cgi?tab=email

Re: Wiesz gdBe t... 7 - Dom poza ;) Pe
Dawid Bedharca Feb 09

RE: WiesT gdne to... 7 - To jest Stanica
&) Dawad Betharer Feb 09
[SASK.INFORMACJE] Probiemy w doster
Bartionve] Ochn Feb 09

@ this mail because:
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rem:

Tar

Message=-ID:
Date: Mon.
Hi E,

Thanks, A

Ressived: fram losalhose (localhase.losaldsmain
{127.0.0.1])
sezifexample. com
ersfexanple. com

Subjsce: Nav Lissnss Kay
01501071 7FasT0F042418b146£ 6148 chon>
04 Dec 2008 23:48:18 -000Q

€an yau send me the lizenss key for the saftvars againf®

Rozwigzania
Zimbra Collaboration Suite

sty sposob interfejsu uzytkownika, dzigki cze-
mu system daje zupelnie nowe mozliwosci:
planowanie lotow wprost z wiadomosci pocz-
towej, integracja z portalem spotecznosciowym
Facebook, pokazywanie lokalizacji wspomnia-
nej w mailu w systemie yahoo! Maps, wyszu-
kiwanie w Wikipedii oraz wiele innych. Zim-
lety posiadaja otwarty standard tzw. API, dzig-
ki czemu kazdy kto potrafi pisa¢ proste aplika-
cje w Javie jest w stanie napisa¢ wlasny Zim-
let integrujacy Zimbr¢ z dowolnym zewngtrz-
nym systemem.

Bez wlasnego serwera — Zimbra
hostowana naprawde tanio

Zimbra moze zosta¢ zainstalowana na wlasnym
serwerze, jednak przy tej opcji musimy wzia¢
odpowiedzialno$¢ za wykonywane kopie za-
pasowe, za ich odpowiednie przechowywanie.
Co wigcej, musi zosta¢ stworzona cala polityka
bezpieczenstwa, a serwer musi by¢ chroniony
przed dostgpem osob trzecich itd. Dla matych
i §rednich firm oraz firm oddziatowych, stwo-
rzenie wlasnej serwerowni ze stabilnym dostg-
pem do Internetu moze okazac si¢ niemozliwe.
Kolejnym problemem moze by¢ fakt, ze licen-
cje ZCS mozna zakupic tylko w paczkach po 25
kont, co w przypadku 30 osobowe;j firmy spra-

' |

wia, ze musimy zaplaci¢ za cale 50 licencji.

Dodawanie Nie oznacza to jednak, ze Zimbra dla takich
nagléwkow firm jest niedostgpna. W takich sytuacjach z po-
Receiwed: from localhost [localhasc.localdsmain /l_,-,"" moca przychodza partnerzy hostingowi, dzigki
[127.0.0.1] )
Fromi userafexample.som 0 ktérym mozemy zaczaé przygodg ze wspolpra-
TorusarBfexampla. com — .. .
Subjace: New Lissnae ey _—— ca w OpenSource juz od jednego konta.
Messa : €015£010717fas 70604241 Sb1d6fE1ddchom> > . .

[ i TP R } W Polsce aktualnie jedynym partnerem
asar e e $wiadczacym takie ustugi jest firma DEL-
DXENT MEN, Us DX WU JITRETIE - L
R 5, TEK z Gliwic — partner Zimbry od wrze$nia
can you sand ma the licenss kay for the softvara again? A . . . . . ,

] 2009. Firma zajmuje si¢ poza hostingiem row-
niez wdrozeniami produktu on-site, wdrozenia-

mi OpenSource, jak i szkoleniami dla admini-

Rysunek 5. Archiving & Discovery dla bezpieczenstwa maili Stratorow.

Chris Smith
n 'g_t-llwvl Gongklﬁ Acvanced Search | Quera:

Fnd

Zimbra

W kolejnych czesciach

[itoad | Ackress pock. | [ caendae | [ cocumerts (beca) | [ opoons | (bl JLogon . . .
Vot ElWorkiosk || 3w = | [ Rkt | [ G| [Day || Work Weeh 5] Wk [ Merth ] Schodie | 7 S ueam = | W nastgpnej czgsei artykutu opiszg, na co zwra-
s 2wl e o e 17 e mots s 19 P d 20 ca¢ uwagg przy administrowaniu Zimbra (jak
3 B ] Caerdr zainstalowa¢ ZCS, zostalo opisane w Linux+
T pasesrs - 00 AM 2l
= 11/2 jak migrowa¢ z innych systemo¢
F ] Fomuda 1 Li — . 2009, ) gro ¢ Ve Sys. e o
= ina co wtedy zwroci¢ uwage. W ostatniej czg-
"B Home =4 | 10 10:00 AM L f1:
7 B Sepmese Hobders Ry T $ci przejdziemy przez bardzo zaawansowane
rBOm nman . L .
£ 2 aspekty zwiazane z clusteringiem, HSM (Hie-
[ . .
1 vt i P — rarchical Storage Management), listy ACL, re-
Qe 1o — Con Cal BRE4M-12H .
I ] Coenducftest 2 1:00 1 branding etc. Zapraszam !
A ol .. Wecka Sk tion Raview
1| I ¥ 2:30PM
- 4 2007 L
5 M W 1 _F Im
e iiiidill - B et O autorze
I T3 2425 26 2T I8 | Marketing Review 500 P
MW 3 1 5 S [T T . . . . .
788w Piotr Kupisiewicz — Open-Source to jego
(1.,

hobby, znany z projektow EKG i EKG2.
Wiasciciel firmy DELTEK.
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Rozwigzania

Poczta elektroniczna w GroupOffice

Poczta elektroniczna
w GroupOffice

Pawet Wolniewicz

GroupOffice to obstugiwany w przegladarce internetowej pakiet typu wirtualne biuro, ktérego wazng
zalete stanowig rozbudowane funkcje stuzace do obstugi poczty elektronicznej. W dystrybucjach
Debian i Ubuntu mozliwe jest szybkie zainstalowanie i skonfigurowanie aplikacji wraz z serwerem

e-mail.

linux@software.com.pl

ozwiazanie takie pozwala na wygodne ko-

rzystanie z poczty, udostgpniajac klienta

z zestawem dodatkowego oprogramowania

(ksiazka adresowa, kalendarz, lista zadan,
repozytorium plikow, notatki). Catos¢ dziata w przegla-
darce. GroupOffice moze wigc catkowicie zastapi¢ stan-
dardowego klienta poczty, instalowanego na dysku kom-
putera. Aplikacja zapewnia dostgp do nieograniczonej
liczby skrzynek e-mail, zaréwno na lokalnym, jak i na
zdalnych serwerach. Zaawansowane sa prace nad pol-
skojezyczna lokalizacja. Dodatkowa zaletg stanowi moz-
liwos¢ skorzystania zarowno z darmowej wersji, ofero-
wanej na licencji open source oraz instalowanej na wla-
snym serwerze, jak i komercyjnego rozwiazania, daja-
cego dostegp do dodatkowych modutow. W drugim przy-
padku oprogramowanie utrzymywane jest na serwerach
producenta pakietu, firmy Intermesh.

Zalety GroupOffice powoduja, ze aplikacja ta za-
stgpuje inne obstugiwane przez przegladarke klienty
poczty elektronicznej. Na migracj¢ do nowego pakie-
tu decyduja sig takze polskie firmy hostingowe. Nie-
ktére z nich oferuja juz GroupOffice w zamian za sto-

maj 2010

sowane do tej pory oprogramowanie. Dobrze §wiadczy
to o opisywanym pakiecie. Na jego korzys$¢ przemawia
zwlaszcza obecno$¢ dodatkowych modutow. Opcja
uruchomienia na jednym serwerze wielu instancji Gro-
upOffice pozwala z kolei na uzycie aplikacji nie tylko
na wlasny uzytek, ale takze na jej udostgpnienie pod-
miotom trzecim. Funkcja ta realizowana jest z wyko-
rzystaniem modutu Servermanager.

Naszym zadaniem begdzie zainstalowanie i skon-
figurowanie GroupOffice, razem z serwerem pocz-
ty elektronicznej lub bez niego, a nastgpnie wykorzy-
stanie pakietu w codziennej pracy, zaréwno z listami
e-mail, jak i na potrzeby zarzadzania czasem i kontak-
tami. Aplikacja nie ma duzych wymagan programo-
wych, przynajmniej w wersji open source. Wazniejsze
sa zasoby sprzgtowe, gdyz maszyna, na ktorej zainsta-
lujemy oprogramowanie, bgdzie musiata obstuzy¢ wie-
lu uzytkownikow.

Instalacja GroupOffice
Na poczatku upewnijmy si¢ jednak, ze posiadany
przez nas serwer obstuguje GroupOffice. Weryfika-



cja ustawien nie powinna sprawi¢ zadnych
trudnosci. Na stronach internetowych pro-
jektu udostgpniono skrypt (http://group-
office.svn.sourceforge.net/viewvc/group-
kto-
ry po zapisaniu w postaci pliku PHP i prze-

office/trunk/www/install/gotest.php),

staniu na testowana witryng automatycznie
przetestuje ustawienia i zwréci jasny komu-
nikat informujacy nas o ewentualnych pro-
blemach. Jesli analiza zakonczy si¢ pomysl-
nie, to ujrzymy komunikat Passed! Gro-
upOffice should run on this machine. Ozna-
cza to, ze wszystkie obowiazkowe kompo-
nenty zostaly zlokalizowane. Niektore z do-
datkowych funkcji moga jednak zosta¢ wy-
taczone, ponadto brak opcjonalnych modu-
16w skutecznie utrudni nam w przysztosci
aktualizacjg pakietu do pelnej komercyjnej
wersji. O takim niebezpieczenstwie infor-
muja komunikaty ostrzezen, wys$wietlane
réwniez przez testowy skrypt PHP. W przy-
padku wersji open source nie powinniSmy
si¢ z reguly przejmowaé brakiem niekto-
rych sposrod dodatkowych modutow. Sa
one wykorzystywane glownie przez wyda-
nie pelne, komercyjne.

Po pomy$lnym ukonczeniu testow
mozna przej$¢ do etapu wiasciwej instala-
cji GroupOffice. W tym celu musimy po-
bra¢ odpowiedni pakiet z serwisu Source-
forge. Po rozpakowaniu go i przestaniu na
serwer za posrednictwem klienta FTP nale-
zy uruchomi¢ skrypt instalatora. W tym ce-
lu wpisujemy w przegladarce internetowej
adres, pod ktéorym umiesciliSmy rozpako-
wane archiwum zawierajace GroupOffice.
Zostaniemy woOwczas automatycznie prze-
niesieni do podkatalogu zawierajacego in-
stalator. Jes$li wszystkie czynno$ci wyko-
nujemy z poziomu serwera, to poprawna
Sciezka moze wyglada¢ nastgpujaco: http:
//localhost/groupoffice/. W przypadku in-
stalacji na zdalnej maszynie ciag znakow
localhost nalezy oczywiscie zastapi¢ wia-
$ciwg domena.

Instalator rozpoczyna pracg od wyko-
nania testu serwera, powielajac w ten spo-
sob czynnos$ci wykonane przez nas uprzed-
nio, za pomoca osobnego skryptu. Jesli
podstawowe wymagania GroupOffice sa
spelnione, to powinnismy klikna¢ przycisk
Continue. Zostaniemy przeniesieni do ko-
lejnych etapoéw instalacji. Po zapoznaniu
si¢ z licencja (GNU Affero General Pu-
blic License) skrypt poprosi nas o utwo-
rzenie pustego pliku konfiguracyjnego
config.php. Mozemy go umies$ci¢ zarOw-
no w katalogu, w ktérym rozpakowali§my
archiwum zawierajace GroupOffice, jak

i w lokalizacjach /etc/groupoffice/lo-
calhost/ badz /srv. Konieczne jest przy
tym zezwolenie wszystkim uzytkownikom
na Zapis pliku (chmod 666 config .php). Po
wykonaniu wszystkich wymaganych czyn-
nosci zostaniemy przeniesieni do ekra-
nu zawierajacego informacje o instalowa-
nej przez nas wersji pakietu. Po kliknig-
ciu przycisku Continue instalator popro-
si nas o podanie nazwy tworzonego sys-
temu i adresu e-mail administratora. Ko-
lejnym etapem pracy jest przygotowanie
folderéw zawierajacych dane GroupOffi-
ce oraz pliki tymczasowe. Obie lokalizacje
powinny znajdowac si¢ poza struktura ka-
talogow serwera internetowego. Instalator
sugeruje wybranie odpowiednio folderéw
/home/groupoffice oraz /tmp. Wlascicie-
lem pierwszego z wymienionych katalogow
musi sta¢ si¢ uzytkownik, z ktérego konta
uruchomiony zostal Apache. Przykladowe
komendy realizujace to zadanie to mkdir
/home/groupoffice; chown apache:apa-
che /home/groupoffice. Wymagaja one,
podobnie jak utworzenie katalogu, uzyska-
nia uprawnien administratora systemu. Lo-
kalizacje folderow z danymi uzytkownikow
oraz tymczasowymi wprowadzamy nastgp-
nie w polach Protected files directory oraz
Temporary files directory. W tym samym
okienku GroupOffice pozwala ponadto na
okreslenie maksymalnego rozmiaru plikow
wysytanych na serwer (Maximum upload
size). Jednoczesnie wyswietlany jest limit
wynikajacy z ustawien PHP.

Rozwigzania
Poczta elektroniczna w GroupOffice

Wprowadzone zmiany zatwierdzamy
przyciskiem Continue. Jesli wybrane przez
nas lokalizacje bgda nieprawidlowe, to in-
stalator wyswietli komunikat The protec-
ted files path you entered is not writable.
W przeciwnym wypadku przejdziemy do
planszy pozwalajacej na okreslenie regio-
nalnych ustawien GroupOffice. Na rozwi-
janych listach wybieramy jgzyk, kraj, stre-
fe czasowa, a takze format daty. Dodatko-
wo okreslamy walutg, separator dziesigtny
i pierwszy dzien tygodnia. Zmiany zatwier-
dzamy po raz kolejny kliknigciem klawisza
Continue.

GroupOffice korzysta z MySQL. Kolej-
nym etapem instalacji jest zatem utworze-
nie nowej bazy (Create new database) lub
uzycie istniejacej (Use existing database).
Pierwsza z opcji wymaga podania hasta ad-
ministratora MySQL. W obu przypadkach
nalezy natomiast wprowadzi¢ login uzyt-
kownika, hasto, nazw¢ bazy oraz dane ser-
wera. Podanie poprawnych informacji spo-
woduje wyswietlenie komunikatu GroupOf-
fice succesfully connected to your databa-
se! Kolejnym etapem jest utworzenie struk-
tury tabel w podanej bazie danych. Proces
ten zajmuje z reguty kilka sekund. Po je-
go zakonczeniu czeka nas jeszcze wyko-
nanie kilku czynno$ci konfiguracyjnych.
Instalator zapyta nas, czy chcemy umozli-
wi¢ uzytkownikom zmiang domys$lnego te-
matu aplikacji (Allow users to change the
theme) oraz hasta (Allow users to change
their password). Poza tym nalezy rowniez

e.
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Group-0Office installation

System test
Welcome!

Thank you fer installing Group-Offica. This page ched:s if your system meets the
requirements to run Group-Office.

If this page prints errors or warnings, please visit this page for more information:
hitp: ff'www group-office .com/wiki/Installation

fr s libwhbxml
Default module access '
................................... i TNEF
Dafault user graups H

SMTP configuration ' loncubs

run.

Server
name:
Server IP:

localhost

127.0.0.1

Zakonczono

s Warning: libwbxmil2 is not installed. Synchronization will not worl:!
: Warning: tnef is not installed or not executable. you cant view
winmail.dat attachments in the email module.

: Warning: loncuba is not installed, The professional version will not

Passed! Group-Office should run on this machine

Use this information for your Group-0Office Professional license:

Continug

< odEd

Rysunek 1. Przed rozpoczeciem instalacji GroupOffice sprawdza, czy wszystkie wymagane i opcjonalne

zaleznosci sg spetnione
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wskaza¢ te modutly systemu, ktore bgda do-
stgpne z poziomu kazdego konta. Nas naj-
bardziej interesuje pozycja email, ale war-
to zwroci¢ uwagg takze na pozostate. Do-
myslne ustawienia sa najbardziej rozsad-
ne. Daja one dostgp do najbardziej potrzeb-
nych modutow.

W przedostatnim etapie instalacji wska-
zujemy te grupy, do ktorych przypisani zo-
stanag nowi uzytkownicy. Nastgpnie prze-

chodzimy do konfiguracji SMTP. Domys$lne
ustawienia przewiduja skorzystanie z lokal-
nego serwera. W osobnych polach wpisuje-
my dane autoryzacyjne — nazwg uzytkow-
nika oraz hasto. Potem klikamy Continue
—1i gotowe. GroupOffice jest zainstalowane.
Teraz powinni$my jeszcze zabezpieczy¢ do-
stgp do utworzonego wczesniej pliku con-
fig.php (na przyktad komenda chmod 644
/srv/www/groupoffice/config.php). Pole-

)0

©
©
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200 H E @ o | hitp:/flocalhostigroupofficefinstall
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Group-Office installation

System test

Filesysterm storage H
R S i T el i 1 Language:

Loak & Feel [
Database ation/upgrade : Country:
i Timezone:
i Date format:

Date separator!

Time format:

Currancy:

Default theme:

.................................... 41 Selaect default regional settings for Group-Office. If your language is not
in the list please select the closest match.

1 It would be nice if you added your missing language to the

t language/languages.inc file and send it to info@intermesh.nl!

‘First day of the weel:
Thousands separator: |

Dacimal separator:

beagle is indexing http:Mocalhost/groupoffice/installfindex.php

Polski s

Poland s

Ak

Europe/\Warsaw

Day-Month-Year =
Gi | %
Monday +

€

Defaultl =

Back

@ WiE

Continue

Rysunek 2. Konfiguracja ustawien lokalnych podczas instalacji pakietu

@
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Logowanie do systemu

Jezyk Polski

Uytkownik:

Plik Edycja Widok Historia Delicious Zakfadki Narzgdzia Pomog

- @ ;I ﬁ ﬂ EJ a |@| | http:ifocalhost/groupofice/ [«

m GroupOffice

LCJ T %

Hasto:

Tryb peinoekranowy

Zakoficzono

Zapamietaj mdj login na tym komputerze

Powered by Group-Office: hittp: fhwww group-office com

@ k3

Rysunek 3. Ekran logowania do GroupOffice

maj 2010

cenie Launch GroupOlffice! przeniesie nas
do okna logowania. Wpisanie loginu admin
i takiego samego hasta spowoduje, ze zalo-
gujemy sig¢ na konto administratora. Od te-
go momentu mozemy juz korzysta¢ z inter-
netowego pakietu biurowego i klienta pocz-
ty elektronicznej.

Na

my znalez¢é réwniez opis sposobu insta-

stronach wiki projektu moze-
lacji GroupOffice na serwerach dziataja-
cych pod kontrolag Ubuntu oraz Debiana.
To wtlasnie te dystrybucje sa wskazywa-
ne jako najlepiej wspolpracujace z pakie-
tem. Decyduje o tym migdzy innymi do-
stgpnos¢ paczek binarnych, zawierajacych
zarowno sam system GroupOffice, jak i po-
trzebne zaleznosci. W przypadku Debiana
oraz Ubuntu przechodzenie przez opisany
weczesniej proces instalacji jest wige zbed-
ne. Wystarczy pobra¢ odpowiednie paczki
za pomoca menedzera pakietow. Co wigcej,
jednoczes$nie zainstalujemy w ten sposob
serwer poczty elektronicznej. Zwolni nas
to z konieczno$ci korzystania z zewngtrz-
nych skrzynek e-mail.

Uzytkownicy aktualnych wydan dys-
trybucji Ubuntu powinni rozpoczaé¢ in-
stalacj¢ od uzupehienia pliku /etc/apt/
sources.list 0 nastgpujaca linijkg: deb
http://repos.groupoffice.eu/ three
main. Konieczne bgda uprawnienia admini-
stratora. Nastgpnie powrd¢my na konto zwy-
kltego uzytkownika i wpiszmy gpg --key-
server

11371

hkp://keyserver.ubuntu.com:
--recv-keys O01F1AE44, a potem
gpg --export --armor OlF1AE44 | su-
do apt-key add -.Pierwsza z komend po-
winna zwroci¢, migdzy innymi, nastgpuja-
cy komunikat: gpg: dotaczono do zbio-
ru: 1. Drugie polecenie wyswietla w kon-
soli ok. Jezeli do tej chwili nie ujrzeliSmy
zadnych komunikatéw o bigdach, to wpisz-
my sudo apt-get update. Kolejnym kro-
kiem jest juz instalacja potrzebnych pakie-
tow. Wymaga ona wydania komendy sudo
apt-get install groupoffice-com gro-
upoffice-mailserver. W zaleznosci od ak-
tualnej konfiguracji spowoduje to zainstalo-
wanie od kilkunastu do kilkudziesigciu pa-
kietow. Z Internetu pobrane zostanie oko-
o 50 MB danych. Konfiguracja niektérych
pakietow wymaga interwencji uzytkownika.
W konsoli pojawia si¢ zatem po kolei ram-
ki Postfix Configuration oraz MySQL server
configuration. Jesli serwery poczty i baz da-
nych zainstalowali$my juz wczes$niej, to ten
etap zostanie pominigty. Potem skrypt utwo-
rzy bazg MySQL dla GroupOffice i wy$wie-
tli informacj¢ o sposobie logowania si¢ do



systemu. W ten sposob konfiguracja pakietu
zostanie zakonczona.

Nieco bardziej skomplikowang kwe-
sti¢  stanowi instalacja  profesjonal-
nej wersji GroupOffice. Wymagania ko-
mercyjnego wydania zostaly opisane na
(http:
/www. Group Office.com/wiki/Installation#

Professional version). Tam rowniez znaj-

stronach internetowych pakietu

duja sig szczegdlowe instrukcje instalacyj-
ne. Konieczne jest migdzy innymi pobra-
nie bibliotek libwbxml2, TNEF, a takze pa-
kietu ionCube. Umozliwi to migdzy innymi
synchronizacj¢ zawarto$ci wirtualnego biu-
ra z urzadzeniami mobilnymi.

Uruchamiamy serwer poczty
Domyslna instalacja GroupOffice w dys-
trybucji Ubuntu pozwala na blyskawiczne
uruchomienie nie tylko wirtualnego biu-
ra, ale takze serwera poczty elektronicz-
nej. Konieczne jest jednak wykonanie do-
datkowych czynnosci konfiguracyjnych. Na
stronach wiki zamieszczona zostata bardzo
szczegOtowa instrukcja przedstawiajaca
sposOb poprawnego przygotowania serwera
pocztowego (http://www.GroupOffice.com/
wiki/Mailserver). Mozna w niej znalez¢ nie
tylko zestaw plikow konfiguracyjnych ser-
wera Postfix, ale takze informacje dotycza-
ce filtra antyspamowego SpamAssassin,
uwierzytelniania (TLS), demona Dovecot
oraz autorespondera Vacation.

GroupOffice oferuje dodatkowy mo-
dut utatwiajacy tworzenie kont poczty elek-
tronicznej. Pakiet Serverclient przydaje sig
w przypadku instalacji wirtualnego biura
wraz z serwerem e-mail. Dzigki niemu sys-
tem automatycznie utworzy skrzynke¢ pocz-
towa wraz z nowym kontem uzytkownika.
Skorzystanie z modutu wymaga uzupenie-
nia pliku config.php pakietu GroupOffice
o linijki, ktéore mozna pobra¢ ze stron wi-
ki projektu. (http://www.GroupOffice.com/
wiki/Mailserver#Optionally_install_the_se-
rverclient).

Konfiguracja

wirtualnego biura

Niezaleznie od wybranej przez nas metody
instalacji pakietu po jego pierwszym uru-
chomieniu i zalogowaniu si¢ na konto ad-
ministratora nalezy po$wigci¢ nieco cza-
su na wykonanie kilku waznych czynno-
$ci konfiguracyjnych. Sa one niezbgdne ze
wzglgdow bezpieczenstwa. Przede wszyst-
kim powinni$my zmieni¢ hasto administra-
tora, a takze utworzy¢ konta uzytkownikow.
Wszystkie te czynnosci wykonujemy za po-

$rednictwem menu kontekstowego poja-
wiajacego si¢ na ekranie po kliknigciu lin-
ka Start menu. Polecenia stuzace do zarza-
dzania systemem znajduja si¢ w jego dolne;j
czg$ci, ponizej napisu Menu administrato-
ra. Na poczatku wybierzmy komendg Uzyt-
kownicy. Otworzy ona listg, na ktorej znaj-
dziemy tylko jedna pozycj¢ — administrato-
ra. Klikajac podwojnie ten wpis, przejdzie-
my do okienka Ustawienia uzytkownika.
Zawiera ono pig¢ zaktadek. Pierwsza z nich
(Konto) pozwala na zmiang hasta. Dodatko-
wo mozemy wprowadzi¢ rowniez dane oso-
bowe oraz kontaktowe. Kolejna karta (Fir-
ma) pozwala na podanie informacji zwiaza-
nych z przedsigbiorstwem. Poza tym okien-
ko Ustawienia uzytkownika okre$la rowniez
prawa dostgpu do poszczegoélnych modu-
1ow. Opcje te znajdziemy na karcie Upraw-
nienia. Nie powinnismy jednak zmieniaé¢
domyslnych ustawien. GroupOffice pozwa-
la rowniez na zmodyfikowanie parametrow
regionalnych, ktore okreslalismy wczesniej
w sposob globalny, podczas instalacji pa-
kietu. Teraz mozemy je zmieni¢, korzysta-
jac w tym celu z zaktadki Ustawienia regio-
nalne. Ostatnia z kart (Look & Feel) pozwa-
la natomiast na wskazanie wykorzystywa-
nego szablonu (o ile nieco wczesniej zdecy-
dowalismy sig na udostgpnienie uzytkowni-
kom tej opcji), a takze modutu, do ktérego
bedziemy przetaczani automatycznie, tuz
po zalogowaniu. Wszystkie ewentualne mo-
dyfikacje zatwierdzamy przyciskiem OK,
po czym powracamy do listy kont.

Teraz powinniSmy zaja¢ si¢ utworze-
niem kolejnych uzytkownikow. Po naci-
$nigciu przycisku Dodaj zobaczymy to sa-
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mo okienko, ktére zamkngliSmy przed mo-
mentem. Tym razem jednak wykorzystamy
je w celu utworzenia nowego konta. Zwro6¢-
my przy tym uwagg na prawa dostgpu do
modutow przydzielane uzytkownikowi. De-
cyduje o nich zaktadka Uprawnienia. Do-
mys$lne ustawienia okresliliSmy w trakcie
instalacji wirtualnego biura. Teraz jednak
mozemy je zmieni¢ w odniesieniu do kon-
kretnego uzytkownika. Jezeli chcemy, by
posiadacz konta samodzielnie konfiguro-
wal dostgp do swojej skrzynki pocztowej,
to powinni$my koniecznie zaznaczy¢ pole
znajdujace si¢ w kolumnie Manage, obok
modutu E-mail. Domys$lne ustawienia nie
sg jednak pozbawione zalet, gdyz skutecz-
nie uniemozliwiaja wykorzystanie oprogra-
mowania dla celéw prywatnych (wlasne ad-
resy e-mail). Z drugiej strony zmuszaja nas
one do rgcznego konfigurowania kont pocz-
towych, po zalogowaniu si¢ w roli admini-
stratora. Bez wzglgdu na wybrane przez nas
rozwiazanie zalezy zatwierdzi¢ wszystkie
dokonane zmiany klawiszem OK.

Menu administratora pozwala nam po-
nadto na tworzenie grup uzytkownikow,
atakze blokowanie zbgdnych modutow.
Druga z funkcji moze okaza¢ sig¢ bardzo
przydatna, jesli chcemy wykorzysta¢ Gro-
upOffice przede wszystkim w roli wydaj-
nego klienta poczty elektronicznej. W ta-
kiej sytuacji przejdzmy do listy Modules,
zaznaczmy niepotrzebne elementy i kliknij-
my Odinstaluj. Program oferuje tez polece-
nie Instaluj, ktore przenosi nas do okna do-
datkowych modutéw. Nie znajdziemy tam
jednak wiele atrakcyjnych funkcji, gdyz
wszystkie podstawowe 1 najbardziej przy-
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datne czesci sktadowe GroupOffice sa do-
mys$lnie aktywne.

Przed rozpoczgciem regularnego ko-
rzystania z pakietu warto jeszcze sprawic,
by uruchamiat si¢ on jako domyslny klient
poczty elektronicznej. Szczegdlnie latwe
zadanie stoi przed uzytkownikami GNO-
ME. Wystarczy wykonanie trzech prostych
czynnos$ci. Po pierwsze, nalezy z glownego
menu wydac¢ polecenie System > Preferen-
cje > Preferowane programy. Nastgpnie, na
rozwijanej liScie okreslajacej klienta poczty
elektronicznej, powinniSmy wskaza¢ Wia-
sne. Wykorzystamy przegladarkg Firefox
uruchamiang z odpowiednim parametrem.
W polu Polecenie wpiszmy zatem fire-
fox http://localhost/modules/email/
mailto.php?mail to=%s, Wwprowadzajac
w razie potrzeby domeng inng niz local-
host. W efekcie nie bedziemy juz potrze-
bowali zadnych klientéw poczty instalo-
wanych na twardym dysku. Wystarczy nam
przegladarka internetowa. Informacje do-
tyczace wykorzystania GroupOffice w roli
klienta poczty znalez¢ mozna takze bezpo-
$rednio w pakiecie, klikajac link Ustawie-
nia, a nastgpnie przechodzac na zaktadkeg
E-mail. Link do instrukcji zostal zamiesz-
czony w znajdujacej si¢ tam ramce Default
e-mail program.

Zaczynamy korzystac¢ z poczty
Po zakonczeniu wszystkich czynnosci kon-
figuracyjnych opu$é¢émy konto administra-
tora (przycisk Wyloguj). Nastgpnie zaloguj-
my si¢, podajac dane jednego z utworzo-
nych przez nas uzytkownikéw. Teraz mo-
zemy przystapi¢ do pracy z poczta elek-

troniczng. Przejdzmy na zaktadkq E-mail.
Jej nazwa jest widoczna na pasku w gornej
czg$ci okna, obok pozostatych modutdow.
Rozpocznijmy od skonfigurowania kont
pocztowych. W tym celu naci$nijmy Zarzq-
dzanie, a nastgpnie wskazmy w podrgcz-
nym menu komend¢ Konta. Poczatkowo
ujrzymy zapewne pusta listg. Aby wpro-
wadzi¢ dane pierwszego konta nalezy klik-
na¢ Dodaj. Okienko Konto E-mail pozwa-
la na okres$lenie nazwy uzytkownika, adre-
su oraz sygnatury. Wszystkie te opcje znaj-
duja sig na zaktadce Wiasciwosci. Poza tym
koniecznie powinni$my przej$¢ na dwie ko-
lejne karty. Na pierwszej z nich (Wiadomo-
Sci przychodzqce) okreslamy dane serwera
IMAP/POP3. Konieczne jest podanie ad-
resu, loginu oraz hasta. Dodatkowo, pod
przyciskiem Zaawansowane, ukryte sa bar-
dziej zaawansowane opcje, wiacznie z ob-
stuga SSL. W podobny sposob, na karcie
Poczta wychodzqca, wprowadzamy usta-
wienia serwera SMTP. Zmiany zatwierdza-
my przyciskiem Zastosuj. Jesli ktores z pol
nie zostato wypelnione poprawnie, to wy-
Swietlony zostanie komunikat ostrzegaw-
czy. W przeciwnym wypadku GroupOffice
zachowa zmiany, a nastgpnie automatycz-
nie pobierze pocztg z serwera. Jesli zatem
wpisaliémy poprawne dane POP3, to po-
winni§my zobaczy¢ w oknie przegladarki
najnowsze listy.

GroupOffice umozliwia oczywiscie ko-
rzystanie z wielu kont pocztowych. Kolejne
skrzynki e-mail dodajemy w taki sam spo-
sob, jak pierwsza z nich, uzywajac w tym
celu polecenia Zarzqdzanie > Konta. Caty
czas mozliwe jest tez wysylanie listow, za
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posrednictwem serwera SMTP, ktorego da-
ne wprowadzamy w okienku Konto E-mail,
na zaktadce Poczta wychodzqca. Warto po-
$wigci¢ jeszcze chwilg na wykonanie pro-
stych czynno$ci konfiguracyjnych. Wcze-
$niej okresliliSmy juz nazwisko lub nazwg
firmy pojawiajaca si¢ w polu identyfiku-
jacym nadawceg. MieliSmy rowniez moz-
liwo$¢ utworzenia sygnatury. Teraz war-
to wylaczy¢ edytor HTML, ktoéry standar-
dowo pozostaje aktywny. W tym celu klik-
nijmy link Ustawienia, widoczny w poblizu
prawego gornego naroza okna przegladarki,
a pozniej przejdzmy na kartg E-mail. Likwi-
dacja zaznaczenia pola Use HTML markup
spowoduje, ze wysylane przez nas listy bg-
da zawieraly zwyktly tekst. W razie potrze-
by zmienimy to ustawienie dla indywidual-
nych przesytek, bezposrednio w oknie stu-
zacym do wprowadzania ich tresci.

GroupOffice nie oferuje wielu opcji in-
nych stuzacych do zarzadzania nadchodza-
ca poczta, a zatem juz w tym momencie
mozemy przystapi¢ do pisania pierwszych
listow. Edytor wbudowany w system jest
prosty, ale posiada przy tym wszystkie pod-
stawowe funkcje. Jego okienko otwierane
jest po kliknigciu Utworz. Wszystkie funk-
cje zgromadzone sg na belce znajdujacej
si¢ tuz przy gornej krawedzi okna. Opcje
dodatkowe pozwalaja migdzy innymi na
okreslenie priorytetu, poproszenie o po-
twierdzenie odbioru, a takze uaktywnie-
nie (lub wylaczenie) sktadni HTML. Z ko-
lei menu Pokaz pozwala na dodanie p6l CC
oraz BCC. Bezposrednio z edytora moze-
my tez przej$¢ do ksiazki adresowej, by
odnalez¢ dane osoby, firmy lub instytucji,
do ktorej kierujemy przesytkg. Dodanie za-
tacznika takze wymaga skorzystania z po-
lecenia znajdujacego si¢ na gornej belce.
W osobnym okienku wskazujemy jeden lub
wigcej plikow. Mozemy pobraé je zarow-
no z dysku komputera, jak i z modutu Pliki
dostgpnego razem z pakietem. W zalezno-
$ci od potrzeb korzystamy z komendy Do-
daj z PC lub Dodaj z Group-Olffice. Niepo-
trzebne zataczniki mozna od razu usunaé.
Po kliknigciu Zamknij powrocimy do edy-
tora listu, przy czym na gornej belce poja-
wi si¢ w nawiasie liczba dodanych plikow.
GroupOffice pozwala na ustalenie limitu
objetosci zataczanych dokumentoéw — okre-
§liliSmy go juz na etapie instalacji systemu.
W zaleznosci od wielkosci plikow mozemy
skorzysta¢ z dwoch mechanizmow wysyta-
nia ich na serwer. W przypadku wigkszych
zbioréow zalecane jest uzycie wbudowane-
go apletu Java.



Zaletg GroupOffice stanowi integracja
klienta poczty elektronicznej z kilkoma in-
nymi modutami, takimi jak baza adreséw
oraz repozytorium plikow. Drugi z wymie-
nionych elementéw pozwala migdzy inny-
mi na przechowywanie dokumentoéw, kto-
re zamierzamy wysla¢ w postaci zataczni-
koéw do listow — choé¢ oczywiscie mozna go
uzy¢ takze do wspomagania pracy grupo-
wej. Pierwszy modut stanowi natomiast na-
turalne uzupetnienie kazdego szanujacego
si¢ klienta poczty. Ksiazka adresowa Gro-
upOffice jest bardzo rozbudowana, a dodat-
kowo wspiera mechanizm linkow, ktory po-
zwala na wigzanie kazdego wpisu z notatka-
mi, zadaniami oraz plikami. Ulatwia to za-
rzadzanie danymi réznych typow. Funkcja
ta moze rowniez utatwi¢ kontakty z kontra-
hentami firmy. Jednak w poréwnaniu z po-
pularnymi pakietami CRM dziatajacymi za
posrednictwem przegladarki internetowej
i dostgpnymi na licencji open source, Gro-
upOffice prezentuje si¢ niezbyt imponuja-
co. Dlatego rozsadnie jest wykorzystac to
oprogramowanie w roli rozbudowanego
klienta poczty elektronicznej, natomiast je-
go uzycie w celu obstugi relacji z klientami
stanowi dobre rozwiazanie wlasciwie tylko
w malych przedsigbiorstwach. Dotyczy to
takze wersji komercyjnej pakietu. Deklara-
cje producenta zamieszczane na stronie do-
mowej sa wigc nieco na wyrost, cho¢ trze-
ba przyzna¢, ze rozwiazania takie, jak sys-
tem przypomnien, moga bardzo utatwi¢ pla-
nowanie pracy i kontaktow. Chociaz sku-
piamy si¢ niemal wylacznie na funkcjach
zwiazanych z obstuga poczty, to nie nale-
zy ignorowaé pozostalych modulow, kto-
re oferuje nam opisywany pakiet. Poswig-
cimy zatem teraz nieco czasu na zapozna-
nie si¢ z kilkoma waznymi czg§ciami skta-
dowymi GroupOffice, dostgpnymi w wersji
open source.

Co poza poczta?

Znamy juz moduty Pliki oraz Ksiqzka ad-
resowa. Przyjrzyjmy sig teraz ich podsta-
wowym funkcjom. Pierwszy z elemen-
tow dostgpnych w bezptatnej wersji pakie-
tu pozwala na przechowywanie na serwe-
rze dokumentéw w dowolnym formacie. Po
przejsciu do modutu w oknie przegladarki
pojawia sig dwa panele — w lewym z nich
znajduje sig lista katalogow, podczas gdy
w prawym — zestawienie plikow. Doku-
menty tadujemy na serwer komenda Wyslij.
Otwiera ona okienko, ktére ogladalismy juz
podczas dodawania zatacznikow do listow.
Dokumenty mozemy umieszczaé zaréwno

w prywatnym folderze, jak i wspotdzielo-
nym z pozostatymi uzytkownikami. Ma to
ulatwia¢ pracg grupowa, chociaz GroupOf-
fice absolutnie nie stanowi alternatywy dla
oprogramowania do zarzadzania obiegiem
dokumentéow (DMS). Pliki mozemy jednak
kopiowa¢ i przenosi¢, atakze kompreso-
wac. System zapisuje rowniez informacje o
weczesniejszych wersjach tego samego pli-

*) Group-Office - Mozilla Firefox - =
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ku. Mozemy je obejrze¢ po otwarciu okien-
ka wlasciwosci, do ktorego trafimy za po-
$rednictwem kontekstowego menu dostgp-
nego po kliknigciu prawym przyciskiem
myszy na nazwie dokumentu. Na zaktadce
Older versions znajduje si¢ lista wczesniej-
szych modyfikacji danego pliku. Aby wpro-
wadzi¢ kolejna wersjg, nalezy uzy¢ klawi-
sza Wyslij, a nastgpnie odpowiedzie¢ twier-
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dzaco na komunikat o koniecznosci nadpi-
sania danych. Funkcja ta powoduje, ze Gro-
upOffice dysponuje bardzo uproszczonym
systemem wersjonowania dokumentow,
ktory nie doréwnuje mozliwosciom pakie-
tom typu DMS, ale sprawdza si¢ w sytuacji,
gdy konieczna jest grupowa edycja doku-
mentu, wysylanego nastgpnie za posrednic-
twem poczty elektronicznej.

Duze znaczenie posiada modut stuzacy
do zarzadzania danymi adresowymi. Ksiaz-
ka adresowa rozréznia odbiorcéw indywi-
dualnych oraz firmy. Mozliwe jest przy tym
przypisanie do kazdej pozycji kilku kont
e-mail. Poza tym GroupOffice pozwala na
tworzenie wielu ksigzek adresowych. Funk-
cja ta staje si¢ dostgpna po kliknigciu lin-
ka Zarzqdzanie. Co wazne, poszczegdlne
kontakty mozna wiaza¢ za pomoca linkéw
z dowolnymi elementami obecnymi w sys-
temie. W tym celu trzeba zaznaczy¢ wybra-
na osobg lub firmg. Po prawej stronie okna
pojawia si¢ wowczas dane kontaktowe. Po-
nad nimi zobaczymy belkg z kilkoma po-
leceniami. Komenda Linki pozwala na po-
wiazanie kontaktu z juz istniejacymi ele-
mentami — migdzy innymi plikami, notat-
kami, terminami i zadaniami. Dokonujemy
tego w osobnym okienku Szukanie pozycji
do polqczenia, po kliknigciu linka Polqcz.
Wszystkie elementy, ktore przypiszemy do
danego kontaktu, pojawia si¢ w glownym

oknie przegladarki, po prawej stronie, na li-
Scie Ostatnie linki.

GroupOffice pozwala takze na tworze-
nie nowych elementéw bezposrednio z po-
ziomu ksiazki adresowej. Stuzy do tego po-
lecenie Nowy. Po wprowadzeniu niezbgd-
nych danych (notatki, komentarza, zadania,
terminu) informacje te umieszczane s auto-
matycznie w odpowiednich modutach oraz
na liscie Ostatnie linki.

Wykorzystywane przez nas wirtual-
ne biuro posiada jeszcze kilka dodatko-
wych elementdw, juz nieco luzniej zwiaza-
nych z funkcja klienta poczty elektronicz-
nej. Sa to migdzy innymi kalendarz, lista
zadan oraz notatki. Dane z wielu modutow
gromadzone s3 natomiast na pojedynczym
pulpicie (Podsumowanie). Mozemy tam
umiescic¢ nie tylko informacje pochodzace
bezposrednio z GroupOffice, ale takze za-
warto$¢ kanatow RSS. Zasady korzystania
z wszystkich wymienionych modutéw oraz
funkcji sa proste i intuicyjne — nie bgdzie-
my wigc analizowac¢ ich szczegdtowo, gdyz
skupiamy si¢ przede wszystkim na mozli-
wosci wykorzystania pakietu w roli wydaj-
nego klienta poczty elektronicznej. Warto
jednak wspomnie¢ o istnieniu bardzo pod-
stawowych opcji utatwiajacych pracg gru-
powa. GroupOffice pozwala migdzy in-
nymi na powiadamianie innych uzytkow-
nikéw o zaplanowanych zdarzeniach. Za-
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proszenie moze zosta¢ przyjete lub odrzu-
cone. Brakuje natomiast funkcji utatwia-
jacych rozdzielanie zadan pomigdzy wielu
uczestnikow projektow. Nieco lepiej pre-
zentuje si¢ pod tym wzglgdem komercyj-
na wersja pakietu, oferujaca nieco dodat-
kowych narzedzi. Trudno jednak okresli¢
ja mianem dobrego programu do zarzadza-
nia projektami. Jesli tego typu funkcjonal-
nos¢ jest nam najbardziej potrzebna, to lep-
szym rozwiazaniem okaze si¢ skorzystanie
z alternatywnych aplikacji. Warto wypro-
bowa¢ zwlaszcza oprogramowanie obstugi-
wane za posrednictwem przegladarki inter-
netowej i rozpowszechniane na licencjach
open source. Spos$rod narzgdzi tego typu
szczegoblnie warte uwagi sa EGroupware,
dotProject, a takze phpCollab.

Dobre oprogramowanie stuzace do ob-
shugi poczty elektronicznej powinno posia-
da¢ funkcje pozwalajace na wygodne spo-
rzadzanie kopii zapasowej oraz eksporto-
wanie danych. GroupOffice oferuje odpo-
wiednie opcje, jednak nie sa one rozbudo-
wane. Problem moze stanowi¢ archiwiza-
cja wiadomos$ci gromadzonych w kliencie
poczty. Na stronach internetowych pakie-
tu znajduje si¢ informacja zachgcajaca do
skorzystania z mozliwosci, ktore oferuje
Thunderbird, a zwlaszcza narzedzi takich
jak ImportExportTools (http://www.nic-
nac-project.de/~kaosmos/mboximport-
en.html) 1 SmartSave Thundebird Exten-
sion  (https://addons.mozilla.org/en-US/
thunderbird/addon/2887). Zwolni nas to z
konieczno$ci przechowywania duzych ar-
chiwow poczty elektronicznej na serwe-
rze. Pojedyncze wiadomo$ci mozna tez za-
chowa¢ bezposrednio w GroupOffice, ja-
ko osobne obiekty. Utatwia to klasyfikacje
poczty, przypisywanie listow do konkret-
nych zadan i notatek. Dzigki temu nie trze-
ba si¢ obawiac¢, ze zagubimy si¢ w setkach
przesytek zgromadzonych w jednej skrzyn-
ce odbiorczej.

Wyeksportowanie wszystkich lub tyl-
ko interesujacych nas informacji nie zwal-
nia z koniecznosci sporzadzenia kopii za-
pasowej. Wymaga to spakowania wszyst-
kich plikow pakietu, danych uzytkowni-
ka (ktore domyslnie znajduja si¢ w kata-
logu /home/groupoffice), a takze zrzuce-
nia zawarto$ci bazy danych. Jesli bgdzie-
my chcieli umiesci¢ GroupOffice wraz
z wszystkimi danymi na innym serwerze
lub w innej lokalizacji, to konieczna bg-
dzie dodatkowa zmiana zawartos$ci pliku
config.php. Przede wszystkim powinni$my
poprawi¢ wpis wskazujacy na serwer bazy



danych (linijka Sconfig['db_host']="lo-
calhost';). Poza tym trzeba pamigtac
o tym, by dane uzytkownikow trafity do te-
go samego katalogu, z ktorego skopiowa-
lismy je wczesniej. Zadnych zmian w pli-
ku config.php nie bedziemy musieli wpro-
wadza¢ podczas odzyskiwania GroupOffi-
ce z kopii zapasowej. Warunkiem jest oczy-
wiscie zachowanie wczesniejszych danych
dostgpowych do bazy danych oraz lokaliza-
cji folderow.

Eksport poczty nie stanowi mocnej
strony GroupOffice. Nieco lepiej prezen-
tuje si¢ sposob tworzenia kopii zapasowej,
chociaz nie jest on automatyczny i wyma-
ga indywidualnej interwencji uzytkowni-
ka lub stworzenia odpowiednich skryptow.
Tymczasem wygodne narzgdzie do eksportu
wszystkich danych oferuje chociazby kon-
kurencyjne biuro Feng Office. W GroupOf-
fice nie znajdziemy zadnego takiego modu-
hu, chociaz sam proces tworzenia kopii za-
pasowej nie jest skomplikowany. Testowa-
ne przez nas wirtualne biuro oferuje jednak
ciekawa funkcjg synchronizacji z urzadze-
niami przeno$nymi oraz za posrednictwem
Funambol. Niestety, z petni tych mozliwo-
$ci korzystaja jedynie uzytkownicy komer-
cyjnej wersji pakietu. GroupOffice pozwa-
la im migdzy innymi na przekazywanie da-
nych do urzadzen mobilnych z systemami
Symbian, Windows Mobile, a takze Black-
Berry i Palm OS. Poza tym oprogramowa-
nie wspotpracuje z klientami Thunderbird
oraz Outlook.

Uzytkownicy wydania dostgpnego na
licencji open source nie moga skorzysta¢
z jeszcze kilku innych funkcji dostgpnych
w pelnej wersji pakietu. Niektore luki sa
dos¢ dotkliwe, jak na przyktad brak opcji
edycji dokumentéw bezposrednio w wir-
tualnym biurze. Funkcjg¢ taka oferuje wie-
le z konkurencyjnych aplikacji. Nieste-
ty, nie znajdziemy jej w darmowej wer-
sji GroupOffice, co powoduje, ze powin-
niSmy patrze¢ na ten pakiet przede wszyst-
kim jako na dobrego klienta poczty elek-
tronicznej, wyposazonego w dodatko-
we oprogramowanie (list¢ zadan, ksiaz-
ke adresowa i kilka innych modutow). Po-
za tym w wydaniu open source brakuje na-
rzgdzia do zarzadzania projektami. Nie jest

W
W Sieci

ono jednak rozbudowane, wigc jesli chce-
my intensywnie wykorzystywac aplikacj¢
tego typu, to i tak powinnismy zdecydo-
waé si¢ na ofertg konkurencji. Kilka do-
brych, obstugiwanych przez przegladarke
internetowa, pakietow do zarzadzania pro-
jektami zostato juz wymienionych wcze-
$niej. Szczegdtowe informacje dotycza-
ce roznic pomigdzy komercyjna a darmo-
wa wersja GroupOffice zamieszczono na-
tomiast na stronie domowej projektu (http:
/www. GroupOffice.com/Pricing%20and%
208Sign%20up/Server+version).

Brak narzedzi pozwalajacych na edy-
cj¢ podstawowych typow dokumentow
jest dos¢ dotkliwy. Jesli zechcemy praco-
wacé zbiorowo nad dokumentami umiesz-
czonymi na zdalnym serwerze, to koniecz-
ne bedzie dodatkowe wykorzystanie ustug
takich jak Zoho lub Dokumenty Google.
Ograniczenie to staje si¢ bardziej wyrazne,
gdy poréwnamy GroupOffice z konkuren-
cyjnymi produktami, migdzy innymi Feng
Office i EyeOS. Oba te narzedzia posiada-
ja procesory tekstu, a drugie z nich — tak-
ze arkusz kalkulacyjny. Dzigki temu mozli-
we jest przynajmniej czgSciowe zastapienie
tradycyjnego pakietu biurowego aplikacja
dzialajaca w oknie przegladarki. Dobrze
prezentuje si¢ zwlaszcza EyeOS, ktore — po
zainstalowaniu na serwerze linuksowym
razem z binariami OpenOffice.org — po-
zwala na otwieranie bezposrednio w pro-
gramie wszystkich popularnych formatéw
dokumentow tekstowych oraz arkuszy kal-
kulacyjnych. Rozwiazanie tego typu bylo
juz opisywane na tamach Linux+ (numer
12/2009). GroupOffice nie mozna jednak
wykorzysta¢ w analogiczny sposob. Stad
tez pakiet ten sprawdza si¢ przede wszyst-
kim w roli bardzo dobrego klienta poczty
elektronicznej, z wieloma dodatkami, lecz
bez narzgdzi typu CRM, DMS oraz do za-
rzadzania projektami.

Podsumowanie

W jaki sposob GroupOffice prezentuje sig
na tle innych aplikacji e-mail instalowa-
nych na serwerze internetowym? Zarow-
no Feng Office, jak i EyeOS posiadaja
wbudowane klienty poczty elektroniczne;j.
Spora popularno$é¢ posiada rowniez wy-

*  GroupOffice — http://www.group-office.com/;

*  GroupOffice — dokumentacja — http.//www.group-office.com/wiki.

www.lpmagazine.org
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specjalizowane narzedzie Roundcube. Po-
za tym mozemy rowniez skorzysta¢ z jed-
nego z wielu innych klientéw dziatajacych
za posrednictwem przegladarki. GroupOf-
fice i Feng Office wyrdzniaja si¢ na ich
tle bardzo wygodnym wsparciem dla wie-
lu kont, a takze obecno$cia dodatkowych
modutéw usprawniajacych obstuge pocz-
ty. Szczegolnie efektownie dziata Feng Of-
fice, ktore jest niezwykle proste w konfigu-
racji, umozliwia automatyczne kasowanie
wiadomosci z serwera, a ponadto sprawdza
si¢ takze jako repozytorium listow. Wszyst-
kie przesytki mozna katalogowaé i przypi-
sywa¢ do projektow, oznaczaé wyrazenia-
mi kluczowymi, a zataczniki umieszczac
w repozytorium plikow z funkcja wersjo-
nowania. Takie opcje oferuje tez GroupOf-
fice, ale na mniejsza skalg. Z drugiej strony
opisywane tutaj rozwigzanie posiada o wie-
le lepszy edytor listow. Poza tym GroupOf-
fice sprawniej niz Feng Office radzi sobie
z zatacznikami. W starszych wersjach dru-
giej z wymienionych aplikacji funkcja ta
byta bardzo okrojona i najezona bigdami.
W praktyce pisanie listow jest wigc o wie-
le wygodniejsze w GroupOffice niz w Feng
Office.

Porownujac ze soba klienty poczty
elektronicznej, nie nalezy zapominaé, ze
wigkszos$¢ z nich pozwala jedynie na uzy-
skanie dostgpu do juz dziatajacych i po-
prawnie skonfigurowanych serweréw POP3
oraz SMTP. GroupOffice wysuwa sig tu
zdecydowanie na prowadzenie, gdyz w dys-
trybucjach Debian GNU/Linux oraz Ubun-
tu pozwala ono na wygodne i szybkie zain-
stalowanie wszystkich komponentéw skta-
dajacych si¢ na serwer poczty elektronicz-
nej. Jesli zatem nie wystarcza nam tylko do-
stgp do kont zatozonych wczesniej, to sig-
gnigcie po rozwiazanie opisane w tym arty-
kule bedzie z pewno$cia stanowito przemy-
$lang i dobra decyzjg.

D

O autorze

Autor korzysta z Linuksa od ponad dzie-
sieciu lat, zajmuje sie wdrazaniem opro-
gramowania open source.

Adres kontaktowy:
pawelw@innodevel.net.
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Anonimowos$¢ email i na grupach dyskusyjnych

Anonimowosc¢
email i na grupach
dyskusyjnych

Marcin Teodorczyk

Anonimowos¢ w Internecie to zawsze goracy temat, zwykle przedstawiany w negatywnym Swietle. Czy
jednak norma jest, ze na anonimowo$ci zalezy ludziom, ktorzy chcg kogos oczerni¢, wstydza sie tego,

CO pisza, czy tez famig prawo? Zaryzykuije twierdzenie, ze nie. Co, jesli student chce zasygnalizowaé zte
rzeczy dziejace sie na uczelni (np. korupcje), a co w przypadku nieakceptowanych pogladéw politycznych
(tak, nie wszedzie jest demokracja). Oprocz tego, niektdrzy po prostu cenig swojg prywatnos¢ i wolg
pozosta¢ anonimowi, jesli nie ma potrzeby ujawniania swojej tozsamosci. W niniejszym artykule
przedstawie po krotce, jak uzyskac lepsza lub gorszg anonimowos$¢ email i na grupach dyskusyjnych.

linux@software.com.pl

oczta email i grupy dyskusyjne to jedne z pod-

stawowych ustug dostarczanych przez Inter-

net. Miliony ludzi codziennie prowadza dialog

z ich uzyciem. Czasem sytuacja namawia ich
(lub zmusza) do pozostania anonimowymi. Niektorzy da-
ja sig¢ zwies¢ blednemu poczuciu, ze Internet z racji swej
architektury sam z siebie gwarantuje anonimowos$¢. Nic
bardziej mylnego. Tacy uzytkownicy predzej czy pdzniej
zaplaca ceng za swoja niewiedzg.

Definicje anonimowosci zwykle nie uwzgledniaja jed-
nego waznego aspektu: rozréznienia migdzy anonimowo-
$cig bez zachowania tozsamosci i z zachowaniem tozsamo-
$ci. W pierwszym przypadku identyfikacja osoby jest zupel-
nie niemozliwa. Dwie wiadomosci napisane przez ta sama
osobg nie moga by¢ w zaden sposob rozpoznane, jako napi-
sane przez t¢ sama osobg. W drugim przypadku osoba mo-
ze by¢ identyfikowana tylko w sieci i anonimowa w $wie-
cie rzeczywistym (przyktadem moze by¢ uzywanie zawsze
tego samego adresu e-mail, pseudonimu itp., na podstawie
ktorego jednak nie da sig okresli¢ rzeczywistej osoby publi-
kujacej tres¢). W takim przypadku dwie wiadomosci napi-
sane przez t¢ sama osobg sa jawnie okreslone jako napisa-
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ne przez tg sama osobg, przy czym niemozliwe jest okresle-
nie jej danych osobowych (imienia, nazwiska, adresu itp.).
Rozréznienie to jest dosy¢ subtelne i rzadko zauwazane,
a jednocze$nie wazne w zwiazku z technikami, jakie moze-
my uzy¢, aby wybrang anonimowos¢ uzyskac.

Anonimowy Internet?

Zanim przejdg do przedstawienia metod na uzyskanie
anonimowosci email i na grupach dyskusyjnych, po krot-
ce opiszg dwa aspekty, w ktorych anonimowo$¢ musi by¢
zapewniona. Nazwg je teraz umownie aspektem technicz-
nym 1 informacyjnym.

Aspekt techniczny anonimowosci dotyczy tego, ja-
kich urzadzen uzywamy do dostgpu do sieci oraz w ja-
ki sposob dostep ten uzyskujemy. Czy taczymy sig za po-
$rednictwem ISP (ang. Internet Service Provider), ktory
zna nasze dane osobowe? Czy korzystamy z laptopa i pu-
blicznie dostgpnej sieci bezprzewodowej? Jak wiadomo,
korzystajac z Internetu, dane, jakie wysytamy, oznaczane
sa adresem IP (ang. Internet Protocol) maszyny, z ktorej
je wysytamy. Pewna ich czgs¢ jest takze logowana przez
ISP. Jesli istnieje sposob na jednoznaczne przypisanie



wlasciciela do takiej maszyny, to mozna za-
pomnie¢ 0 anonimowosci.

Aspekt informacyjny anonimowosci doty-
czy informacji, jakie ujawniamy o sobie w tre-
$ci wysylanych danych. Oczywistym przykta-
dem jest tutaj podpisanie si¢ pod wysylang
wiadomoscia. Mniej oczywistym jest podawa-
nie swoich danych np. podczas rejestracji na
forum internetowym.

W niniejszym artykule skupig si¢ na tech-
nicznym aspekcie anonimowosci. Na pocza-
tek przedstawig¢ proste w realizacji techniki
jej uzyskiwania, takie jak tymczasowy adres
email, manipulacje adresem nadawcy i wy-
korzystanie serwerow proxy. W dalszej czgsci
napisz¢ na temat technik bardziej ztozonych
i kompleksowych, takich jak sieci anonimizu-
jace TOR (ang. The Onion Router) i 12P (ang.
Invisible Internet Project).

Adres na chwile

Tymczasowy adres e-mail jest bardzo prosty
w wykorzystaniu, jednak zapewnia anonimowa
komunikacj¢ tylko w jedna strong (do nas). Je-
$li nie zalezy nam na zachowaniu tozsamosci,
a jednoczesnie zobligowani jestesmy do podania
swojego adresu email, jest on wlasciwym wybo-
rem. Dostgpne na rynku darmowe rozwiazania
opieraja si¢ o serwisy WWW (ang. World Wide
Web). Mozna je podzieli¢ na dwie kategorie.

Do pierwszej kategorii zaliczaja sig¢ ser-
wisy pozwalajace na tworzenie aliasow ema-
il. Zazwyczaj nie wymagajq one danych oso-
bowych, a prosza jedynie (?) o podanie rze-
czywistego adresu (ktorego, jak zapewniaja,
nie ujawniaja), na ktory ma by¢ przekazywana
cata poczta. Jako przyktady takich serwisow
poda¢ mozna: E4Ward i GishPuppy.

Do drugiej kategorii zaliczaja si¢ serwi-
sy udostgpniajace losowe (badz tez wybrane
przez uzytkownika) adresy email wraz z prze-
strzenig potrzebna na potencjalne wiadomo-
$ci przychodzace. Konto takie jest tymcza-
sowe ipo kilku minutach niekorzystania zo-
staje usunigte. . Nie ma tutaj potrzeby poda-
wania zadnych danych, a korzystanie z takie-
go serwisu odbywa si¢ jedynie za posrednic-
twem przegladarki WWW. Przyktadami sa tu-
taj: 10 Minute Mail (przedstawiony na Rysun-
ku 1), Guerrilla Mail i Mailinator.

Jesli zalezy nam na silnej anonimowosci,
nalezy mie¢ na uwadze, w jaki sposob laczy-
my si¢ z serwisem udostgpniajacym taka ushu-
g¢. Aby uzyskac silniejsza anonimowos¢, war-
to wykorzysta¢ serwer proxy, wybrang sie¢
anonimizujaca lub publiczny punkt dostgpu
(kafejka internetowa, hotspot itp.). Oczywi-
Scie nalezy tez pamigtac o aspekcie informa-
cyjnym anonimowosci.

Rozwigzania
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Manipulacje adresem nadawcy
Manipulacje adresem nadawcy sa, podobnie
jak tymczasowy email, bardzo proste w re-
alizacji i takze zapewniaja komunikacjg tylko
w jedna strong (tym razem od nas). Znéw ma-
my dwie mozliwosci.

Pierwsza jest skorzystanie z serwisow
pozwalajacych na wysylanie poczty anoni-
mowo (lub z dowolnym adresem nadawcy).
Przyktadem jest tutaj serwis Send Anonymo-
use Mail.

Druga jest uruchomienie wlasnego ser-
wera email. Mozna do tego wykorzysta¢ dar-
mowe oprogramowanie dla Linuksa, takie jak
Apache, PHP i Sendmail oraz dostgpne w sieci
skrypty do wysytania e-maili o dowolnym ad-
resie nadawcy.

I znowu, podobnie jak w przypadku tym-
czasowych adresow e-mail, nalezy mie¢ na
uwadze, w jaki sposob uzyskujemy dostgp do
Internetu oraz co wypisujemy w wysytanych
przez siebie wiadomo$ciach — czy na pew-
no nie dajemy odbiorcy wskazéwek, kim je-
stesmy?

Serwery proxy

Generalnie, serwery proxy po prostu posred-
nicza w przekazywaniu danych, z tym Ze nie-
ktore z nich dodatkowo maskuja adres IP kom-
putera inicjujacego ruch (podstawiajac w jego
miejsce swoj). Serwery proxy najlepiej nada-
ja si¢ do uzytku w potaczeniu z przegladarka
internetowa. Za ceng spadku szybkosci pota-
czenia (w zalezno$ci od konkretnego serwe-
ra) uzytkownik moze uzyskaé¢ pewien sto-
pien anonimowosci (dla swojego kompute-
ra). Z punktu widzenia ISP, caty czas wyko-
nujemy polaczenia z serwerem proxy. Przy-
ktadowa list¢ serweréw proxy znalez¢é moz-
na na stronic WWW Proxy List: Attp://pro-
xy-list.org/en/index.php .

Wigkszo$¢ przegladarek internetowych
pozwala na skonfigurowanie serwera proxy
osobno dla potaczen HTTP (ang. HyperText
Transfer Protocol), SSL (ang. Secure Socket
Layer), FTP (ang. File Transfer Protocol) itp.
Przyktadowo, dla przegladarki Mozilla Fire-
fox, ustawienia te znalez¢ mozna w menu Edy-
¢ja -> Ustawienia -> Sie¢ -> Ustawienia (Ry-

10 Minute Mail

Welcome to 10 Minute Mail

service.

Click here to copy this e-mail address to your clipboard

b1642296@uggsrock.com|

Your e-mail address will expire in 10 minutes.
I need more time! Give me 10 more minutes!

You currently have 0 messages.
Messages:

Read From

Choose Your Language:
English ~  Change

Beat spam with the best disposable e-mail

b1642296@uggsrock .com is your temporary e-mail address.

Subject

Check out Jasmine Young Editing for quick affordable editing and copywriting!
Share your former glory at HowGoodIWas.com, and reconnect with friends!

Gwarancja 12

gty spokd] na caly rok
Masz Forda?
‘Chcesz kupi¢ Forda?
Chcesz sprzedaé Forda?

Masz Forda - masz przywileje

Preview Date

PayPal

Donate

Rysunek 1. Serwis udostepniajacy losowy adres e-mail na 10 minut

D

Anonimowos¢é

Za wikipedia (http://pl.wikipedia.org/wiki/Anonimowo$c¢, 16 stycznia, 2010):
... niemozno$¢ identyfikacji tozsamosci jednostki po$réd innych cztonkéw danej spo-

teczno$ci, wprost w odniesieniu do osoby albo do pochodzgcego od niej przedmiotu

(utworu) ...
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sunek 2). Serwer proxy mozna takze wykorzy-
stywa¢ dla innych potaczen (nalezy si¢ jednak
weczesniej upewnié, czy wybrany serwer be-
dzie je obshugiwat).

W Linuksie mozna skonfigurowa¢ domysl-
ne uzywanie proxy dla kilku ustug lub wszyst-
kich polaczen przy pomocy zmiennych $rodo-
wiskowych. Przykladowo, do ustawienia ser-
wera proxy HTTP postuzy¢ moze polecenie:

export http proxy="adres_serwera_

proxy”

Dla wszystkich programéw korzystajacych
Z sieci mozna ustawic¢ proxy, korzystajac z po-
lecenia:

export all proxy="adres_serwera_

proxy”

Rozwiazaniem dajacym jeszcze wigksze moz-
liwosci konfiguracji (np. podanie adresow,
podczas taczenia z ktérymi ma by¢ uzywany
okreslony serwer proxy) jest oprogramowanie
typu privoxy i proxy chains.

Uwaga! Nie wszystkie serwery proxy za-
pewniaja anonimowos$¢. Na listach serweréw
proxy spotka¢ mozna oznaczenia ulatwiaja-
ce odnalezienie serwera, na jakim nam zalezy
(np. strong anonymity czy no anonymity).

Sieci anonimizujace

Sieci anonimizujace to rozwiazania najbar-
dziej kompleksowe. Ich zasada dziatania opie-
ra si¢ o specjalnie przeprowadzany ruting pa-
kietow, w taki sposob, aby uniemozliwi¢ okre-
$lenie zrodla pakietu. Sita sieci anonimizuja-
cych lezy w ich uzytkownikach. W duzym
uproszczeniu mowiac, dziataja one na zasa-
dzie rozmywania odpowiedzialno$ci w grupie.
Nawet jesli stwierdzimy, ze polaczenie wy-
chodzi z hosta nalezacego do sieci anonimi-
zujacej, praktycznie niewykonalnym jest okre-
$lenie, z jakiego doktadnie hosta zostalo ono
zainicjowane. Przyktadami sieci anonimizuja-
cych sa: AnoNet, Freenet, TOR i I2P.

TOR

TOR implementuje tzw. Onion Routing (cebu-
lowy ruting). W Onion Routingu wysytane pa-
kiety sa kilkukrotnie szyfrowane przez nadaw-
cg 1 przesylane przez kilka weztow sieci. Kaz-
dy z tych wezléw zdejmuje jedna warstweg szy-
frowania (stad w nazwie cebulowy), ujawnia-
jac kolejne dane potrzebne do przestania pa-
kietu dalej. Dzigki temu jest w stanie dosta¢
si¢ tylko do niezbgdnych mu danych i Zad-
nych innych. Ostatni wezel, tzw. exit node,
wysyla pakiet do hosta, dla ktorego faktycz-
nie pakiet byl przeznaczony, i opcjonalnie cze-
ka na komunikacj¢ od niego, ktora przesytana

i|s =L Q.
i =& & oy
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Rysunek 2. Konfiguracja proxy w Mozilla Firefox
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jest z powrotem w podobny sposob (warstwo-
we szyfrowanie).

TOR jest dostgpny w repozytoriach wigk-
szosci popularnych dystrybucji. Aby moc go
uzywac, przydatne jest jeszcze oprogramowa-
nie privoxy (takze dostgpne w repozytoriach).
Po zainstalowaniu paczek i uruchomieniu de-
monoéw, TOR mozna zacza¢ w bardzo prosty
sposob uzywaé w przegladarce Mozilla Fire-
fox. Wystarczy zainstalowa¢ wtyczkeg (ang.
plugin) Torbutton (menu Narzedia — Dodat-
ki) oraz wspomniane wcze$niej oprogramo-
wanie privoxy. Po skonfigurowaniu torbut-
ton 1 zrestartowaniu przegladarki, w prawym
dolnym roku gtéwnego okna Mozilla Firefox
powinien pojawi¢ sig¢ czerwony/zielony na-
pis Tor wiqczony / Tor wylqczony (zaleznie
od statusu podlaczenia do sieci TOR). Od te-
raz w kazdej chwili mozemy korzysta¢ z Inter-
netu przez sie¢ TOR (anonimowo) lub bez jej
posrednictwa (wlaczajac/wylaczajac tg funk-
cjonalnos¢ jednym kliknigciem).

Siec 12P
Alternatywa dla sieci TOR moze by¢ sie¢ 12P
(rozwijana od 2003 roku na bazie Freenet). Pro-
jekt ten jest aktualnie ciagle w fazie beta, jednak
ma bardzo obiecujace mozliwosci. Udostgpnia
m.in. takie ushugi jak: serwery HTTP (umoz-
liwiajace publikacjg stron, tzw. epsites), IRC,
Telnet/SSH, mechanizmy wymiany plikow,
anonimowe serwery proxy dla WWW spo-
za sieci 12P, anonimowe serwery email SMTP
(ang. Simple Mail Transfer Protocol) i POP3
(ang. Post Office Protocol version 3) . Jego za-
sada dziatania opiera si¢ o tzw. garlic routing.
Garlic routing jest rozszerzeniem idei onion ro-
uting wykorzystywanej przez TOR. W duzym
uproszczeniu, W onion routing szyfrowanie
warstwowe aplikowane bylo do kazdej prze-
sylanej wiadomosci z osobna. W garfic routing
wiadomosci szyfrowane sa grupowo, co dodat-
kowo utrudnia analizg ruchu sieciowego (pod
katem ztamania anonimowosci). Dodatkowo,
w sieci 12P transmisja odbywa sig przez jedno-
kierunkowe tunele o krotkim czasie zycia.

12P idealnie nadaje si¢ wigc do zadbania
0 anonimowos$¢ email i na grupach dyskusyj-
nych. Jako ze jest to oprogramowanie bgda-
ce ciagle w fazie eksperymentalnej, w oficjal-
nych repozytoriach wigkszosci dystrybucji go
nie znajdziemy. Aby zainstalowac klienta I12P,
nalezy pobra¢ i uruchomic¢ instalator, np. wpi-
sujac w linii polecen:

wget 'http://mirror.i2p2.de/
i2pinstall 0.7.9.exe'
java -jar i2pinstall 0.7.9.exe -

console



Do dzialania wymaga on oprogramowania Ja-
va 1.5. W praktyce, instalacja polega na wy-
pakowaniu kilkudziesigciu plikow (instalator
zapyta nas tylko o lokalizacjg, gdzie je umie-
$ci¢). Zakladajac, ze wybierzemy: /opt/i2p/,
po zakonczeniu instalacji mozemy uruchomié¢
12P, wydajac polecenie:

sh /opt/i2p/i2prouter start

Analogicznie, router mozna zatrzymac, po-
dajac powyzszemu poleceniu parametr stop.
Nadmieni¢ tutaj nalezy, ze uprawnienia uzyt-
kownika root nie sg konieczne do korzysta-
nia z I2P (pod warunkiem, Zze nie zamierza-
my wykorzystywa¢ portdéw ponizej 1024).
Kilka (kilkanascie) sekund po uruchomieniu
i2prouter, powinna nam si¢ otworzy¢ prze-
gladarka WWW z adresem: http.//127.0.0.1:
7657/index.jsp . Jesli to nie nastapi, mozna go
wprowadzi¢ r¢cznie. Po adresem tym znajdu-
je si¢ panel administracyjny I2P (Rysunek 3).
Zgodnie z podang informacja, nalezy odcze-
kac kilka minut, aby nasz system potaczyt si¢
z innymi i zaktualizowat tablicg rutingu. Za-
nim zacznie si¢ korzysta¢ z systemu, autorzy
zalecaja jeszcze skonfigurowanie limitéw sie-
ciowych (http://127.0.0.1:7657/config.jsp).

Na stronie glownej panelu administracyj-
nego mozna znalez¢ mndstwo informacji doty-
czacych statusu naszego klienta I2P. Zanim be-
dziemy w stanie efektywnie korzysta¢ z anoni-
mizujacej sieci, musimy poczekaé, az widocz-
na po lewej stronie liczba Active (w ramce PE-
ERS) wzroénie do co najmniej kilkunastu.

Dostgp do ustug sieci uzyskujemy po-
przez lokalnie dostgpne serwery proxy. Przy-
ktadowo, dla HTTP jest to localhost:4444. Po
ustawieniu w naszej przegladarce HTTP pro-
xy na localhost: 4444 mozemy odwiedzi¢ kil-
ka polecanych witryn.

Pierwsza strona, jaka polecam odwie-
dzi¢, jest http://hq.postman.i2p/. Mozna na
niej utworzy¢ sobie konto e-mail do wysylania
anonimowych wiadomosci, takze na konta po-
za siecig 12P (korzystajac z formularza: http:
//hq.postman.i2p/?page _id=16, widocznego
na Rysunku 4). Najpdzniej 5 minut po wy-
petieniu formularza, nasze anonimowe kon-
to powinno by¢ dostgpne przez POP3 i IMAP
(ang. Internet Message Access Protocol). Kon-
ta majg pojemnos¢ SOMB i nie uzywane dtuzej
niz 100 dni sg automatycznie usuwane.

W przypadku uzywania klienta poczty,
korzystajacego z protokotu POP3, wazne jest,
aby stosowac dtugie (co najmniej kilkusekun-
dowe) przerwy pomigdzy kolejnymi pobrania-
mi poczty. Jak skonfigurowaé program pocz-
towy, aby mie¢ dostgp do takiego anonimowe-
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Rysunek 3. Panel administracyjny I2P, strona gtéwna
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1. Creating a mailbox

You can create your own mailaccount here, The address will be
username@mail.izp for mails sent within the 12P network
username®@iZpmail.org when dealing with the outside world. Please

read and accept the rules
The Rules:

Use at your own risk!

Don't use this service to spam other users 7,
Don't abuse this sarvica by sending large number of mails to a big

numbear or recipients

Don't use small poll intervals for the POP3 service.
Delete your account, when you're dome testing of finished playing

around.

Please report any problems to postman on IRC { iipfiZpnet )
Don't send mails to your normal internet mailaccount ( this weakens

your anonymity)

Your username and password may only contain: [A-z], [0-9] characters

desired accountname:
desired password:
repeat password:

Your nick/handle:

Do you want to appear in the

public addrasshaal:?

Postman HQ

cellence to the I2P community since 09/2004

Search

Pages
and
= Mallsystern Decumentation
* 1, Introduction
* 2. Security Basics
* 3, Mailheaders
* 4, Comparing MUAs
» 5. Using the SMTP sarvice
* 6, Using the POP3 Services
Mail fram/te the Intamet
* 8, The biff service
* 9. susimail
* 9a) The SMIGACY Proxy
* Postman Services
® 1. Creating a mailbox
= 2, Changing your password
» 3, Quota Managemant
* 4, Account Management
» 5, Deleting a mallbax
* &, Public addressbook
* The Ire2P IRC Netwark
= 1, Irc2P Terms of service
» 2, Irc2P Guest Rights

] Archives

| » Septembar 2008

]  July 2009
= June 2009

2 (yesMe)

* May 2009
= April 2009
*» June 2008
= April 2007

Rysunek 4. Formularz rejestracyjny 12P mail

www.lpmagazine.org

‘o |

27



' |
-/

28

Rozwigzania

Anonimowos$¢ email i na grupach dyskusyjnych

go konta? Podobnie jak wcze$niej przegladar-
ke, aby mie¢ dostgp do witryn 12P. Potaczenie
dla odbierania poczty (POP3) dostgpne jest
domyslnie za posrednictwem lokalnego pro-
xy localhost:7660. Potaczenie dla wysytania
poczty (SMTP) dostgpne jest domyslnie za po-
$rednictwem lokalnego proxy localhost:7659.
Nalezy przy tym pamigta¢, aby nie wlaczaé
szyfrowania przesytanych danych w kliencie
poczty. Szyfrowanie jest wykonywane na po-
ziomie 12P (dla wszystkich przesytanych da-
nych). Ponadto, dla SMTP konieczne jest wia-
czenie autoryzacji (PLAIN lub LOGIN).

Wartym wspomnienia w tym miejscu jest
fakt, ze adresy email maja posta¢ user@ma-
il.i2p wewnatrz sieci 12P i user@i2pmail.org
poza siecig 12P (w sieci Internet). Translacja
ta przeprowadzana jest automatycznie przez
bramkg posredniczaca w wymianie email mig-
dzy sieciami (I2P i Internet).

Uwaga! Dostgp do panelu administracyj-
nego 12P (http://127.0.0.1:7657/config.jsp)
uzyskujemy bez posrednictwa proxy HTTP
(dostgp przy posrednictwie proxy HTTP jest
niemozliwy). Dlatego, w praktyce, warto

D

Akronimy

* FTP - ang. File Transfer Protocol
*  GNU -ang. GNU's Not Unix

stosowa¢ osobna przegladarkg do surfowa-
nia z uzyciem 12P (z wlaczonym proxy local-
host:4444).

Anonimowos¢ absolutna

Na koniec nalezy mie¢ §$wiadomos¢, ze przed-
stawione sposoby na uzyskanie anonimowo-
$ci nie stanowia idealnych rozwiazan. Jesli
wysylamy dane z naszego komputera w do-
mu, jego okreslenie bedzie mniej lub bardziej
mozliwe (tak, nawet przy wykorzystaniu sie-
ci anonimizujacej). Jednak to wiasnie ta ska-
la trudnosci jest tutaj najwazniejsza. Oczywi-
stym jest, ze jesli szeroko rozumiane kosz-
ty okreslenia naszej rzeczywistej tozsamo-
$ci przekraczajq potencjalne zyski z tego ply-
nace, nikt si¢ tego nie podejmie. Warto zda¢
sobie sprawg, ze w praktyce jest tylko jeden
sposob na uzyskanie anonimowosci abso-
lutnej: w aspekcie technicznym, korzystanie
z publicznych punktow dostgpu do Interne-
tu oraz w aspekcie informacyjnym korzysta-
nie z systemOw bez zadnych naszych danych
osobowych w jakiejkolwiek formie (np. typu
livecd) oraz nie podawanie tych danych.

» HTTP —ang. HyperText Transfer Protocol

» 12P —ang. Invisible Internet Project

* IMAP — ang. Internet Message Access Protocol

* |IP—ang. Internet Protocol
* IRC —ang. Internet Relay Chat
* ISP —ang. Internet Service Provider

*  SMTP - ang. Simple Mail Transfer Protocol

* PHP - ang. PHP Hypertext Preprocessor

+ POP3 - ang. Post Office Protocol version 3

* SSH - ang. Secure SHell

* SSL - ang. Secure Socket Layer
*+ TOR-ang. The Onion Router

+  WWW - ang. World Wide Web
W Sieci

* 10 Minute Mail — http://10minutemail.com/

* Anonet — http://anonet.org/
» E4ward — http.//www.e4ward.com/
» Freenet — http.//freenetproject.org/

»  GishPuppy — http://www.gishpuppy.com/

Guerrilla Mail — http.//www.guerrillamail.com/
I12P Anonymous Network — http://www.i2p2.de/
Mailinator — http.//www.mailinator.com/

Proxy List — http://proxy-list.org/en/index.php

Send Anonymouse Mail — http://www.sendanonymousemail.net/

TOR - https://www.torproject.org/
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Jesli chodzi o publiczne punkty dostgpu,
moga to by¢ nie tylko kafejki internetowe czy
kioski multimedialne (co zazwyczaj pierwsze
przychodzi nam na mysl), ale takze publicz-
ne punkty dostgpu do sieci bezprzewodowych
(hotspot), zdobywajace ostatnimi czasy co-
raz wigksza popularno$¢ (nierzadko mozna
z nich skorzysta¢ w duzych miastach, na sta-
cjach benzynowych, w kawiarniach, restaura-
cjach itp.).

Jesli chodzi o nasze dane osobowe, kto-
re moglyby wyciec z systemu, to w przypad-
ku korzystania z komputera w kafejce interne-
towej problemu nie ma. W przypadku uzywa-
nia wlasnego komputera, najprosciej uzy¢ wy-
branej dystrybucji /ivecd. Przyktadami moga
by¢ tutaj: Knoppix, Slax, DSL (Damn Small
Linux).

Jest jeszcze jeden, do tej pory przemilcza-
ny, lecz kto wie, czy nie najwazniejszy aspekt
anonimowosci email i na grupach dyskusyj-
nych. Mowa tu o informacjach, jakie sami
zdradzamy. Najbardziej zaawansowane tech-
niki na nic si¢ zdadza, jesli zabraknie nam
zdrowego rozsadku.

Podsumowanie

Jak staralem si¢ uzasadni¢ na poczatku niniej-
szego artykutu, anonimowo$¢ nie zawsze mo-
tywowana jest ztym/nielegalnym postgpowa-
niem i czgsto moze by¢ uzasadniona. Mato
tego, jak wida¢, aby uzyskac¢ silna anonimo-
wos¢, nalezy sig sporo napracowac.

Mato komu jest jednak taka anonimo-
wos¢ potrzebna (w szczegdlnosci mato ko-
mu chce sig¢ i§¢ np. do kafejki, gdy chce
wysta¢ email czy napisa¢ post). Z drugiej
strony, mato komu bedzie sig tez chciato pro-
wadzi¢ wielomiesigczne, kosztowne docho-
dzenie, majace na celu ujawnienie naszej toz-
samosci (jesli skorzystamy z sieci anonimi-
zujacych).

Zeby uzyska¢ zadowalajacy (w wigkszo-
$ci przypadkéw) poziom anonimowosci, wy-
starczy poswigci¢ kilkadziesiat minut. Mam
nadziejg, ze niniejszy artykut pozwoli skroci¢
ten czas jeszcze bardziej.

D

O autorze

Autor interesuje sie systemami GNU/Linux
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Bezpieczenistwo

Tajne przez poufne, czyli o szyfrowaniu poczty elektronicznej

Tajne przez poufne,
czyli o szyfrowaniu
poczty elektroniczne)

Katarzyna Wojda, tukasz Korzeniowski
Konsultanci IT Kontrakt

W dobie rosngcej mocy obliczeniowej komputeréw oraz powszechnego dostepu do Internetu coraz
czesciej korzystamy z elektronicznego obiegu informacji. Dzi§ za pomoca globalnej sieci przesytamy
juz nie tylko swiateczne pocztowki, ale coraz czesciej ,odwazamy” sie dysponowac naszym bankowym
kontem, sktada¢ urzedowe wnioski czy wreszcie rozdysponowywac tajnymi (z naszego punktu
widzenia) danymi.

linux@software.com.pl

ysylamy dziesiatki wiadomosci, sie-

dzac w domowym zaciszu, pracujac

czy wreszcie przeciskajac si¢ komuni-

kacja po zattoczonym miescie. Chyba
niewielu z nas chciatoby, by w tej wymianie informacji
uczestniczyly osoby trzecie?

Bezpieczenstwo komunikacji w sieci jest tak wazne, jak
cenne s3 dla nas dane przesylane za posrednictwem pocz-
ty. Po pierwsze, trzeba odpowiedzie¢ sobie na pytanie, co
chcemy zabezpieczy¢? Mozemy zatem mowi¢ o funk-
cjach bezpieczenstwa takich jak:

« autentycznos¢, ktora polega na weryfikacji tozsamo-
$ci uczestnika wymiany informacji;

* niezaprzeczalno$¢ wykonanej operacji na danych, tj.
brak mozliwos$ci wyparcia si¢ uczestnictwa;

e poufno$¢ danych, ktorych tresci nie chcemy zdra-
dzag;

+ integralno$¢, czyli brak mozliwosci modyfikacji da-
nych przez osoby postronne.
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Kryptografia oferuje w swym konwencjonalnym wydaniu
przede wszystkim techniki szyfrowania symetrycznego (np.
AES, DES itp.), ktore spetniaja tylko jedna z funkcji bezpie-
czenstwa (poufno$¢ danych). Potgga Internetu stawia jednak
tym tradycyjnym metodom przeszkodg w postaci dystrybu-
¢ji klucza uzywanego do szyfrowania informacji. Bo niby jak
mozemy bezpiecznie ,,podzieli¢” si¢ kluczem z osoba, kto-
ra znajduje si¢ po drugiej stronie kuli ziemskiej? Z pomoca
przychodzi tu model szyfrowania asymetrycznego, ktory po-
lega na wygenerowaniu pary kluczy — prywatnego, przypisa-
nego uczestnikowi komunikacji, i publicznego — ogélnie do-
stepnego. Najlepszym rozwinigciem zagadnienia szyfrowa-
nia danych z uzyciem pary kluczy bedzie ponizszy przyktad:

Uzytkownik A, chcac zachowa¢ poufnos¢ wysytanych
danych, przesyta Uzytkownikowi B wiadomos¢, ktora szy-
fruje kluczem publicznym Uzytkownika B. Aby odszyfro-
wa¢ wiadomos¢, Uzytkownik B musi uzy¢ swojego klucza
prywatnego.

W kontekscie poczty elektronicznej mozemy mowic o kil-
ku standardach szyfrowania wymienianych informacji. Nieste-
ty, niektore z nich sa autorskimi rozwigzaniami wielkich pro-
ducentéw oprogramowania i przecigtny uzytkownik nie bg-



dzie miat nigdy okazji si¢ do nich nawet ,,zbli-
zy¢”. Najpopulariejszymi dostepnymi standarda-
mi sa PGP (Pretty Good Privacy) oraz S / MIME.
Przyjrzyjmy si¢ pokrotce kazdemu z nich:

PGP zostat zapoczatkowany w 1991 roku
przez Philipa Zimmermanna jako prosta forma
zabezpieczenia poczty elektronicznej oraz okre-
$lony w postaci standardu OpenPGP. Mozna po-
wiedzie¢, ze dziala na zasadzie ,,przyjaciele na-
szych przyjaciot sa naszymi przyjaciotmi”. Po-
ziom autentycznosci publicznego jest determino-
wany przez sumg zaszyfrowanych za jego

pomoca wiadomosci przez rozne osoby zna-
jace posiadacza klucza. Silg certyfikatu wysta-
wionego za posrednictwem klucza ustala grono
0sOb potwierdzajacych zaufanie do wystawcy
certyfikatu — zdobywa sig je z czasem i wzrasta
ono wraz z iloscia 0sob potwierdzajacych wiary-
godnos¢ klucza.

Im wigksze grono osob potwierdzajacych
ten klucz — tym zaufanie jest , silniejsze”.

W praktyce sprowadza si¢ to do rgcznego
umieszczania kluczy publicznych ,,znajomych”
w lokalnym repozytorium klienta pocztowego.
Istnieja takze dedykowane serwery, ktore utrzy-
muja listy kluczy publicznych wygenerowanych
w standardzie PGP i co najwazniejsze sa ogol-
nodostgpne.

S / MIME jest natomiast bardziej rozbudo-
wanym standardem, ktorego rdzen opiera si¢
(podobnie jak PGP) na koncepcji par kluczy, na-
tomiast wiarygodnos¢ wydanych certyfikatow
spoczywa na barkach tzw. Urzedoéw Certyfika-
¢cji (CA — Certificate Authority). Pelnia one rolg
zaufanej trzeciej strony w stosunku do podmio-
tow oraz uzytkownikow certyfikatow. Urzedy
te, wystawiajac klucze i certyfikaty, potwierdza-
ja autentyczno$¢ obu zwracajacych si¢ do niego
stron. W Polsce takim centrum jest np. Sigillum.
S / MIME postuguje si¢ kluczami publicznymi
opakowanymi w certyfikaty X.509.

To, co rozrdznia oba wymienione standardy,
to sposob wygenerowania kluczy. W przypadku
PGP / OpenPGP nalezy skorzysta¢ z jednej im-
plementacji tego standardu (np. GnuPG) i wy-
wota¢ odpowiednie polecenie z linii komend
badz skorzystac z klienta pocztowego, ktory wy-
korzystujac dang implementacjg, przeprowadzi
nas przez proces generacji kluczy, oferujac przy-
jazny interfejs graficzny.

W przypadku S / MIME sprawa nieco si¢
komplikuje. Owszem, istnieje mozliwos¢ wyge-
nerowania kluczy we wlasnym zakresie (np. przy
uzyciu OpenSSL), ale obarczone jest to duzym
naktadem pracy. Musimy stworzy¢ imitacjg CA,
tj. certyfikat naszego ,,centrum”, ktory bedzie po-
twierdzal autentycznos¢ wiasciwego klucza pu-
blicznego oraz zainstalowac takie CA w kliencie
pocztowym. Jest tez druga droga, ktora niestety
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wiaze si¢ z wydatkami oraz procesem sklada-
nia wniosku do Urzgdu Certyfikacji. Posiadanie
,legalnego” komercyjnego certyfikatu (tylko ta-
ki moze by¢ uzywany do podpisywania i szyfro-
wania poczty elektronicznej) to juz znaczny wy-
datek przewyzszajacy przyktadowo ceng dwulet-
niej subskrypcji dobrego oprogramowania anty-
wirusowego. Zaleta jest przede wszystkim to,
ze taki certyfikat mozemy wykorzysta¢ w kaz-
dym innym, przewidzianym przez ustawg celu.
Klucz prywatny nie jest juz plikiem, ktory skrzet-
nie ukrywamy przed osobami trzecimi, tylko re-
zyduje na zabezpieczonym pinem tokenie.

Najpopulamiejszym sposobem  zabezpieczania
plikow jest postugiwanie si¢ hastem. Metoda ta
ma jednak t¢ wadg, Ze hasta albo sa zbyt proste
itatwo je ztama¢ za posrednictwem atakow stow-
nikowych czy tablic tgczowych, albo sa zbyt zto-
zone, przez co trudne do zapamigtania.

Dlatego skuteczniejszym sposobem ochro-
ny danych jest uzywanie generatorow hasel lub
szyfrowanie plikéw (zdje¢, filmow) przed wy-
staniem.

i
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Szyfry to algorytmy matematyczne stuzace
do zabezpieczania plikow. Moga by¢ one opar-
te o system kluczy, dzigki czemu osoby niepo-
siadajace klucza nie bgdg mogly odtworzy¢ pli-
ku i tekstu jawnego.

Najwigcej zwolennikow wsrod uzytkowni-
kéw Linuxa ma popularne GPGP. Jest to pro-
gram do szyfrowania hybrydowego, tj. uzywaja-
cy kombinacji tradycyjnych szyfrow symetrycz-

troli i gwarancji bezpieczenstwa. Pamigta¢ nale-
7y jedynie o tym, by pliku szyfrowanego nie wy-
syta¢ z kluczem (a przekazywac¢ go inna droga).

Teorig szyfrowania wiadomosci zaprezentu-
jemy na przykladzie. Do tego celu postuzy nam
klient poczty Mozilla Thunderbird, bgdziemy tez
musieli zatozy¢ 2 konta: nadawcy 1 adresata wia-
domofsci oraz wygenerowac dla nich odpowied-
nio pary kluczy (np. za pomoca OpenSSL).

nych i kryptografii klucza publicznego.
Standardowo GPGP  dostarczane jest
w wigkszosci pakietow dystrybucyjnych GNU/
Linux i uruchamia sig z linii polecen. Na rynku
dostepnych jest sporo interfejsow graficznych.
Eksperci nie zalecaja jednak ich uzywania ze < Wybierajac opcje Edycjia -> Konfigura-
wzgledu na zbyt czgste przypadki braku wspar- cja kont..., nalezy wybra¢ konto, dla kto-

cia dla tych programow, a w efekcie utratg kon- rego chcemy skonfigurowaé opcje szyfro-
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wania i / lub podpisywania poczty elektro-
nicznej oraz przej$¢ do zabezpieczen kon-
ta. W przykladzie, dla utatwienia, oba konta
skonfigurowane sa dla tego samego klien-
ta. W rzeczywistych warunkach, aby wy-
sta¢ zaszyfrowana wiadomos$¢ do adresata,
nalezy zadba¢ o umieszczenie jego klucza
publicznego w repozytorium certyfikatow
Mozilla Thunderbird.

*  Potrzebny bedzie nam certyfikat, przy uzy-
ciu ktérego podpiszemy wiadomos¢. Przy-
kladowo, uzyjemy certyfikatu spreparowa-
nego za pomoca OpenSSL. Certyfikat na-
lezy zaimportowac, klikajac przycisk -
swietl Certyfikaty oraz przechodzac do za-
kladki Certyfikaty uzytkownik, a nastgpnie
klikajac przycisk Importyj... Certyfikat po-
winien zawiera¢ klucz prywatny, ktory be-
dzie niezbgdny do podpisywania danych
(np. w formacie PKCS12). Czynno$¢ nale-
zy powtorzy¢ dla Adresata 1 Nadawcy, wy-
bierajac odpowiednio certyfikaty wygene-
rowane w formacie PKCS12 dla obu stron.

* Nalezy zatwierdzi¢ operacjg, klikajac OK.
Teraz mamy mozliwo$¢ wyboru certyfikatu
1 przypisania go do celéw podpisu i / lub szy-
frowania wiadomosci elektronicznej. Klucz
prywatny certyfikatu wybranego do podpi-
su bedzie uzyty do wygenerowania skrotu
wiadomosci. Klucz publiczny bedzie nato-
miast uzyty odpowiednio do odszyfrowania
i zaszyfrowania wiadomosci przez nadaw-
cg — szyfruje on wiadomos¢ przy uzyciu na-
szego klucza publicznego, dzigki czemu tyl-
ko my jesteSmy w stanie ja odszyfrowac.
Opcjonalnie, mozemy ustanowi¢ domyslne
podpisywanie wiadomosci oraz szyfrowanie
(nalezy pamigtac o tym, iz w przypadku wy-
brania tej drugiej opcji wiadomos$¢ zostanie
wyslana tylko w przypadku, gdy jestesmy
w posiadaniu klucza publicznego adresata).

W poprzednim kroku skonfigurowaliémy odpo-
wiednie opcje dotyczace podpisywania i szyfro-
wania wiadomosci, zatem mozemy przystapic
do przetestowana bezpiecznej komunikacji.

Uzywajac konta nadawcy, spreparujmy
przyktadowa wiadomosc.

Teraz wystarczy juz tylko wybra¢ odpo-
wiednig opcj¢ z menu S/ MIME -> Zaszyfiuj te
wiadomos¢ oraz Podpisz cyfrowo tg wiadomosé¢
iklikna¢ Wyslij.

Na koncie adresata powinna pojawic sig no-
wa (odszyfrowana!) wiadomos$¢. Klikajac w pra-
wym gormym rogu wiadomosci na widoczng
ktodke, zobaczymy informacjg o zabezpiecze-
niu wiadomosci.
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Przeglad antywiruséw na linuksowe biurka

Przeglad antywirusow
na linuksowe biurka

Kacper Pluta

Po ostaniach do$¢ gtosnych atakach na uzytkownikow Linuksa za posrednictwem popularnego portalu
z roznymi motywami dla Srodowiska GNOME, wiele os6b zaczeto sobie zadawaé pytanie: czy na
pewno uzytkownicy Linuksa sg tacy bezpieczni jak zawsze twierdzili?

linux@software.com.pl

toz od lat powtarza si¢ uzytkownikom sys-
temow spod znaku pingwina, iz juz niedtu-
go zaleje ich masa wszelkiej masci szkodni-
kéw. Odpukag, jak na razie bylismy $wiadka-
mi tylko sporadycznych przypadkow realnego zagrozenia ze
strony ztosliwego oprogramowania, ale co jesli sprawdza si¢
przewidywania sceptykow i wraz z obserwowana wlasnie
wzrastajaca popularnoscia domowych instalacji Linuksa,
wzrosnie liczba zagrozen pisanych wiasnie z mysla o nim?
Sprawa z gnome-look.org nie dotyczy zadnych luk
bezpieczenstwa, lecz ociera si¢ w gléwnej mierze o zaufa-
nie do plikéw umieszczanych tam przez uzytkownikow, jak
réwniez o zwracanie przez nich uwagi na oprogramowa-
nie, jakie instaluja na swoich komputerach spoza repozy-
toriow swoich dystrybucji. Tym razem niebezpieczne pli-
ki znajdowaly si¢ w paczkach deb z wygaszaczem ekranu
Waterfall ScreenSaver i motywem Ninja Black. Podczas in-
stalacji tych pakietow wykonywany byt skrypt, ktory przy-
Taczat komputer ofiary do sieci botnet. Niestety czgsto po-
bierajac i instalujac z sieci rozne pakiety, ktore niekoniecz-
nie musza zawiera¢ to, czego bySmy sobie zyczyli, wysta-
wiamy si¢ na potencjalny atak ze strony tworcow ztosli-
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wego oprogramowania. W takich sytuacjach dobrze byto-
by taki pakiet przed instalacja przeskanowa¢ na obecno$¢
szkodliwego kodu za pomoca oprogramowania antywiru-
sowego. Idac za ciosem, postanowilem sprawdzi¢ popular-
ne rozwiazania antywirusowe dla pingwina. Z racji, iz in-
teresowaly mnie tylko rozwiazania biurkowe dla zwykte-
go nie-informatycznego uzytkownika, wzialem na warsztat
tylko oprogramowanie, ktore na biurku moze by¢ uzytecz-
ne dla takiej wiasnie kategorii uzytkownikow. Glownym
kryterium, jakim si¢ kierowalem przy wyborze oprogra-
mowania do testow, byto posiadanie przez te programy in-
terfejsu graficznego. I tak na moj warsztat trafilty takie pro-
gramy jak: ESET NOD32, Avast, Bitdefender, F-prot z in-
terfejsem Xfprot oraz ClamAV z interfejsem ClamTK. Te-
stujac te programy, wziatem pod uwagg takie czynniki jak
ilo$¢ oferowanych opcji, szybkos¢ skanowania, obcigze-
nie systemu oraz, co najwazniejsze - skutecznos¢ wykry-
wania zagrozen. | tak pod lupg wziatem 5925 réznej ma-
$ci zto§liwcow napisanych dla Windowsa i 178 napisanych
dla Linuksa. Powodow, ktorych skanowatem szkodliwe pli-
ki dla systemu Windows jest kilka, a najwazniejsze z nich
to: czgste instalowanie przez uzytkownikow Linuksa opro-



gramowania Wine. Mata ilo$¢ ztosliwego opro-
gramowania napisanego na Linuksa, a chcia-
fem w koncu mie¢ jakie$ odpowiedzi na temat
czasu skanowania i obciazenia systemu pod-
czas skanowania wigkszej ilosci zainfekowa-
nych plikoéw. Waznym czynnikiem jest réwniez
ochrona komputeréw naszych znajomych, kto-
rzy uzywaja Windowsa, a ktorym mogliby$my
przypadkowo wysta¢ podejrzany plik i tym spo-
sobem narazi¢ ich na straty.

Co do sygnatur, to zostaly one zaktualizo-
wane do najnowszych w dniu przeprowadzania
testow - dnia 23.02.2010r. Wszystkie testy by-
ly przeprowadzane na maksymalnym oferowa-
nym przez dany program poziomie wrazliwosci
podczas skanowania.

Avast w wersji biurkowej dostgpnej dla Linuk-
sa ma niestety niewiele wspolnego ze swoim
windowsowym odpowiednikiem. To po pro-
stu zwykly skaner z interfejsem napisanym
w GTK+, ktory oferuje jedynie podstawowa
funkcjonalno$¢ taka jak: aktualizacja sygna-
tur, oraz skan z mozliwoscia wybrania spo-
$rod trzech pozioméw wrazliwosci podczas
skanu. Niestety program dziala strasznie wol-
no, a podczas kasowania zainfekowanych pli-
kéw napotkatem na pewien problem: otéz z nie
wyjasnionych przyczyn Avast przy probie ska-
sowania niektorych plikow wyswietla informa-
cjg, iz bylo to niemozliwe. Kolejna bardzo du-
73 wada tego programu jest brak wersji dla sys-
temow 64 bitowych, co w dzisiejszych czasach
nalezy uzna¢ za powazne uchybienie ze strony
tworcow Avasta.

Mimo wszystkich wymienionych wad
Avast moze pochwali€ si¢ najwyzsza wykrywal-
noscia zlosliwego oprogramowania ze wszyst-
kich testowanych programéw. Na plus zastuguje
V=S 1
Tools Help

(Update database | [Jouit

Select folders to scan

Home directory
Entire system
© Selected folders

Type of scan
Quick Stapdard  © Thorough
Test archiyes
Information
Current version of virus database:
Date of last full scan:
Update mode:

100222-1, 22.02.2010
not done yet
manual

Scan for viruses

Start scan

Gtéwne okno programu Avast
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O

Informacje o srodowisku testowym:

*  Procesor: Intel Pentium 4 HT o taktowaniu 2.8GHz
* Pamie¢ Ram: 2048 MB DDR2 o taktowaniu 667 MHz

*  Dystrybucja: Ubuntu 9.10 z najnowszymi
*  System plikow: ext4.

réwniez udostgpnienie programu w formie wy-
godnych w instalacji paczek tgz, rpm oraz deb.
Avast for Linux Workstation mozemy po-
bra¢ ze strony producenta:
http://www.avast.com/pl-pl/linux-home-edition

Bardzo mile zaskoczyt mnie NOD32 dla Linuk-
sa, oferuje on praktycznie wszystko to, co wer-
sja dla systemow Windows. Sam program insta-
lujemy wygodnym 1 oferujacym masg opcji in-
stalatorem. Podczas pierwszej instalacji, insta-
lator zaliczyt niestety mata wpadke, jednak

aktualizacjami z dnia 23.02.2010r

dpkg --configure -a

rozwigzato problem i ponowna proba instalacji
odbyta si¢ juz bez niespodzianek. Wpadkg moz-
na oczywiscie wybaczy¢, zwlaszcza ze jest to do-
piero wersja beta. Trochg szkoda, ze podczas usu-
wania programu instalator nie usuwa wszystkich
zainstalowanych podczas instalacji dodatkowych
paczek, prowadzi to do powstania matego bataga-
nu i moze zirytowaé osoby, ktore cenig sobie po-
rzadek w zainstalowanych pakietach. Jesli uzy-
wates NOD32 na Windows, to w wersji linukso-
wej odnajdziesz praktycznie wszystkie znane Ci

Preferences olx

& Create report file
[ Overwrite existing report file

Save report to custom file:

Exclusions Update Web browser Email alerts Report file Disk usage

| fhome/fkacper/.avast/report.txt

Browse...

Record the following events:
% Task start
Task stop
Hard errors
& Soft errors
@ Skipped files
Infected files
& OK files

Anuluj oK

Ustawienia Avast

ESET NOD32 Antivirus - beta version

ESET NOD32 Antivirus 4

Protection status Protection status

e Computer scan
‘ Update

v Antivirus
:{a‘& Setup « Antispyware

0 Help

Number of blocked attacks:

License valid until:

Version of virus signature database:

o

éro, 31 mar 2010, 14:00:00

[E) Activate advanced mode

(es)

Gtéwne okno programu ESET NOD32
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opcje i technologie, tacznie z bardzo wygodnym,
oferujacym masg opcji, interfejsem. Sam interfejs
posiada dwa tryby, w podstawowym przeznaczo-
nym dla nowych uzytkownikéw mamy dostgp do
podstawowych opcji i funkgji, jednak nic nie stoi
na przeszkodzie, by jednym klikiem przelaczy¢
si¢ do trybu dla bardziej zaawansowanych i wy-
magajacych uzytkownikow.

NOD32 jest szybki i raczej mato zasobo-
zerny, lecz niestety podczas skanowania wigk-

szej ilosci zainfekowanych plikow wyskaku-
jace okienka z informacjami na temat odna-
lezionego zagrozenia powoduja znaczne ob-
ciazenie X serwera, a co za tym idzie calego
procesu skanowania, jak i systemu. Na szczg-
$cie w opcjach mozemy wyltaczy¢ wyskakuja-
ce okna informacyjne. Program oferuje réwniez
ochrong w czasie rzeczywistym, wigc nie jest
tylko zwyklym skanerem plikow, co pozytyw-
nie wplywa na poziom bezpieczenstwa.

ESET NOD32 Antivirus Setup — | [E][X

Welcome

wizard.

Warning!

Welcome to the ESET NOD32
Antivirus Setup Wizard

The Setup Wizard will install ESET NOD32 Antivirus on your
computer. Click Next to continue %Cancel to exit the Setup

It is urgent that you uninstall any other resident security
applications such as anti-virus or anti-spyware programs that
may be running before continuing installation to avoid
serious problems.

@ET Cancel Next >
Instalator programu ESET NOD32
Zestawienie najwazniejszych informacji
Czas skanowania 42 sekundy 2 sekundy 10 sekund
Wykryte zagrozenia 153/178 137/178 41178
Obcigzenie wysokie Srednie Srednie
Czas skanowania 24 minuty 17 sekund 4 minuty
Wykryte zagrozenia 5826/5925 5778/5925 5771/5925
Obciazenie wysokie Srednie Srednie
Licencja Freeware' Freeware? GPL
On-access-scan (ak- Nie Nie Tak®
tywna ochrona)
Wersja dla systeméw Nie Tak Tak
64 bitowych
Jezyk polski Nie Nie Tak

1) Wymaga rejestracji na stronie producenta co 12 miesiecy. Darmowy tylko dla celéw niekomercyjnych.

NOD32 dla Linuksa to bardzo dobry, moc-
no rozbudowany pakiet, cho¢ osobiscie miat-
bym watpliwosci, czy na dzien dzisiejszy stan-
dardowy uzytkownik Linuksa potrzebuje az ty-
le. Jednakze osoby, ktore §wiezo przesiadly si¢
z Windows, na pewno ucieszy fakt, iz dobrze
znany im pakiet dziala rownie dobrze na no-
wym systemie. Wszelkie napotkane problemy
i wpadki nalezy NODowi wybaczy¢ z racji, iz
jest to dopiero wersja beta.

ESET NOD32 dla Linux w wersji 32 jaki
64 bitowej mozemy pobrac ze strony producen-
ta: http://beta.eset.com/linux

Ten skaner antywirusowy to istny demon szyb-
kosci naszego testu. Standardowo obstugiwa-
ny jest z konsoli, lecz na szczgécie zdazyt do-
robi¢ si¢ kilku interfejsow graficznych, z kto-
rych na uwagg zastuguje XFprot. Interfejs ten

kacperitkacper-deskiop: - Programyi-prot

ik Edycia Widok Jerminal Pomog

¥ doess"t look Like & sane path, Please ester & wiable path for the sysl

[Mhere do you want @ symbolic Link to ‘F-Prot Antivirus comsand Line sceaner (fps
s}’ to be created?
Just press Enter To sccept the defaslt)

¥ doesa’t look Like & sane path, Pleass ester & wsable path for the wysl

Whtre do you want @ sysbolic Link te ‘F-Pret Antivirus cemsand Line scasner (fps

sccept the default) [hwsr/locgsbin]: y

¥ doesn’t look Like & sane path. Please ester a wsable path for the syml

[wherre da you want a
]’ to be created?
15 Fater 1

sysbolic link to ‘F-Pret Antivirus comsand line scasner {fps

ilst pre 6 mresp? the defasltl [hecrilacalsbin]: )
Instalacja XFprot

2 sekundy 1 sekunda

111178 108/178

bardzo niewielkie® $rednie

85 sekund 7 sekund

5630/5925 5742/5925

Wysokie® $rednie

Freeware* Freeware®

Tak Nie

Tak Tak

Nie Czesciowo

2) 30 dniowa licencja trial z mozliwoscig rejestracji on-line na 88 dni. Darmowy tylko dla celéw niekomercyjnych.

3) Wymaga instalacji ClamFS. http://clamfs.sourceforge.net/

4) Darmowy dla beta testerow.

5) Przy wiekszej ilosci plikéw wyskakujace komunikaty z informacja o znalezionym zagrozeniu powodujg znaczne obcigzenie procesora. Mozna je na szcze-

$cie wytaczyc.

6) Darmowy tylko dla uzytkownikéw domowych.
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zostal napisany w GTK+ i bez problemu wspot-
pracuje z najnowszym F-protem. XFprot jest
prosty, niemniej pod pewnymi wzglgdami ma-
o wygodny, chocby dlatego, ze kazdy kontakt
z samym F-protem odbywa sig przez wywotane
okno terminala. Sama instalacja F-prota nieste-
ty rowniez odbywa si¢ w konsoli, co moze znie-
checi¢ i odstraszy¢ nowych uzytkownikow Li-
nuksa. F-prot jest bardzo szybki i lekki, i gdyby
tylko doczekat si¢ jakiego§ naprawdg dobrego
interfejsu, bytby godnym konkurentem Bitde-
fendera. F-prota w potaczeniu z Xfprotem pole-
cam bardziej zaawansowanym uzytkownikom,
ktorym zalezy w gtdwnej mierze na czasie. Je-
$li chodzi o sama skutecznos$c, to jest ona raczej
standardowa i zblizona do innych omawianych
tu programow.

Strona Xfprot: http.//web.tiscali.it/sharp/xfprot/
Strona f-prot: http.//www.f-prot.com/download/
home_user/download_fplinux.html

Od samego poczatku wida¢, ze wersja linuk-
sowa tego pakietu to nie zadne byle bylo, cho¢
oczywiscie program nie jest wolny od wad. Plus
dla tworcow za dystrybucje programu w linuk-
sowym stylu, czyli poprzez repozytoria. Bardzo
ucieszylo mnie takie podejscie chocby z faktu,
iz na biezaco jestesmy z aktualizacjami, ktorych
raczej nie przeoczymy. Zaraz po uruchomieniu
naszym oczom ukazuje si¢ prosty i przyjemny
interfejs, w ktérym szybko mozna wykona¢ in-
teresujace nas zadania, jak aktualizacja bazy sy-
gnatur, skanowanie czy konfiguracja. Chyba
nie przesadzg, jesli powiem, ze Bitdefender to
prawdziwy demon lekkosci i szybkosci: prawie
sze$¢ tysigey plikow przeskanowane kilka se-
kund przy kilkunastominutowym wyniku Ava-
sta daje do myslenia, cho¢ np. przy wynikach
F-porta niestety Bitdefender musiat odda¢ koro-
ng najszybszego skanera tego zestawienia. Sku-
teczno$¢ wykrywania zagrozen rowniez stoi na
bardzo wysokim poziomie. Szkoda tylko, ze
Bitdefender nie posiada trybu aktywnej ochro-
ny, a w konfiguracji mozemy wlaczy¢ tylko
mozliwos¢ zaladowania programu do pamig-
ci w tle podczas logowania plus ewentualnie
ikong szybkiego skanowania. Ikona szybkiego
skanowania to nic innego jak gadzet na pulpi-
cie, na ktory przeciagamy podejrzane pliki. Dla
wielu uzytkownikéw moze okazac sig to jednak
niewystarczajacym rozwigzaniem. Miejmy jed-
nak nadziejg, ze program dorobi sig szybko ak-
tywnej ochrony i nie bgdzie w przysztosci tylko
skanerem, ktorym jest teraz.

Bitdefender to bardzo dobry skaner, ktory
powinien zainteresowac w szczego6lnosci osoby
rozczarowane linuksowa wersja Avasta. Strona:
http.://download.bitdefender.com/repos/

ClamAV to dobrze znany antywirus na otwartej
licencji, czgsto wykorzystywany na serwerach
pocztowych i plikowych. Samego ClamAV ob-
stugujemy z linii polecen, ale juz dawno po-
wstaly dla niego interfejsy graficzne takie jak
ClamTK, dzigki czemu uzytkownicy biurkowi
moga z tego programu w latwy sposob skorzy-
sta¢ na co dziefi.

ClamTK to napisany w Perl/Tk i GTK+ in-
terfejs dla ClamAV. Zatozeniem tworcow byto
to,aby ClamTK byt bardzo prosty i lekki, i ta-

Bezpieczenstwo
Przeglad antywiruséw na linuksowe biurka

ki wlasnie jest. Wszystkie wazne opcje mamy
od razu pod reka, i dzigki temu bardzo szybko
i wygodnie mozemy przeskanowac nasze pli-
ki. Niestety ilos¢ dostgpnych opcji nie powala
i jest raczej podstawowa. Na uwagg zastuguje
staty rozwoj tego interfejsu i czgste udostgpnia-
nie przez autorow nowych wersji, a ponadto na
stronie projektu mozemy od razu pobrac pakie-
ty dla popularnych dystrybucji.

ClamAV jest w miarg szybki, jednak nie
tak jak NOD32, F-prot czy Bitdefender, a zu-
zycie zasobow stoi raczej na bardzo przyzwo-

XFPROT 2.4 = [E][%

Plik MNarzedzia Pomoc
Katalog do skanowania

g =
rhom

home, kacper/Des

<top

Nie skanuj podkatalogow
Tryb skanowania
© Tylko raport

Automatyka
Uzyj heurystyki

Nie
Default

O Maximum
Plik raportu

/home/kacper/.xfprot/xfprot.log =]
Wypisz wszystkie skanowane pliki
F1 Skanuj

F2 Aktualizuj F3 Raport

Opcje usuwania makro wirusow

Opcje
& Skanuj wewnatrz archiwdw

B Szukaj innych, szkodliwych kodow

I Podazaj za linkami symbolicznymi

Don't descend directories
on other filesystems

Scan boot sectors

F4 Test F5 Info F6 Wirusy

Gtéwne okno programu XFprot

L Programy  Migisca Syste i 1@

il bty

2 |

difuet

tnuwcrypcl

©

=y

¥i

Gungls fhs

= o5cmEa,.  «E 3°C mio20 bt 0206 o kacper

lkona szybkiego stanu w prawym dolnym rogu - Bitdefender
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itym poziomie. Niestety ClamAV, mimo iz
odnalazl wigcej ztosliwego oprogramowania
na Windowsa od NOD32 czy F-prota, to nie-
stety z linuksowych $mieci odnalazt tylko kil-
ka, co raczej dyskwalifikuje go w razie zma-
sowanego ataku na nasze biurkowe Linuksy.
Warto na koniec wspomnie¢, ze ClamAV ofe-

BitDefender Antivirus Scanner for Unices

ruje dziatanie jako deamon i dzigki potacze-
niu z ClamFS moze czuwaé nad naszym bez-
pieczenstwem aktywnie w czasie naszej pra-
cy. ClamAV, jak i ClamTK znajdziemy na
pewno w repozytoriach wszystkich popular-
nych dystrybucji, a najnowsze wersje na stro-
nach projektow:

6

Scanner Update Settings
Core Status Registration Information
Verslon AVCORE v1.7..) (Sep 8 2008 16:12:35) Key 3A40EEBZ13FFT2EDAAID
Signatures 2586553 Type trial
Scan plugins 13 Remaining 30 dayis)
Archive plugins 42
Unpack plugins 7
Last updated unknown \
t‘" , Get a new FREE license key for personal use
Q pitDefender Unices Portal
@Mm Tips | Log viewgr | Halp | Aboy mm
Gtéwne okno programu Bitdefender
Skaner wirusow — |
Skanuj Edycja Kwarantanna Zaawansowane Pomoc
Dziatania
Katalog domowy Plik Katalog Wyjscie
Status
g Silnik antywirusowy 0.95.3
Wersja GUI 4.23
Definicje wirusow 22 Feb 2010
S Ostatnie skanowanie t} 12 sty 2010
: Ostatni zainfekowany plik 12 sty 2010
Skanuj
Skanowanie /home/kacper/Pobrane/viria_linux/exploit...
Percent complete: 72 Q
Plikow sprawdzonych 128 Znalezionych wirusow: 31 Przyblizony czas: 00:07

h

A

Gtdwne okno podczas skanu ClamTK

Na skroty

* Avast: http://www.avast.com/pl-pl/linux-home-edition

+ ESET NOD32: http://beta.eset.com/linux
* ClamTK: http:/clamtk.sf.net
* ClamAV: http://clamav.org

*  Wityczka Fireclam dla Firefox: https://addons.mozilla.org/pl/firefox/addon/10882

« Bitdefender: http://download.bitdefender.

com/repos

« f-prot: http://www.f-prot.com/download/home_user/download_fplinux.htm/

»  Xfprot: http://web.tiscali.it/sharp/xfprot/
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+  Strona ClamTK: http://clamtk.sf.net
+ strona ClamAV: http://clamav.org/
+  Strona ClamFS: http.//clamfs.sf-net/

Uzytkownikoéw przegladarki Firefox powinien
ucieszy¢ fakt, iz istnieje dodatek Fireclam, Aztps:
//addons.mozilla.org/pl/firefox/addon/10882
umozliwiajacy automatyczne przeskanowanie
pobieranych przez nas plikéw poprzez ClamAV.
Niestety, brak podobnego rozwiazania dla klien-
ta poczty Thunderbird rozczarowuje, co praw-
da istnieje eksperymentalny clamdrib, ale nie
obstuguje on Thunderbirda w wersji 3, a Atta-
chavscan dziata tylko z windowsowym portem
ClamAV — ClamWin. Warto wspomnie¢, iz ja-
ki$ czas temu istniat rowniez projekt GledkAV,
ktorego celem byto upakowanie catego ClamAV
jako wtyczki do Thunderbirda.

Uzytkownicy, ktorzy boja sig o bezpieczenstwo
swoich komputeréw dziatajacych pod kontrola
Linuksa, powinni na podstawie tego zestawienia
znalez¢ co$ dla siebie. I cho¢ cze$¢ z omawia-
nych tu programéw nie dordwnuje funkcjonal-
noscia swoim odpowiednikom z systemu Win-
dows, to sadze, iz w razie wystapienia w przy-
szlosci jaki§ powazniejszych zagrozen, zwy-
kli uzytkownicy biurkowego Linuksa maja si¢
czym broni¢. Niemniej moim zdaniem plyna
ztego poréwnania dwa wazne wnioski: opro-
gramowanie antywirusowe tworzone dla biur-
kowego Linuksa powstaje glownie po to, by by-
lo, i czgsto jako efekt uboczny prac nad wersja-
mi na serwerowe instalacje naszego ulubionego
systemu, gdzie sprawdza si¢ ono w roli elimi-
nowania zagrozen dla innych platform systemo-
wych. Drugi nasuwajacy si¢ wniosek to hipote-
za, iz pewnego dnia mozemy obudzi¢ sig ,,z r¢-
ka w nocniku”, 1 jak czgsto mowia, nie ma rze-
czy idealnych, a pewnego malowniczego dnia
na naszych oczach moze rozegra si¢ istna Bitwa
pod Grunwaldem, a w takiej sytuacji warto wie-
dzie¢, jak si¢ broni¢. Niemniej wszystkim, jak
rowniez sobie, zyczg na koniec wigcej wyobraz-
ni i roztropnosci podczas instalowania pakietow
spoza repozytoriow naszych dystrybucji.

O

O autorze

Kacper Pluta — na co dzien Student Wyz-
szej Szkoty Informatyki w todzi oraz wi-
ceprezes stowarzyszenia Pleszew XXI.
Pasjonat Wolnego Oprogramowania, do-
brej muzyki i ksigzek. Od niedawna stara
sie blogowacé na http.//copyme.jogger.pl



LiNUX+

OPENSUSE 112 SDJ KOMPLETNE ARCI

L|NU)(+

LINUX+

I NAJWIEKSZY EUROPEJSKI MAGAZYN O LINUKSIE

NR 4 (154) KWiECIEN 2/010 CENA 24,90 Zt 4

STAWKA VAT 0%_INDEX 384237
/ . U ) '-...‘
£ .

y:. = &
t‘w ~
\ o =

' (ya?,\l\

6

TYLKO U NAS

SDJ ZOSTAN ADMINISTRATOREM -—-
KOMPLETNE : :
(e SIECI CZ. 6: KONFIGURACJA =

FIREWALLI | WIRTUALNYCH

2008 SIECI PRYWATNYCH

%0



http://www.lpmagazine.org

=

~N

&)

40

Sieci komputerowe

Sieci komputerowe: czes¢ siodma

Zostan
administratorem sieci
komputerowe)

Czes¢ siodma (7/9): Sieci bezprzewodowe standardu IEEE 802.11

Rafat Kutaga

W poprzednim artykule cyklu omoéwione zostaty dwa bardzo wazne rozwigzania, pomagajace
zwiekszy¢ bezpieczenstwo sieci komputerowej. W tym artykule zajmiemy sie tematem zupetnie
odmiennym — sieciami bezprzewodowymi standardu IEEE 802.11, popularnie zwanymi sieciami
Wi-Fi. Specyfika wykorzystywanego w nich medium transmisyjnego (fale elektromagnetyczne)
powoduje koniecznos¢ zapoznania si¢ z wieloma zagadnieniami dotyczacymi zarowno sprzetu, jak
| oprogramowania. Zapraszam do lektury!

linux@software.com.pl

rzyjrzenie si¢ najnowszym trendom w elek-

tronice zmusza nas do stwierdzenia, iz zyje-

my w epoce bezprzewodowej. Do klasycz-

nych urzadzen wykorzystujacych bezprze-
wodowa transmisj¢ danych, takich jak telefony ko-
morkowe, dotaczaja coraz to nowe produkty oferuja-
ce rozmaite funkcje. Nikogo nie dziwia bezprzewodo-
we urzadzenia peryferyjne, bezprzewodowe klawiatu-
ry i myszy. Ponadto wprowadzenie standardu Wireless
USB otworzyto drogg do jeszcze szerszego wykorzy-
stania bezprzewodowej transmisji danych w urzadze-
niach takich jak drukarki, pamigci Flash itp.

W artykule tym zajmiemy si¢ komputerowymi sie-
ciami bezprzewodowymi standardu IEEE 802.11, bg-
dacego zdecydowanie najpopularniejszym rozwiaza-
niem umozliwiajacym bezprzewodowa wymiang da-
nych. Sieci tego standardu charakteryzujq si¢ niewiel-
kim kosztem budowy infrastruktury (zaleznym oczywi-
Scie od zastosowanego sprzgtu), wysoka niezawodno-
Scig oraz wykorzystaniem fal elektromagnetycznych
o czgstotliwosci w obrgbie nielicencjonowanego pasma
ISM (Industrial, Scientific, Medical — pasmo przezna-
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czone do zastosowan przemystowych, naukowych oraz
medycznych). Sieci budowane w oparciu o ten standard
moga by¢ ponadto tatwo poditaczone do istniejacych
sieci przewodowych standardu Ethernet (IEEE 802.3).

Dlugo mozna by pisa¢ o zaletach zastosowania
bezprzewodowej transmisji danych w sieciach kom-
puterowych. Do najwazniejszych z nich zaliczy¢ nale-
zy z pewnoscia latwo$¢ dolaczania nowych urzadzen,
uniknigcie klopotliwego montazu okablowania oraz
zwigkszenie wygody i mobilnosci uzytkownikow. Za-
stosowanie sieci bezprzewodowych umozliwito ponad-
to tworzenie sieci publicznych w miejscach takich jak
restauracje, lotniska oraz kampusy akademickie.

Swiat rzeczywisty jest zazwyczaj daleki od ideah,
dlatego projektowanie i budowa sieci bezprzewodowe;j
powinny odbywac si¢ z uwzglednieniem wielu poten-
cjalnych problemow. Naleza do nich nie tylko zagad-
nienia zwiazane z zasiggiem urzadzen; bardzo powaz-
nie nalezy rowniez traktowac kwesti¢ bezpieczenstwa.
Bezprzewodowa transmisja danych, pomimo wygody,
jaka oferuje, naraza na podstuchiwanie oraz modyfika-
cj¢ danych przez osoby nieuprawnione. Tematem bez-



pieczenstwa sieci bezprzewodowych zaj-
miemy si¢ szczegélowo w nastgpnej czg-
sci cyklu.

W artykule przedstawione zostana pod-
stawowe zagadnienia zwiazane z projekto-
waniem oraz budowa bezprzewodowych sie-
ci komputerowych IEEE 802.11. Oméwione
zostang wigc podstawowe pojgcia oraz nor-
my zwiazane z sieciami bezprzewodowy-
mi, jak rowniez urzadzenia wykorzystywane
w ich budowie, z uwzglednieniem anten roz-
nego typu. Przyjrzymy si¢ rozmaitym topo-
logiom sieci bezprzewodowych oraz omowi-
my ich budowg przy wykorzystaniu urzadze-
nia dedykowanego APPro 2405.

Sieci bezprzewodowe
standardu IEEE 802.11

Najpopularniejszym standardem sprzgtu
oraz oprogramowania wykorzystywanego
do budowy bezprzewodowych sieci kom-
puterowych jest IEEE 802.11. Rozwiaza-
nia oparte na technologiach Bluetooth (IE-
EE 802.15.1) oraz IrDA sg spotykane znacz-
nie rzadziej — jest to spowodowane mniej-
szym zasiggiem tych urzadzen oraz koniecz-
nosciag zastosowania dodatkowej warstwy
oprogramowania, dokonujacej konwersji
danych (Bluetooth jest bowiem niezgodny
z Ethernetem). W obrgbie rodziny 802.11
istnieje wiele standardow definiujacych roz-
maite aspekty przesylania danych. Sieci te-
go standardu nazywa si¢ popularnie siecia-
mi Wi-Fi (wigcej informacji w ramce /EEE
802.11 a Wi-Fi).

Sieci IEEE 802.11
dziataja w nielicencjonowanym pasmie ISM

bezprzewodowe

(2,4 oraz 5 GHz) — oznacza to, iz do ich le-
galnej budowy oraz wykorzystania nie po-
trzebujemy koncesji. Ma to réwniez swoje
zte strony — w podobnym zakresie czgsto-
tliwos$ci dziata bowiem bardzo wiele rézne-
go rodzaju urzadzen bezprzewodowych (np.
wspomniane juz myszy, klawiatury, urza-
dzenia Bluetooth) oraz obecne sa zaktoce-
nia, pochodzace np. od kuchenek mikrofa-
lowych. Pamigta¢ musimy roéwniez o innych

D

IEEE 802.11 a Wi-Fi

sieciach bezprzewodowych Wi-Fi — w przy-
padku wykorzystania zachodzacych na sie-
bie kanalow przez sieci znajdujace si¢ na
tym samym obszarze, dochodzi¢ moze do
kolizji utrudniajacych ich dziatanie. Z tego
wzgledu, zawsze nalezy uwzglednic te za-
gadnienia w trakcie projektowania sieci bez-
przewodowe;j.

Jedna z najwazniejszych cech techno-
logii bezprzewodowej transmisji danych
jest maksymalna odleglo$¢ pomigdzy urza-
dzeniami. Podanie doktadnego zasiggu jest
oczywiscie niemozliwe, tak wigc zapew-
nienia producentdow i sprzedawcoéw sprzg-
tu o zasiegu wynoszqcym N metrow nalezy
traktowa¢ z duza ostroznoscia. W praktyce
wszystko zalezy bowiem od jakosci zastoso-
wanego sprz¢tu i kabli potaczeniowych, ty-
pu anten oraz, czgsto przede wszystkim, §ro-
dowiska, w ktorym dziata sie¢ bezprzewo-
dowa. Typowy zasigg sieci standardu IEEE
802.11 wynosi okoto 30-50 m w pomiesz-
czeniach oraz okoto 100 m na otwartej prze-
strzeni. Dzigki zastosowaniu odpowiednio
dobranego sprzgtu oraz zapewnieniu opty-
malnych warunkéw transmisji mozliwe jest
znaczne zwigkszenie tych odleglosci.

Sieci bezprzewodowe Wi-Fi
jako rozszerzenie kablowych
sieci Ethernet
Warto zastanowic sig, jakie jest miejsce sie-
ci bezprzewodowej w strukturze catej roz-
patrywanej sieci komputerowej. Okazuje
sie, ze sieci standardu IEEE 802.11 stanowia
rozszerzenie przewodowej sieci Ethernet
—umozliwiaja podiaczenie do niej kompute-
réw wyposazonych w odpowiednie interfej-
sy bezprzewodowe. Odwotujac si¢ do opi-
sywanych i stosowanych w kursie urzadzen,
punkt dostgpowy (access point) sieci bez-
przewodowej mozna poréwna¢ do wielopor-
towego huba z ta réznica, iz wykorzystywa-
nym medium sg fale elektromagnetyczne.
Przyktad wykorzystania punktu dostg-
powego do rozszerzenia sieci o klientow
bezprzewodowych zaprezentowano na Ry-

Bezprzewodowe sieci komputerowe standardu IEEE 802.11 czesto sg nazywane sie-
ciami Wi-Fi. Pomimo iz stwierdzenie to nie jest btedne, warto uswiadomié¢ sobie zalez-
nos¢ wigzace te nazwy. IEEE 802.11 okresla rodzine standardéw opracowang przez or-
ganizacje |EEE (Institute of Electrical and Electronics Engineers), za$ Wi-Fi jest zna-
kiem towarowym nalezgcym do stowarzyszenia Wi-Fi Alliance, zrzeszajacego pro-
ducentow urzgdzen bezprzewodowych. Znak ten gwarantuje poprawng wspotprace
wszystkich oznaczonych nim urzadzen, jego przyznanie jest bowiem poprzedzone te-

stami kompatybilnosci.
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Sieci komputerowe
Sieci komputerowe: czes$¢ si6dma

sunku 1. W przedstawionej konfiguracji, ko-
munikacja pomigdzy komputerami poszcze-
golnych obszarow sieci odbywa sig na ta-
kich samych zasadach, jak w przypadku za-
stosowania huba.

Sieci standardu IEEE 802.11 uzywa-
ja innych formatéw ramek niz standardowe
sieci Ethernet. Wiaze si¢ to z koniecznoscia
nawigzania oraz utrzymania transmisji bez-
przewodowej. Wigcej informacji na ten te-
mat Czytelnik znajdzie na stronach wymie-
nionych w ramce W Sieci.

Standardy rodziny IEEE 802.11

Przed przystapieniem do dalszego opisu
transmisji danych przy pomocy sieci bez-
przewodowych standardu IEEE 802.11,
warto zapoznaé si¢ z poszczegllnymi stan-
dardami nalezacymi do tej rodziny. Pozwo-
li to Czytelnikowi nie tylko na lepsze zrozu-
mienie zakresu aspektow komunikacji opi-
sywanych w standardzie, lecz réwniez uta-
twi poszukiwanie dalszych informacji. Po-
szczegollne standardy wraz z opisami przed-
stawione zostaly w tabeli Wybrane standar-
dy rodziny IEEE 802.11.

Struktura sieci
bezprzewodowej IEEE 802.11
Nawigzanie i utrzymanie komunikacji bez-
przewodowej w sieci standardu IEEE 802.11
jest z punktu widzenia sprzgtu znacznie trud-
niejsze niz w klasycznych sieciach przewo-
dowych Ethernet. Z tego wzgledu, Czytelnik
czgsto spotka si¢ z pojgciami odnoszacymi
si¢ do struktury sieci bezprzewodowej, kto-
re moga by¢ poczatkowo niejasne.

Zajmiemy si¢ teraz omowieniem zagad-
nien charakterystycznych dla sieci bezprze-
wodowych, ktorych poznanie jest konieczne
w celu $wiadomej i poprawnej konfiguracji
sprzgtu i oprogramowania.

Sieci w trybie infrastruktury i ad hoc
Konfigurujac potaczenie bezprzewodowe,
z pewnoscia spotkasz si¢ z dwoma trybami,
w ktorych dziata¢ moze sie¢ bezprzewodowa:
trybem ad hoc oraz trybem infrastruktury.

W trybie infrastruktury sie¢ bezprzewo-
dowa ma scentralizowany charakter. Wszyst-
kie pakiety przekazywane sa za posrednic-
twem punktow dostgpowych (access po-
int), ktérych rolg peti¢ moze dedykowany
sprzgt lub komputer z interfejsem bezprze-
wodowym i zainstalowanym odpowiednim
oprogramowaniem. W trybie infrastruktu-
ry kazdy klient musi znajdowac¢ si¢ w zasig-
gu przynajmniej jednego punktu dostgpowe-
g0 — W przeciwnym razie nie bgdzie w stanie
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wymienia¢ danych z innymi klientami, nawet
jezeli znajduja sig oni w jego zasiggu.

W trybie ad hoc sie¢ ma charakter zde-
centralizowany — pakiety przekazywane sa
przez urzadzenia klienckie, nie ma punktéw
dostgpowych. Istnieja dwa podstawowe ty-
py sieci ad hoc: single-hop oraz multi-hop.
W sieci single-hop w celu wymiany danych
pomigdzy dwoma weztami musza one znaj-
dowa¢ sig¢ bezposrednio w zasiggu — nie ma
mozliwosci przekazania danych przy uzyciu
urzadzen posredniczacych (stad nazwa — sie¢
o pojedynczym skoku). W sieciach multi-hop
dane moga by¢ przesytane pomigdzy kompu-
terami nieznajdujacymi si¢ w swoim zasiggu
— odbywa sig to przy uzyciu innych interfej-
sow przekazujacych dane.

Powyzsze charakterystyki definiuja za-
stosowania kazdego z typow sieci. Budo-
wa ztozonej infrastruktury sieciowej, z wie-
loma punktami dostgpowymi uzasadniona
jest w przypadku, gdy ma ona funkcjono-

Tabela 1. Wybrane standardy rodziny I[EEE 802.11

wac przez dluzszy okres czasu. W sytuacji
gdy sie¢ ma stuzy¢ do chwilowego nawiaza-
nia polaczenia w celu wymiany niewielkiej
ilosci danych, lepszym rozwiazaniem jest
skonfigurowanie sieci typu ad hoc. Tryb ten
jest ponadto wykorzystywany w wigkszosci
urzadzen peryferyjnych (takich jak np. dru-
karki) z interfejsem bezprzewodowym.

Kanaly i czestotliwo$ci

Sieci bezprzewodowe standardu IEEE 802.11
dziataja w dwoch pasmach: 2,4 oraz 5 GHz.
W ich obr¢bie mamy do dyspozycji wiele ka-
natow, pozwalajacych na jednoczesne dziata-
nie wielu sieci na jednym obszarze.

Dla sieci dziatajacych w pasmie 2,4 GHz
mamy do dyspozycji 13 kanatéw o czgstotli-
wosciach czgsciowo zachodzacych na siebie
(tabela Kanaly w sieciach IEEE 802.11 dzia-
tajacych w pasmie 2,4 GHz). W celu zapew-
nia poprawnej pracy wielu punktéw dostg-
powych sieci bezprzewodowych na jednym

Oznaczenie standardu/
rozszerzenia

Standard bazowy, definiujacy metody transmisji danych z predkoscia 1/2

Mbit/s przy uzyciu podczerwieni oraz pasma 2,4 GHz

Rozszerzenie standardu bazowego o transmisje o wyzszych predkosciach

(do 11 Mbit/s dla IEEE 802.11b i 54 Mbit/s dla IEEE 802.11g) przy wykorzy-

Rozszerzenie standardu bazowego o transmisje o predkosci 54 Mbit/s w pa-

Rozszerzenie standardu bazowego o transmisje z wykorzystaniem techni-

ki MIMO (Multiple Input, Multiple Output) polegajacej na zastosowaniu wie-
lu anten wysytajacych i odbierajacych sygnat. Obstugiwane sa predkosci do

IEEE 802.11
IEEE 802.11b/g

staniu pasma 2,4 GHz
IEEE 802.11a

$mie 5 GHz
IEEE 802.11n

nawet 600 Mbit/s
|IEEE 802.11i

sji danych

Rozszerzenie standardu zwiekszajace bezpieczenstwo i poufno$¢ transmi-

Tabela 2. Kanaty w sieciach IEEE 802.11 dziatajacych w pasmie 2,4 GHz

Dolna czestotliwosé | Srodkowa czestotliwosé | Gorna czestotliwosé
[GHz] [GHz] [GHz]

1 2,401 2,412 2,423
2 2,406 2417 2,428
3 2,411 2,422 2,433
4 2,416 2,427 2,438
5 2,421 2,432 2,443
6 2,426 2,437 2,448
7 2,431 2,442 2,453
8 2,436 2,447 2,458
9 2,441 2,452 2,463
10 2,446 2,457 2,468
1 2,451 2,462 2,473
12 2,456 2,467 2478
13 2,461 2,472 2,483

maj 2010

obszarze, powinnisSmy trzymac si¢ zasady
doboru kanatéw wg schematu 1-6-11. Czg-
sto moze si¢ to okaza¢ niemozliwe, np. ze
wzgledu na istniejace sieci dziatajace na po-
$rednich kanatach. W takiej sytuacji warto
zwrécic sig do osoby odpowiedzialnej za za-
rzadzanie sasiednimi sieciami i ustali¢ opty-
malny podzial pasma — jest to korzystne dla
wszystkich uzytkownikow sieci na danym
obszarze.

W $rodowiskach wyjatkowo zattoczo-
nych warto rozwazy¢ wykorzystanie sprzg-
tu standardu IEEE 802.11a, dziatajacego
w pasmie 5 GHz, ktory w Polsce jest znacz-
nie mniej popularny. Nalezy jednak mie¢ na
uwadze wigkszy pobor mocy tego typu urza-
dzef oraz potencjalne problemy z kompaty-
bilnoscia.

ESSID i BSSID

Sie¢ bezprzewodowa moze obejmowaé za-
siggiem duze obszary i by¢ obstugiwana
przez wiele punktow dostgpowych. W ce-
lu identyfikacji sieci, punktow dostgpowych
oraz sieci ad hoc wykorzystywane sa identy-
fikatory ESSID oraz BSSID.

Kazda sie¢ bezprzewodowa standardu
IEEE 802.11 posiada przypisany identyfika-
tor ESSID (Extended Service Set Identifier),
sktadajacy si¢ z maksymalnie 32 oktetow
(w  wigkszo$ci przypadkow stosuje sig
znaczace nazwy w postaci ciagu znakow
ASCII).
wszystkie punkty dostgpowe sieci bezprze-

ESSID rozglaszany jest przez

wodowej w statych odstgpach czasu, co po-
zwala na utworzenie listy sieci, w zasiggu
ktorych znajduje si¢ klient oraz jej prezen-
tacj¢ uzytkownikowi. ESSID jest rowniez
uzywany przy transparentnym przechodze-
niu klienta pomigdzy punktami dostgpowy-
mi tej samej sieci. Rozgtaszanie ESSID nie
jest konieczne do poprawnego dzialania sie-
ci, czgsto bywa rowniez polecane jako jedna
z metod zabezpieczania sieci bezprzewodo-
wych przed nieuprawnionym dostgpem. Nie
jest to jednak dobre rozwigzanie — powodu-
je utrudnienia dla uzytkownikow, wcale nie
zwigkszajac poziomu bezpieczenstwa (od-
powiednie oprogramowanie umozliwia wy-
krywanie ukrytych w ten sposob sieci).

W sieciach ad hoc mamy do czynienia
z identyfikatorem BSSID (Basic Service Set
Identifier), bedacym 48-bitowa liczba gene-
rowang przy utworzeniu sieci ad hoc.

Infrastruktura sieci
bezprzewodowej — urzadzenia
Po omoéwieniu podstawowych zagadnien
zwiazanych z dziataniem bezprzewodowych



sieci komputerowych, zajmiemy si¢ opisem
wykorzystywanych w nich urzadzen. Dobér
odpowiedniego sprzgtu ma w tym przypad-
ku szczegélnie duze znaczenie i powinien
by¢ dokonywany po doktadnym zapoznaniu
si¢ ze specyfikacjami i mozliwo$ciami do-
stgpnych jednostek.

Access pointy i routery bezprzewodowe
Access pointy, zwane rowniez punktami do-
stgpowymi, sa podstawowymi urzadzeniami
w topologii sieci bezprzewodowej standardu
IEEE 802.11, w ktérej petnia funkcjg analo-
giczng do hubdéw w klasycznej sieci Ether-
net. Access pointy stuza réwniez jako mo-
sty umozliwiajace taczenie tych dwoch ty-
pow sieci.

Wigkszos¢ dostgpnych na rynku access
pointéw umozliwia pracg w wielu trybach,
w ktorych petnia rozne funkcje. Typowe try-
by pracy to:

*  Tryb Access point — w ktorym punkt do-
stgpowy umozliwia potaczenie z sie-
cig przewodowa podiaczona do portu
RJ45. W celu dostgpu do zasobow sieci,
klient bezprzewodowy powinien posia-
da¢ adres IP w sieci przewodowej. Tryb
ten jest zazwyczaj wykorzystywany do
rozszerzenia sieci Ethernet o urzadzenia
z interfejsami bezprzewodowymi;

*  Tryb Client — w ktorym punkt dostgpo-
wy pracuje jak bezprzewodowy inter-
fejs sieciowy, umozliwiajac podtacze-
nie standardowego przewodowego in-
terfejsu sieciowego do sieci standardu
IEEE 802.11. W takiej konfiguracji ac-
cess point powinien mie¢ przypisany
adres w sieci bezprzewodowe;j. Tryb ten
jest zazwyczaj wykorzystywany przez
dostawcow internetu do transparentne-
go (z punktu widzenia uzytkownika)
przytaczenia do sieci bezprzewodowej;

*  Tryb Repeater (regenerator) — w kto-
rym punkt dostgpowy pracuje jako re-
generator, umozliwiajacy zapewnie-
nie lepszego zasiggu sieci bezprzewo-
dowej. W trybie repeatera, access point
odbiera przychodzace pakiety i przesyla
je dalej. Tryb ten jest szczegolnie uzy-
teczny przy tworzeniu potaczen na du-
zych odlegtosciach (wymaga to zasto-
sowania odpowiednich anten, najczg-
Sciej kierunkowych);

*  Rozne (most)

— w ktorym punkt dostgpowy pracuje

tryby pracy Bridge

jako most umozliwiajacy taczenie odle-
glych sieci przewodowych. Wiele urza-
dzen obsluguje rowniez podlaczenie

klientow bezprzewodowych w tym try-
bie lub tworzenie potaczen typu punkt-
wielopunkt.

Niektore urzadzenia, takie jak zastosowa-
ny w dalszej czgsci artykulu APPro 2405,
udostepniaja dodatkowe tryby, umozliwia-
jace tworzenie bardziej zaawansowanych
konfiguracji.

Omawiajac punkty dostgpowe, warto
zastanowi¢ si¢ nad roznica pomigdzy kla-
sycznym AP a routerem bezprzewodowym.
Pierwszy pelni bowiem funkcje charaktery-
styczne dla hubow, drugi za$ — routeréow. Na
rynku nie brak jednak urzadzen taczacych
te funkcje — jednym z nich jest opisywa-
ny APPro 2405. Przed zakupem urzadzen,
nalezy koniecznie sprawdzi¢ udostgpniane
przez nie tryby pracy — duza czg$¢ route-
row bezprzewodowych (szczegblnie prze-
znaczonych dla uzytkownikow domowych)
nie obstuguje zadnego z omawianych try-
bow pracy.

Bezprzewodowe interfejsy sieciowe

Bezprzewodowe karty sieciowe sa podsta-
wowymi urzadzeniami stuzacymi do przyla-
czania klientéw do sieci Wi-Fi. Duza r6zno-
rodno$¢ sprzgtu tego typu zmusza nas do za-
stanowienia si¢ nad przydatnos$cia poszcze-
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golnych klas interfejséw, ze szczegdlnym
naciskiem na ich obstuge w systemie Linux.

Podstawowym parametrem definiuja-
cym przydatno$¢ interfejsu do wykorzysta-
nia w konkretnej sieci bezprzewodowe;j jest
obstugiwany standard predkosci (wigeej in-
formacji w tabeli). Wigkszo$¢ dostgpnych
interfejsoOw obstuguje wiele standardow, nie
powinni§my wigc napotka¢ wigkszych pro-
bleméw przy wyborze sprzgtu.

Drugim waznym czynnikiem przy wy-
borze interfejsu sieciowego jest mozliwos¢
podlaczenia zewngtrznej anteny. Wigkszo$¢
kart sieciowych przeznaczonych do monta-
zu w gniezdzie PCI/PCI-E posiada odpo-
wiednie ztacze. Inaczej wyglada jednak sy-
tuacja w przypadku interfejsow przeznaczo-
nych dla laptopow, podtaczanych przy uzy-
ciu ztacza PCMCIA lub USB — wigkszo$¢
interfejsow tego typu posiada jedynie we-
wnetrzng anteng (podobnie jest w przypad-
ku urzadzen zintegrowanych). Istnieje oczy-
wiscie mozliwo$¢ dokonania modyfikacji
sprzgtu i dodania takiego zlacza, zawsze po-
woduje to jednak utratg¢ gwarancji i w przy-
padku nieumiejgtnego wykonania moze za-
konczy¢ sig uszkodzeniem sprzgtu.

Wigkszos¢ bezprzewodowych interfej-
sow sieciowych zbudowanych w oparciu
o ukfady firmy Intel, Broadcom oraz Athe-

Klienci z interfejsami bezprzewodowymi

Rysunek 1. Sie¢ bezprzewodowa jako rozszerzenie sieci przewodowej Ethernet
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ros posiada sterowniki przeznaczone dla
systemu Linux. W przypadku sprzgtu mniej
popularnych producentéw, mozna skorzy-
sta¢ z aplikacji ndiswrapper, pozwalajacej
na wykorzystanie sterownikoéw przezna-
czonych dla systeméw Microsoft Windows
(zgodnych ze specyfikacja NDIS — Network
Driver Interface Specification).

Anteny w sieciach
bezprzewodowych
Po wyborze interfejsow sieciowych i access
pointéw, nalezy dokona¢ wyboru wspotpra-
cujacych z nimi anten. W przypadku sie-
ci, wktorych nie jest wymagany duzy za-
sigg (sieci domowe i niewielkie sieci biuro-
we), w wigkszosci przypadkow wystarczaja-
ce okaza si¢ anteny wbudowane lub dostar-
czane ze sprzgtem. Dla sieci o wigkszym za-
siggu oraz w sytuacjach, gdy potrzebujemy
wigkszej kontroli nad pokryciem obszaru za-
siggiem, nalezy skorzysta¢ z anten zewngtrz-
nych o odpowiednich charakterystykach.
Opis anten przeznaczonych dla sie-
ci bezprzewodowych oraz zasad ich wybo-
ru przedstawiony w tym paragrafie jest ab-
solutnie podstawowy i nie aspiruje do mia-
na pelnego ani szczegotowego. Szczegoto-
we informacje oraz charakterystyki Czytel-
nik znajdzie w odpowiedniej literaturze, na
stronach wymienionych w ramce W Sieci
oraz w dokumentacjach sprzgtu.

Jaka role petni antena

w transmisji danych?

Anteny sa urzadzeniami, ktorych odpowied-
ni dobér ma krytyczne znaczenie dla po-
prawnos$ci dziatania sieci bezprzewodowe;j.
Ich zadaniem jest zamiana sygnatéw elek-
trycznych na fale elektromagnetyczne prze-
sytane przez przestrzen, ktora moga by¢ za-
réwno gazy, ciecze, ciata stale, jak i proznia.
Roézne sg oczywiscie wspotczynniki thumie-
nia dla kazdego z tych osrodkow, jednak za-
sada dziatania pozostaje taka sama.

Rysunek 3. Urzadzenie dostepowe APPro 2405

Zasada
— przylozenie zmiennego napigcia do kon-

dzialania anten jest prosta

cowek anteny powoduje wytworzenie przez
nig fali elektromagnetycznej o odpowied-
nich parametrach, zaleznych od pobudza-
jacego sygnatu elektrycznego oraz budowy
anteny. Po stronie odbiornika nastgpuje pro-
ces odwrotny — fala elektromagnetyczna za-
mieniana jest na sygnat elektryczny, ktory
jest nastgpnie poddawany skomplikowanej
obrobce w celu wydobycia informacji.

Podstawowe parametry anten

Przed zakupem anteny koniecznie nalezy
zapoznaé si¢ z jej podstawowymi parame-
trami, a w szczego6lnosci: charakterystyka
promieniowania i kierunkowos$cia oraz ka-
tem potowy mocy (HPBW — Half Power
Beam Width). Brak tych parametrow w in-
strukcji urzadzenia powinien sktoni¢ Czy-
telnika do rozwazenia zakupu innego sprzg-
tu — zazwyczaj $wiadczy to bowiem o jego
niskiej jakosci.

Podstawowym parametrem wplywaja-
cym na przydatno$¢ anteny w konkretnym
zastosowaniu jest jej charakterystyka pro-
mieniowania, ukazujaca zdolno$¢ wypro-
mieniowania energii przez anteng w réznych
kierunkach. Dzigki odpowiedniej analizie
charakterystyk mozemy wybra¢ anteng za-
pewniajaca optymalne pokrycie danego ob-
szaru zasiggiem.

Z charakterystyki promieniowania an-
teny odczyta¢ mozna zysk energetyczny
dla kazdego z kierunkéw, wyrazony zwy-
kle w decybelach w stosunku do anteny izo-
tropowej (dBi). Parametr ten informuje o ile
decybeli poziom sygnatu jest wyzszy od po-
ziomu sygnalu teoretycznej anteny izotro-
powej. Antena izotropowa jest wyidealizo-
wanym modelem anteny emitujacej sygnal
we wszystkich kierunkach réwnomiernie.
Chcac dowiedzie¢ sig, ile razy mocniejszy
bedzie sygnal przy okreslonej liczbie dBi
(wynoszacej N), nalezy skorzysta¢ ze wzo-
ru 100.1N.

Kat potowy mocy (HPBW) jest para-
metrem okreslajacym kat pomigdzy punk-
tami wiazki glownej, dla ktoérych natgzenie

pola elektromagnetycznego spada do -3 dB
(0,7) wzgledem warto$ci maksymalnej. Im
mniejszy jest kat polowy mocy, tym bar-
dziej kierunkowa jest antena; duze warto-
$ci kata wskazuja na mniejsze ukierunkowa-
nie fal elektromagnetycznych emitowanych
przez anteng.

Jednym z najczgstszych btgdéow w ro-
zumieniu dziatania anten jest przekonanie,
iz antena daje zysk wynoszqcy N dBi. Jest
to nieprawda, poniewaz zysk anteny ma
charakter $cisle pasywny, tzn. otrzymywa-
ny poprzez nadanie kierunkowos$ci wiaz-
ce. Catkowita moc emitowana przez anteny
jest stala — r6zne anteny maja jedynie roz-
ne kierunkowosci. Istnieja oczywiscie ante-
ny ze wzmacniaczami, jednak sa to juz bar-
dziej skomplikowane konstrukcje, ktérych
przydatno$¢ do budowy sieci IEEE 802.11
jest watpliwa.

Podstawowe typy anten

Po zapoznaniu si¢ z podstawowymi parame-
trami anten wykorzystywanych w sieciach
bezprzewodowych IEEE 802.11, oméwione
zostana rézne typy anten, wraz z przyktado-
wymi zastosowaniami.

Anteny kierunkowe to anteny wysyta-
jace i odbierajace fale elektromagnetyczne
w jednym okreslonym kierunku. Charak-
terystyka anteny zalezy oczywiscie od bu-
dowy konkretnego modelu, jednak wszyst-
kie anteny kierunkowe najlepiej nadaja si¢
do tworzenia potaczen typu punkt-punkt na
duze odleglosci. Podgrupg anten kierunko-
wych stanowia anteny paraboliczne, posia-
dajace talerz skupiajacy wiazke fal elek-
tromagnetycznych w odpowiednim punk-
cie — uzyskuje si¢ dzigki temu zysk jeszcze
wigkszy niz w przypadku klasycznych anten
kierunkowych.

Anteny dookdlne, w przeciwienstwie
do anten kierunkowych, charakteryzuja sig¢
rownomierng emisja i odbiorem fal elektro-
magnetycznych w catej ptaszczyzZnie pozio-
mej. Odbywa sig to oczywiscie kosztem zy-
sku, ktory jest mniejszy niz dla anten kierun-
kowych. Nalezy mie¢ ponadto na uwadze, iz
w plaszczyznie pionowej sygnat bedzie miat

Acces point
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Komputer z interfejsem Ethernet

Rysunek 2. Punkt dostgpowy dziatajacy w trybie Client
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znacznie mniejsza wartos¢. Podobnymi wia-
$ciwodciami, co anteny dookoélne, charak-
teryzuja si¢ anteny szczelinowe — posiada-
ja jednak wigkszy zysk, kosztem mniej row-
nomiernego wysylania sygnatu w plaszczyz-
nie poziome;j.

Konfiguracja punktu
dostepowego

Po przedstawieniu podstawowego sprzgtu
wykorzystywanego w sieciach bezprzewo-
dowych, czas na prezentacjg przyktadowych
konfiguracji sieci w oparciu o punkt dostg-
powy APPro 2405 (Rysunek 3). Jest to urza-
dzenie o bardzo duzych mozliwo$ciach kon-
figuracji, mogace petni¢ zarowno klasycz-
ne funkcje AP, jak réwniez stuzy¢ jako bez-
przewodowy router z NAT.

Podziat tacza internetowego

- bezprzewodowy router z NAT
Wykorzystanie routera bezprzewodowego
do podziatu tacza internetowego jest jed-
na z najczesciej stosowanych konfiguracji,
szczegodlnie w sieciach domowych oraz nie-
wielkich biurach. Wigkszo$¢ bezprzewodo-
wych routeré6w posiada ponadto porty RJ45
pozwalajace na podlaczenie komputerow
posiadajacych klasyczne interfejsy standar-
du IEEE 802.3.

Struktura sieci

Struktura sieci z routerem bezprzewodo-
wym pelniacym funkcje translacji adresow
jest bardzo podobna do prezentowanej w po-
przednich artykutach. Jedyna réznica polega
na obstudze klientow bezprzewodowych, co
wymusza przeprowadzenie dodatkowej kon-
figuracji urzadzenia (zagadnieniami zwigza-
nymi z bezpieczenstwem sieci bezprzewo-
dowych zajmiemy si¢ szczegétowo w na-
stepnej czesci cyklu).

Konfiguracja punktu dostepowego

Punkt dostgpowy APPro 2405 udostgpnia
wygodny kreator, pozwalajacy szybko skon-
figurowac sprzet do pracy w jednym z wielu
trybéw. W celu jego wykorzystania nalezy
otworzy¢ w przegladarce internetowej pa-
nel konfiguracyjny urzadzenia, a nastgpnie
w menu Configuration Wizard wybra¢ odpo-
wiedni tryb pracy routera z NAT (Rysunek
4). Dostgpne sa nastgpujace konfiguracje:

*  Wireless Router with NAT/DHCP Se-
rver — umozliwiajacy podiaczenie do
10 urzadzen bezprzewodowych do sieci
podtaczonej do portu WAN urzadzenia.
Dzigki zastosowaniu translacji adresow,

klienci bezprzewodowi nie musza po-
siada¢ w niej adresow. W obrgbie sieci
bezprzewodowej, adresy przypisywane
sa automatycznie przy uzyciu DHCP;

*  Wireless Router DHCP Client with NAT/
DHCP Server — dzialajacy tak jak opisy-
wany powyzej, z ta réznica, iz adres in-
terfejsu WAN przypisywany jest auto-
matycznie przy wykorzystaniu klienta
DHCP;

*  Wireless Router PPPoE Client with NAT/
DHCP Server — dziatajacy tak jak opisy-
wany powyzej, z ta roznica, iz interfejs
WAN korzysta z protokotu PPPoE (wy-
korzystywanego m. in. w taczach ADSL,
takich jak Neostrada).

Po wybraniu odpowiedniego profilu i skon-
figurowaniu interfejsu WAN, nalezy usta-
wi¢ odpowiednie parametry sieci bezprze-
wodowe;j.

Sieci komputerowe
Sieci komputerowe: czes¢ si6dma

Kanal, przy uzyciu ktérego odbywaé
si¢ ma wymiana danych, wybra¢ mozemy
na stronie Wireless/Basic Settings (Rysu-
nek 5). Wybdr ten powinien by¢ oczywi-
Scie poprzedzony sprawdzeniem obcigzenia
kanatéw — mozliwos$¢ taka mamy na stronie
Status/Site Survey.

Zanim komputery wyposazone w in-
terfejsy bezprzewodowe begda mogly pota-
czy¢ sig z siecia, nalezy ustawi¢ jej ESSID
przy uzyciu pola na stronie Wireless/Basic
Settings. Koniecznie nalezy roéwniez usta-
wi¢ odpowiednie szyfrowanie na stronie
Wireless/Security — najwyzszy poziom bez-
pieczenstwa uzyskany zostanie po wybraniu
opcji WPA2/AES z mocnym hastem (wigcej
informacji na ten temat zawartych zostanie
w nastgpnym artykule).

Konfiguracja pozostatych funkcji, w tym
zarzadzania pasmem, przedstawiona zostala
w trzeciej czg$ci cyklu.
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Sieci komputerowe
Sieci komputerowe: czes¢ si6dma

Podsumowanie

Tryb, w ktorym punkt dostgpowy pracuje ja-
ko router, najlepiej nadaje si¢ do tworzenia
sieci domowych oraz niewielkich sieci biu-
rowych. Dzigki konfiguracji NAT na route-
rze, w celu podziatu tacza internetowego nie
jest konieczny dodatkowy sprzet ani opro-
gramowanie.

Access point -

punkt dostepowy

W trybie access point urzadzenie APPro
2405 pracuje jako prosty punkt dostgpowy,
umozliwiajacy rozszerzenie sieci Ethernet
o klientow bezprzewodowych. W trybie tym
kazdy klient musi posiada¢ adres w sieci
WAN. Struktura przyktadowej sieci, w kto-
rej access point stuzy jako rozszerzenie sie-
ci przewodowej, przedstawiono na Rysunku
1. Tryb ten zostal juz oméwiony w poprzed-
nich paragrafach.

Konfiguracja urzadzenia APPro 2405 do
pracy jako prosty punkt dostgpowy odbywa
si¢ przy uzyciu kreatora konfiguracji i spro-
wadza si¢ do wyboru opcji Simple AP. Zmia-
na podstawowych parametréw pracy sieci
bezprzewodowej przebiega w sposob taki
sam, jak opisany w poprzednim paragrafie.

Access point client — klient
sieci bezprzewodowej
W trybie klienta sieci bezprzewodowej, ac-
cess point pracuje w sposob podobny do
bezprzewodowego interfejsu sieciowego.
APPro 2405 pozwala na podlaczenie do
5 klientow bez potrzeby stosowania swit-
cha (4 porty oznaczone jako LAN i 1 port
WAN). Struktura sieci, w ktorej punkt dostg-
powy pelni funkcjg interfejsu bezprzewodo-
wego dla jednego komputera, przedstawiono
na Rysunku 112

Konfiguracja urzadzenia APPro 2405
do pracy jako prosty punkt dostgpowy od-
bywa si¢ przy uzyciu kreatora konfiguracji
i sprowadza si¢ do wyboru opcji APC Infra-
structure Client. W celu wyboru ESSID sie-
ci oraz wprowadzenia klucza szyfrujacego,
nalezy skorzysta¢ z opisanych w poprzed-
nich paragrafach stron.

Tryb pracy opisywany w tym paragra-
fie jest czgsto wykorzystywany przez do-

stawcow bezprzewodowego internetu w ce-
(&

W Sieci

lu podlaczenia pojedynczego komputera do
sieci. Ogranicza bowiem czynnosci konfi-
guracyjne przeprowadzane przez uzytkow-
nika oraz pozwala na zwigkszenie odlegto-
Sci pomigdzy anteng a komputerem — AP
jest przylaczony do komputera przy uzy-
ciu skretki (jest to bardzo wazne, poniewaz
straty sygnatu na kablu polaczeniowym an-
teny sa duze).

Podziat facza bezprzewodowego
oraz regenerator

Urzadzenie APPro 2405 udostgpnia ponad-
to dwa tryby pracy: regeneratora (Repe-
ater) oraz podziatu tacza bezprzewodowe-
go (WISP Client). Pierwszy z nich pozwala
na lepsze pokrycie obszaru zasiggiem, drugi
za$ przydatny jest w przypadku, gdy do sie-
ci bezprzewodowej podtaczy¢ chcemy wiele
urzadzen przy pomocy NAT.

Podlaczanie klientéw sieci
bezprzewodowe;j

Po skonfigurowaniu punktéw dostgpowych,
mozemy przystapi¢ do podiaczenia klien-
tow bezprzewodowych do sieci. W przypad-
ku konfiguracji umozliwiajacych podtacze-
nie komputeréw przy uzyciu przewodowego
Ethernetu postgpujemy w sposob opisywany
w poprzednich czg$ciach cyklu.

W celu polaczenia z siecia bezprzewo-
dowa bez szyfrowania (jest to rozwigzanie
stanowczo odradzane) nie ma potrzeby in-
stalacji dodatkowego oprogramowania. Dla
sieci z szyfrowaniem WPA/WPA2 koniecz-
ne jest zastosowanie programu wpasuppli-
cant, ktory opisany zostanic w nastgpnej
czgscei cyklu.

Badanie zasiegu sieci
bezprzewodowe;j

Jednym z podstawowych probleméw napo-
tykanych w sieciach bezprzewodowych sa
utraty aczno$ci wynikajace ze zbyt niskie-
go poziomu sygnatu w miejscu podlacze-
nia klienta. W celu prawidlowego przepro-
wadzenia diagnostyki problemu, nalezy za-
pozna¢ si¢ z metodami pomiaru poziomu sy-
gnatu oraz wykrywania sieci korzystajacych
z pokrywajacych si¢ kanalow. Badanie za-
siggu sieci bezprzewodowej ma rowniez du-
ze znaczenie z punktu widzenia bezpieczen-

» Strona gtéwna programu Kismet — http://www.kismetwireless.net/:
*  Forum poswigcone tematyce sieci komputerowych, w tym bezprzewodowych — http:

//'www.trzepak.pl/.
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stwa — aspektem tym zajmiemy si¢ w na-
stepnej czesci cyklu.

Podstawowym narzedziem umozliwia-
jacym wykrywanie sieci bezprzewodowych
znajdujacych si¢ na danym obszarze jest Ki-
smet. Aplikacja ta, wraz z pelnym kodem
zrodlowym, dostgpna jest na stronie inter-
netowej Attp://www.kismetwireless.net/. Jest
to doskonate narzedzie pozwalajace na szyb-
kie wykrycie sieci (rowniez ukrytych poprzez
wylaczenie rozglaszania ESSID) oraz spraw-
dzenie parametrow krytycznych dla utrzy-
mania tacznos$ci (mocy sygnalu, stosunku
sygnal/szum itp.). Program ten z pewnoscia
powinien znalez¢ si¢ w zestawie narzedzi
uzywanych przez kazdego projektanta sieci
bezprzewodowej — dzigki wykorzystaniu ob-
shugi odbiornikéw GPS mozemy tworzy¢ do-
ktadne mapy pokrycia obszaru sygnatem, np.
przy wykorzystaniu aplikacji Google Earth.

Wykorzystanie programu Kismet do ana-
lizy zasiggu sieci i jej bezpieczenstwa zosta-
nie opisane w nastgpnej czgsci cyklu. Czytel-
nikom, ktorzy juz teraz chcieliby zapoznaé
si¢ z jego mozliwoéciami, polecam lekturg
dokumentacji dostgpnej na stronie projektu.

Podsumowanie

Tym sposobem dotarliémy do konca siédme;j
czgsei cyklu, poswigconej sieciom bezprze-
wodowym standardu IEEE 802.11. Temat
ten bedzie kontynuowany, ze szczeg6lnym
naciskiem na zagadnienia zwigzane z bez-
pieczenstwem, w 6smej czgsci cyklu.

Tworzenie niezawodnych 1 wydaj-
nych rozwiazan sieciowych korzystajacych
z urzadzen standardu IEEE 802.11 wymaga
znajomosci wielu zagadnien zwiazanych nie
tylko z konfiguracja sprzgtu i oprogramowa-
nia. Bardzo wazne jest roOwniez zapoznanie
si¢ z zasadami doboru i montazu anten, stre-
fami Fresnela i ich znaczeniem dla zestawia-
nia tacz bezprzewodowych.

W nastgpnej czgsci cyklu opisane zosta-
na sposoby zabezpieczania sieci bezprzewo-
dowych oraz badania ich zasiggu. Do usty-
szenia!

D
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Programowanie

Python 3 — czyli co nowego w trzeciej edycji jezyka

Python 3 - czyli co
howego w trzecie)
edycji jezyka

tukasz Langa

tukasz przeprowadzi Cie przez nowosci w najswiezszej edycji jezyka programowania Python i pokaze,
w jaki sposdb wptywajg na sposob tworzenia programdw.

linux@software.com.pl

ostgpna od jakiego$ czasu wersja trzecia jg-
zyka Python jest przedmiotem wielu kon-
trowersji. W spotecznosci programistow

wytworzylo sig¢ sporo mitow i obaw zwiaza-
nych z niekompatybilnoscia wstecz tej wersji z linig 2.x.
W tym artykule pokazemy, ze nie taki diabel straszny, jak
go maluja, a stopniowe otwieranie si¢ na wersj¢ trzecia
niesie za soba sporo wymiernych korzysci. Nawet jezeli
nie planujesz w najblizszej przesztosci przesiadaé si¢ na
nowa edycj¢ Pythona, znajomo$¢ nowinek jest przydatna,
bo spora czg$¢ z nich trafia rowniez do edycji 2.x.

Trudna droga do zen

Historia rozwoju jezyka Python si¢ga pdznych lat osiem-
dziesiatych, kiedy Guido van Rossum rozpoczat imple-
mentacj¢ nastgpcy jezyka ABC dzialajaca pod rozpro-
szonym systemem operacyjnym Amoeba. Od tego cza-
su funkcjonalno$¢ po funkcjonalnosci, mozliwosci jezy-
ka rosty. Juz pierwsza opublikowana wersja 0.9 posiadata
wiele rozpoznawalnych do dzisiaj struktur danych (m.in.
listy i stowniki) oraz konstrukcji jezykowych (m.in. wy-

jatki i moduty). Musiato jednak mina¢ wiele czasu, zanim
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Python zaczal wspiera¢ programowanie funkcyjne, uni-
kod, obstuge pakietow, zbieranie nieuzytkow (ang. gar-
bage collection) czy wiele innych dzisiaj przyjmowanych
za oczywiste cech jezyka. Przyktadowo, metody na typie
string pojawily si¢ dopiero w wersji 2.0, iteratory i ge-
neratory w wersji 2.2. Do tej wersji zreszta istniato roz-
réznienie na typy danych implementowane na poziomie
jezyka C oraz typy dane komponowane w jgzyku Python.
Jedne typy miaty bardzo ograniczona mozliwos¢ interak-
¢ji z drugimi poprzez typowo obiektowe konstrukcje ta-
kie jak dziedziczenie czy polimorfizm.

Wraz z ewolucja jezyka i biblioteki standardowej,
niektére z rozwiazan stosowanych w starszych progra-
mach uznawano z czasem za chybione, czy to z powo-
du czytelnosci, wydajnosci, ograniczonej elastyczno-
$ci czy wreez po prostu bigdnego dziatania. W tym sa-
mym czasie, z roku na rok, Python stawat si¢ coraz bar-
dziej popularng platforma, na ktorej budowane byty sys-
temy wielkiej skali. Ta popularnos$¢ stata si¢ dla jezy-
ka przeklenstwem, poniewaz w celu zachowania zgod-
nosci wstecz zistniejacymi programami, jezyk musiat
nadal obstugiwa¢ nawet najbardziej przestarzate rozwia-



zania. Taka sytuacja jest o tyle nieciekawa, iz
dostgpnos¢ wielu rownorzednych mozliwosci
oprogramowania tego samego problemu jest
w sprzecznosci z podstawowa filozofig Pytho-
na. Co wigcej, taka sytuacja moze by¢ grozna,
poniewaz niejednokrotnie zupeltnie nowy kod
pisany przez poczatkujacych programistow,
bezwiednie powiela zle szablony programi-
styczne, ktore od dawna sa niewspierane.

T-1000, Blues Brothers 2000,
Python 3000

W spolecznosci programistow Pythona krazyt
zart, ze zmiany konieczne do uporzadkowa-
nia jgzyka zostang w koncu zaimplementowa-
ne w przysztej wersji 3000. Podobny do Ter-
minatora T-1000 z ptynnego metalu, mitycz-
ny, idealny Python 3000 pojawial si¢ na li-
stach dyskusyjnych tak czgsto, ze przyjeta sig
nawet skrocona wersja nazwy: Py3K. Osta-
tecznie w roku 2006 Guido van Rossum za-
skoczyt spotecznosé stwierdzeniem, ze planu-
je realna implementacj¢ Pythona 3000 i wyda-
nie go jako wersji 3.0. Z olbrzymiego worka
z zyczeniami dla Pythona 3000 wybrano spoj-
ny zestaw zmian i zaczal si¢ zmudny proces
implementacji. Ostatecznie, 3 grudnia 2008
roku wersja 3.0 ujrzata §wiatlo dzienne.
Zmiany w Pythonie 3.0 sa z jednej stro-
ny fundamentalne, z drugiej jednak to nadal
w gruncie rzeczy ten sam doskonaly jezyk
programowania. Roznice dotycza glownie po-
zbycia sig zaszto$ci historycznych, najczgsciej
takich, gdzie domyslne zachowanie jgzyka nie
bylo intuicyjne i jego nowi uzytkownicy pro-
dukowali w konsekwencji suboptymalny kod.
Przyjrzyjmy si¢ po kolei najwazniejszym
zmianom wprowadzonym w wersji trzeciej.

Bajty lub znaki

Python 3.0 wprowadza rozréznienie danych,
na ktorych operuje program, na dwa rodzaje:
dane binarne i dane znakowe. Te pierwsze to
tablice bajtow (typ bytes), ktorych tre§¢ moze
by¢ dowolna, dlatego interpreter nie pozwala
na traktowanie danych w nich zawartych jako
tekst. Takie dane moga by¢ odczytywane z pli-
koéw, transmitowane przez sie¢ itd. Drugi ro-
dzaj danych natomiast to abstrakcyjny tekst
(typ str) przechowujacy znaki: interpreter
nie pozwala na transmisjg takiego tekstu przez
sie¢ lub do pliku bez uprzedniego okreslenia,
z jakiego kodowania znakéw nalezy przy tej
operacji skorzysta¢. Jawna konwersja migdzy
ciggami bajtow a tancuchami tekstowymi jest
doskonatym pomystem, poniewaz pozwala
wydzieli¢ zadania zwiazane z przetwarzaniem
tekstu od zadan zwiazanych z transmisja lub
przechowaniem danych.
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Listing 1. Obstuga tekstu miedzynarodowego

>>> names = []

>>> first name = "tukasz"

>>> names.append(ﬁrstiname[O}.upper() + ﬁrstiname[1:1)
>>> names

['tukasz']

>>> names.append ("René")

>>> names.append ("Kriiger")

>>> text = " ".join (names)

>>> text

'tukasz René Kruger'

Listing 2. Kodowanie tekstu w celu transmisji danych

names_file = open ("/tmp/names", "wb")

>>> names_file.write (text)

Traceback (most recent call last): File "<stdin>", line 1, in <module>
TypeError: must be bytes or buffer, not str

>>> encoded_ text = text.encode ("utf-8")

>>> encoded_text

b'\xc5\x8lukasz Ren\xc3\xa9 Kr\xc3\xbcger'

>>> names_file.write (encoded text)

21

>>> names_file.close ()

Listing 3. Wczytanie tekstu z postaci binarnej

>>> names_file = open("/tmp/names", "rb")
>>> byte_ content = namesiﬁle.read()

>>> byte_ content

b'\xc5\x8lukasz Ren\xc3\xa9 Kr\xc3\xbcger'
>>> byte content.decode ("utf-8")

'tukasz René Kriger'

Listing 4. Odczyt pliku w trybie binarnym i tekstowym

>>> byte file = open ("/tmp/names", "rb")

>>> bytel = byte file.read (1)

>>> bytel

b'\xc5'

>>> bytel.decode ("utf-8")

Traceback (most recent call last): File "<stdin>", line 1, in <module>
UnicodeDecodeError: 'utf8' codec can't decode byte 0xc5 in position 0:
unexpected end of data

>>> text file = open("/tmp/names", "rt", encoding="utf-8")

>>> charl = text file.read (1)

>>> charl

T

>>> charl.encode ("utf-8")

b'\xc5\x81"

Listing 5. Dostep do indeksow sekwenciji i atrybutéw obiektéw w formatowaniu

>>> 'Pierwszy element: {keys[0]:>10s}'.format (keys=sorted (sys.modules.keys()))

'Pierwszy element: '

_ main__
>>> f = open('/tmp/names', 'r')
>>> 'Kodowanie pliku {f.name}: {f.encoding}'.format (f=£f)

'Kodowanie pliku /tmp/names: UTF-8'
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49



-

50

™

Programowanie

Przy okazji przedstawiania r6znicy
w traktowaniu tekstu i danych migdzy wer-
sjami 2 i 3 czgsto zwraca si¢ duza uwagg na
fakt, ze wszystkie fancuchy znakow w wersji
trzeciej to Unicode. W praktyce podczas ko-
rzystania z tekstu w Pythonie 3 bardzo rzad-
ko trzeba mysle¢ o Unikodzie. Mozna po pro-
stu zatozy¢, ze Python 3 operuje na abstrak-
cyjnym tekscie, ktory moze przechowaé prak-
tycznie nieograniczony zestaw znakow [1].
Dopoki operujemy na takim tek$cie w ramach
programu, nie ma dla nas znaczenia jego re-
prezentacja binarna (Listing 1).

Dopiero w momencie, kiedy zapisuje-
my taki tekst na dysku lub przesytamy przez
sie¢, nalezy nada¢ mu odpowiednie kodowa-
nie znakow (Listing 2).

Podobnie, przy odczycie nowego tekstu
z dysku Python musi wiedzie¢, w jakim ko-
dowaniu znakdw ten tekst jest przechowywa-
ny (Listing 3).

W celu utatwienia pracy programisty do-
dano nowy tryb dostgpu do plikow: tryb tek-
stowy. W trybie tym konwersja z typu bytes
na pythonowy str odbywa si¢ w momencie
odczytu z dysku, odczytywanie wigc odbywa
si¢ znak po znaku (a nie bajt po bajcie) (Li-
sting 4).

Jak wida¢ na powyzszym przykladzie,
odczytujac plik w trybie tekstowym Python
3 za naszymi plecami buforuje zawsze od-

Tabela 1. Zapis fancuchéw formatujacych w Python 3

Python 3 — czyli co nowego w trzeciej edycji jezyka

powiednia ilo§¢ bajtéw, aby odczytaé¢ pelne
znaki. Tworcy Pythona 3 poszli jednak jesz-
cze o krok dalej i zauwazyli, ze odczyt plikow
w programach pythonowych najczesciej od-
bywa si¢ wlasnie w trybie tekstowym, a naj-
popularniejszym kodowaniem znakéw jest
UTF-8. Stad domyslne otwarcie pliku w try-
bie "r" bez jawnego podania typu danych
("rp" lub "rt") spowoduje otwarcie w trybie
tekstowym. Jezeli programista pominie dekla-
racj¢ kodowania znakéw w tak otwieranym
pliku, Python 3 zaktada UTF-8:

>>> text file = open("/tmp/names",
)

>>> text file.encoding

"UTF-8'

>>> text file.readline ()

'tukasz René Kriger'

Przetwarzanie tekstu

Rozumiejac juz roznicg migdzy tekstem a da-
nymi binarnymi w wersji trzeciej Pythona,
skupmy si¢ chwilowo na samym tekscie i no-
wych cechach w jego przetwarzaniu. Duza ro-
lg w trakcie operacji na tek$cie ma mozliwo$¢
wstrzykiwania w lancuchy tekstowe danych
zewngtrznych, po odpowiednim sformatowa-
niu. Funkcjonalnos¢ t¢ zapoczatkowata funk-
cja printf w jezyku C ido czasu Pythona 3
niewiele si¢ w tej kwestii zmienito. Klasycz-

ouas  Lvarose oo

Wyréwnanie < wyréwnanie do lewej
A wyréwnanie do $rodka
> wyréwnanie do prawej
Szerokos¢ liczba ilo$¢ znakdw, ktdre zajmie cate pole
Dokfadnos¢ liczba dla zmiennych typu int i float, ilo$¢ miejsc po przecinku
Kod d formatowanie dziesigtnej liczby catkowitej
f formatowanie dziesigtnej liczby zmiennoprzecinkowej
S formatowanie tancucha znakéw
e formatowanie liczby w notacji naukowej
X formatowanie liczby szesnastkowej
0 formatowanie liczby 6semkowej
b formatowanie liczby binarnej
% formatowanie liczby w procentach (1.0 == 100%)

Tabela 2. Reorganizacja bibliotek HTTP

Python 2.x Python 3

httplib
BaseHTTPServer
CGIHTTPServer
SimpleHTTPServer
Cookie

cookielib

http.client
http.server
http.server
http.server
http.cookies
http.cookiejar
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na notacja jest nadal dostgpna, ale w przy-
szlo$ci zostanie ostatecznie usunigta z jzy-
ka. W jej miejsce wprowadzono nowy me-
chanizm, o znacznie zwigkszone;j elastyczno-
$ci: format () . Podstawowa rdznica w stosun-
ku do tradycyjnego jest fakt, ze obiekt forma-
towany sam definiuje, w jaki sposob jego for-
matowanie przebiega:

>>> x = 0.3/3

>>> x.  str_ ()

'0.1"

>>> x.  repr_ ()
'0.09999999999999999"
>>> x. format_  ("0.2f")

'0.10"

Jak wida¢, kazda z implementacji wbudowa-
nych funkcji w danym typie stuzy do czego$
innego. Ta ostatnia, ze wzglgdu na swoja kon-
figurowalno$¢ poprzez argument, jest szcze-
golnie przydatna w przetwarzaniu tekstu. Do
tego celu mozna uzywaé zaré6wno wbudo-
wanej funkcji format (), jak i nowej metody
format () na tancuchach znakow:

>>> format(x, "6.1f")
! 0.1"'
>>> format (x, "<6.1f")

0.1 T

>>> '{0:6.1f}, {0:<6.1f}'.format (x)
' 0.1, 0.1 '

Metoda format () z ostatniego przyktadu ko-
rzysta z nowej notacji {indeks argumen-
tu:sposéb_formatowania}. W powyzszym
przyktadzie dwukrotnie wykorzystano argu-
ment o indeksie zerowym podany do meto-
dy format (), za kazdym razem formatujac go
inaczej. Indeksowanie jest jednak bardzo ela-
styczne i nie ogranicza si¢ do prostego poda-
wania numeru argumentu funkcji format ().
Mozliwe jest rowniez odwotywanie si¢ do
konkretnych indeksow w kolekcjach lub
wrecez atrybutow obiektow (Listing 5).

Sposob formatowania jest opisywany
w sposob bardzo zblizony do tradycyjnego,
mozliwe wartosci opisuje Tabela 1.

Kolejna duza zmiana w przetwarzaniu
tekstu jest przeksztalcenie wyrazenia print
w funkcjg. Pozwala to z jednej strony na bar-
dziej spojny kod, gdzie sktadnia print nie
jest wyjatkiem. Z drugiej strony pozwala na
podmiang implementacji funkcji print () in-
na w trakcie wykonania programu, dzigki cze-
mu mozna w bardziej elegancki sposob obstu-
giwac¢ komunikaty diagnostyczne. Kilka przy-
ktadow mozliwosci nowej funkeji print (Li-
sting 6).



Najlepsza rzecz od odkrycia
krojonego chleba: iteracja
Od czasu wprowadzenia do jezyka genera-
toréw 1 iteracji, podejscie do rozwiazywania
wielu probleméw obliczeniowych diametral-
nie si¢ zmienito. Mozliwo$¢ opisywania pro-
blemu, jak gdyby byt wykonywany sekwen-
cyjnie, powoduje z jednej strony duza czytel-
no$¢, a z drugiej brak narzutu pamigciowe-
go i wydajnosciowego na uprzednie przygo-
towanie struktur danych. To, co w wersji dru-
giej Pythona wymagalo stosowania metod
z przedrostkiem iter lub x, w Pythonie 3 jest
zachowaniem domyslnym (Listing 7).
Zmiana ta jest o tyle istotna, ze teraz za-
chowanie naturalne - domyslne, jest zachowa-
niem generujacym algorytmy o znacznie lep-
szej charakterystyce pamigciowej i wydajno-
sciowej. Jezeli jednak nasz konkretny algo-
rytm bedzie wymagal klasycznej listy, moze-
my ja nadal uzyska¢ za pomoca jawnej kon-
wersji:

>>> modules_keys =
list (sys.modules.keys())
>>> modules_keys.sort ()
>>> modules_keys[:3]
[' main ', '_abcoll', ' bisect']
Cukierki sktadniowe
Tzw. syntactic sugar to cechy jezyka bez istot-
nego wkladu funkcjonalnego, ktére jednak
pozwalaja w lepszy sposob wyraza¢ zamiary
programisty. Najczgsciej cukierki takie cechu-
je zwigztoé¢ i czytelnos¢. W kulturze progra-
mistow Pythona cechy te sa szczegodlnie po-
zadane, nic wigc dziwnego, ze wersja trzecia
przyniosta kilka nowych. Najciekawsze wy-
daje si¢ sktadanie stownikow i zbiorow (ang.
odpowiednio dictionary comprehensions, set
comprehensions), przyktadowo (Listing 8).
Ciekawa wydaje si¢ tez mozliwo$¢ ano-
towania funkcji i metod. Jezyk sam w sobie
nie interpretuje tych anotacji, ale sa dostgp-
ne w czasie uruchomienia do introspekeji. Ta-
ka konstrukcja moze postuzy¢ do eleganckie-
go implementowania réznego rodzaju kontro-
li typow, interfejsow lub dokumentowania ko-
du (Listing 9).

Biblioteka standardowa

Python 3.0 posiada w pelni zrewidowana bi-
bliotekg standardowa. Usunigto z niej wiele
nieutrzymywanych bibliotek, zlikwidowano
tez biblioteki o powtarzajacej si¢ funkcjonal-
nosci lub rzadko wykorzystywane. Pelng li-
st¢ mozna znalez¢ pod adresem [2]. Struktu-
ra pozostatych bibliotek zostala przeorgani-
zowana tak, aby lepiej odpowiadata logicz-
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Listing 6. Nowa funkcja print w dziataniu

>>> print('Hello', 'World')
Hello World
>>> print('Hello', 'World', end='!\n\n")

Hello World!

>>> print (1, 2, 3, sep='; ')
1p 2g 3
>>> print ('Error message!', file=sys.stderr)

Error message!

Listing 7. DomysIne wykorzystanie iteratorow w Pythonie 3

>>> for i in range(10):
print(i, end=' ')

if i == 9: print()
0123456789

>>> type (range (10))

<class 'range'>

>>> isinstance (range (10), list)

False

>>> import sys

>>> type (sys.modules)

<class 'dict'>

>>> type (sys.modules.keys ())

<class 'dict_keys'>

>>> for i in sys.modules.keys () :
if i[0] == "' ':

print (i, end=' ")

_collections _sre main _heapq weakref codecs bisect functools

_locale io weakrefset _abcoll

Listing 8. Sktadanie stownikéw i zbioréw

>>> some dict = {'a':1, 'b':2, 'e':3, 'd':3, 'e':3

>>> inverted = {v: k for k, v in some dict.items() }

>>> inverted

lilg "a, 28 "B", 3Jg e’

>>> some_set = value/2 for value in someidict.values():

>>> some_set

{0.5, 1.5, 1.0

>>> other_set = {1,3,5

Listing 9. Anotacje

>>> def fun(a: "non-empty", b: "positive integer") -> "string":
pass

>>> fun. annotations

{'a': 'non-empty', 'b': 'positive integer', 'return': 'string'
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nie funkcjonalnosci zawartej w danej biblio-
tece. Ponadto, nazewnictwo bibliotek zosta-
fo dostosowane do oficjalnych regut stylu
[3]. Przyktad zmian dla pakietow odpowie-
dzialnych za komunikacj¢ HTTP przedsta-
wia Tabela 2.

Python 3 — czyli co nowego w trzeciej edycji jezyka

Zmiany wystepujace

réwniez w Pythonie 2.6

Szereg oryginalnych zmian z Pythona 3.0
pojawito si¢ rowniez w wersji 2.6. W po-
dobny sposob wersja 2.7 bedzie poszerzo-
na o czg$¢ nowych cech wersji 3.1 i nadcho-

Listing 10. Argumenty kluczowe w definicji klas

>>> class A: pass

>>> class B: pass

>>> bases = A, B

>>> class C(*bases): pass

>>> C._ bases_

(<class ' main_ .A'>,

>>> class Meta (type) :
def

print ('new', message)

<class ' _main_.B'>

__new__ (cls, name, bases, cls_dict, message):

return type. new_ (cls, name, bases, cls_dict)
def  init (cls, name, bases, cls_dict, message):
print('init', message)

super () . init (name, bases, cls_dict)

>>> class D(metaclass=Meta, message="This is D"): pass
new This is D

init This is D

>>> D ()

<_main__.D object at 0x100667£f10>

>>> class E (metaclass=Meta, message="This is E"): pass

new This is E

init This is E

Przypisy

[1] Jest to pewne uproszczenie, Unicode posiada kilka mozliwych reprezentacji bi-
narnych, sposrod ktérych Python moze wewnetrznie wykorzystywac¢ dwie: UCS-2 i
UCS-4. Ta pierwsza posiada alfabet ograniczony do 65536 podstawowych symbo-
li, ta druga pozwala na reprezentacje petnego alfabetu Unicode, wymaga natomiast
dwukrotnie wiekszej ilosci bitdw na przechowanie takiego samego ciggu znakow.
Zmiana sposobu kodowania znakéw Unicode jest mozliwa na etapie kompilacji in-
terpretera, domysinie uzywany jest bardziej popularny zestaw UCS-2.

[2] http://www.python.org/dev/peps/pep-3108/

[3] http://www.python.org/dev/peps/pep-0008/

[4] Oczywiscie bardziej ztozone aplikacje zdecydowanie zyskaja, korzystajac z bi-
blioteki logging, ktéra daje znacznie wiekszg konfigurowalnosé.

[5] http://www.python.org/dev/peps/pep-0343/

[6] http://www.python.org/dev/peps/pep-0371/

[7] http://www.python.org/dev/peps/pep-3129/

[8] Istnieje ambitny projekt porzadkujacy kwestie paczkowania oprogramowania py-
thonowego: distribute (http:/python-distribute.org/). Ze wzgledu na to, ze odchodzi
on od koncepcji paczek egg, nie implementuje on funkcjonalnosci easy_install. Zo-
stanie ona zastapiona przez PIP (http://pip.openplans.org/), ktéry posiada wersje
zgodna z Pythonem 3 w repozytorium.

[9] Python Package Index: http://pypi.python.org/pypi

[10] http://docs.python.org/library/2to3.html
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dzacej 3.2. Takie przenoszenie wstecz no-
wych funkcjonalno$ci ma na celu utatwienie
pozniejszej aktualizacji programéw do wer-
sji trzeciej jezyka. Uzytkownikéw Pythona,
ktorzy nie sledza na biezaco zmian w kolej-
nych jego odstonach, moze zaskoczyé¢, ze
nastgpujace funkcjonalnosci sa dostgpne za-
réwno w wersji 3.0, jak i w 2.6:

* wyrazenie with, uogodlniajace zarzadza-
nie kontekstowe zasobami (np. plikami)
[5]

+ pakiet multiprocessing, pozwalajacy
implementowa¢ aplikacje réwnolegle
wykorzystujace osobne procesy zamiast
watkow [6]

* dekoratory klas [7]

sktadnia

except Error as varError2 as var2

*  nowa obstugi  wyjatkow:
e usuniete zostalo rzucanie tancuchow
znakow jako wyjatkow (zaszlo$¢ z wer-

5ji 0.91)

Oprécz wymienionych wyzej i kilku mniej
istotnych, Python 2.6 zawiera rOwniez opisa-
ne w poprzednich sekcjach nowe formatowa-
nie tancuchow, nowa funkcjg print czy tez
nowa biblioteke io.

Zmiany usuwajace

przestarzate cechy jezyka

W wersji 3.0 na dobre usunigto wiele rozwia-
zan, ktore od dawna byly uznawane przez ca-
Te srodowisko za przestarzate i problematycz-
ne. Na pierwszy ogiefi poszly klasy starego
typu, czyli rodzaj klas stworzony przed zuni-
fikowaniem typow C i typéw pythonowych.
Wraz z nimi dokonano porzadkéw w sktad-
ni jezyka (m.in. zrezygnowano ze znaku nie-
réwnosci <>, rozpakowywania krotek w li-
stach argumentdéw def fun(a, (b, c)),
usunigto notacj¢ “var' narzecz repr (var)).
Ponadto wynikiem dzielenia jest teraz zawsze
liczba zmiennoprzecinkowa, a niejawne im-
porty zalezne sq niedozwolone.

Zmiany dotkngly tez samga definicjg klas,
ktora teraz wspiera dynamiczne podawanie
klas bazowych, zmienia okreslanie metaklas
oraz pozwala dotacza¢ dowolne argumenty
kluczowe do definicji klas (Listing 10).

3000 niezgodnosci

Ze wzgledu na rozmach zmian w interprete-
rze i bibliotece standardowej, programy two-
rzone z mysla o Pythonie 2.x nie sa zgod-
ne z nowa wersja. Takie zalozenie tworcow
stanowi jednak nie lada wyzwanie dla pro-
gramistow, poniewaz w praktyce nawet naj-
prostszy program pisany z mysla o wersji 2.x
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nie uruchomi si¢ pod wersja 3.x bez zmian
w kodzie. W konsekwencji wigkszos$¢ istnie-
jacych bibliotek zewngtrznych na dzien dzi-
siejszy nie wspiera jeszcze nowej edycji Py-
thona. Na szczgs$cie ilo$¢ kompatybilnych
pakietow ro$nie, nadal jednak bardzo tatwo
trafi¢ na biblioteke, bez ktérej nie wyobraza-
my sobie zycia, a ktora nie dziata pod "tr6j-
ka". Wspomnie¢ mozna chocby o takich gi-
gantach jak Python Imaging Library, vir-
tualenv, easy install [8] czy WSGI. Z cza-
sem jednak przybywa uaktualnionych pakie-
tow, ostatnio przeportowane zostaty bibliote-
ki Jinja2 i Ixml. Czgs¢ bibliotek zawiera wer-
sje kompatybilne w repozytoriach kodu zro6-
dlowego i mozna liczy¢ na to, ze w niedale-
kiej przysztosci ujrza §wiatto dzienne na Py-
PI[9].

Co wigc robi¢? Czeka¢ dalej, az masa
krytyczna zostanie przekroczona? Wtasnie
takie oczekiwanie powoduje, ze przejscie
z wersji 2.x do 3.x zajmuje tak dtugo. Kaz-
dy wigkszy projekt pisany w oparciu o Py-
thona ma z pewnosciag wydzielone bibliote-
ki, ktore da sig przeportowac, bo nie sa bez-
posrednio zalezne od nieistniejacych kompo-
nentoéw. Utrzymywanie dla nich wersji zgod-
nej z Pythonem 3 jest o tyle madre, iz w mo-
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mencie, kiedy giganci $rodowiska pythono-
wego wydadza wersje zgodne z Pythonem
3, nasze projekty bgda gotowe na migracjg.
PyQt juz dziala, portowane sa frameworki
Django i Pylons. W dalszej perspektywie uj-
rzymy tez ZOPE i Twisted.

Jak portowac? Nie jest to na szczgscie
takie trudne, jakby si¢ moglo wydawac.
W dystrybucji Pythona 3 zawarte jest narzg-
dzie 2to3 [10], ktore duza czg$¢ pracy wy-
konuje automatycznie za programistg. Kiedy
narzgdzie to trafia na odpowiednio dostoso-
wany kod 2.x, potrafi wyprodukowa¢ w pel-
ni dziatajaca wersjg dla Pythona 3. Nie za-
wsze jest tak latwo, niemniej jednak war-
to sprobowac. Portowanie za pomoca 2to3
dziala szczegolnie dobrze dla bibliotek ope-
rujacych na tekécie, w odroznieniu od takich,
ktore operuja na danych binarnych. Dodatko-
wo, mozliwe jest dystrybuowanie pakietow
zrodlowych opartych o distribute, ktore
w przypadku wykrycia wersji trzeciej Pytho-
na automatycznie wykonaja konwersj¢ przy
uzyciu 2to3. Oznacza to, ze mozemy przy-
gotowac¢ pakiety w PyPI, ktore bgda popraw-
ne zarowno dla wersji drugiej jak i trzecie;j.
Jedyna wada takiego rozwiazania jest fakt,
ze kod zrodtowy pozwalajacy na bezbled-

Programowanie

na pracg zarO6wno w interpreterze w wersji
2 jak i w wersji najnowszej, nie jest tak tad-
ny jak moze by¢ kod pisany z mys$la o tylko
jednej gatezi.

Podsumowanie

W ostatecznym rozrachunku wersja 3 Py-
thona jest duzym krokiem naprzéd. Wpro-
wadzenie szeregu niezgodnych wstecz mo-
dyfikacji do jezyka i biblioteki standardowe;j
bylo dla twércow posunigciem ryzykownym,
poniewaz biorac pod uwagg popularnosé je-
zyka i mnogos¢ bibliotek zewngtrnzych, nie-
bagatelnie utrudnia migracj¢ na wersj¢ naj-
nowsza. Jednoczesnie jednak zmiany te po-
rzadkuja jezyk i umozliwiaja jego dalszy
rozwoj.

D
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Fukasz Langa interesuje si¢ muzyka, rezy-
serig dzwigku i fotografia, sprawdza sig ja-
ko mtody tata, a w wolnym czasie prowa-
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Gdyby Rembrandt miat
komputer...

tukasz Ciesielski

... prawdopodobnie zostatby grafikiem komputerowym. Mozliwo$ci oferowane przez takg forme sztuki
moga przewyzszy¢ tradycyjne obrazy. Czy dzisiejszy Swiat mogtby istnie¢ bez grafiki cyfrowej? Jak
wygladataby wspotczesna telewizja bez tréjwymiarowych obrazéw, laboratorium naukowe pozbawione
wizualizacji 3D lub caty swiat marketingu i reklamy, gdyby nie byto komputeréw? A czy zastanawialiscie
sie kiedys, jak powstajg takie arcydzieta? Albo jakich programéw uzywajg ich twércy? Oto pytania, ktdre
zazwyczaj sg pozostawiane bez odpowiedzi. Tekst ten zaprezentuje kluczowe narzedzia dostepne
bezptatnie i pozwalajace zamieni¢ Wasze komputery w prawdziwe pracownie artystyczne. Nie wierzysz?

Sprawdz!

autorzy@Ipmagazine.org

decydowanie kazdy miat okazj¢ zobaczy¢ arcy-

dzieta mistrzo6w malarstwa sprzed wiekow, ktore

zdobia wspotczesne galerie i muzea. Podobnie jak

wielcy tworcy wykorzystywali w swojej pracy ta-
kie narzedzie jak pedzle, palety i inne drobiazgi, tak i wspolcze-
$ni graficy zostali wyposazeni w odpowiednie przybory. Zmie-
nita si¢ co prawda ich posta¢ na cyfrowa, jednakze sposob wy-
korzystania i intencje pozostaly takie same. Aktualnie przewa-
Zzajaca czg$¢ grafiki tworzy si¢ za pomoca komputera oraz od-
powiedniego oprogramowania. Nie zaskakuje juz nikogo wy-
korzystanie takich programéw jak CorelDraw i jemu podobne.
Niestety programy te zostaly stworzone na system Windows.
Przegladajac zasoby Internetu z tatwosciq natrafimy na liczne
prace wykonane za pomoca rozbudowanych srodowisk prze-
znaczonych wiasnie dla grafikow. Jednak, czy istnieja ich od-
powiedniki dla systemu Linux? Odpowiedz jest oczywista — tak.
Najczgsciej jednak poczatkujacy graficy nie maja okazji ich po-
znania. Nie oznacza to, ze narzedzia te ustgpuja efektywno-
$cig lub uzytecznoscia oprogramowaniu komercyjnemu. Wrecz
przeciwnie! Funkcje oferowane przez takie pakiety jak Blender,
K-3D lub Inkscape niejednokrotnie przewyzszaja te, ktore sa do-
starczane przez konkurentow. Juz kilkudniowa praca z wymie-
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nionymi wyzej narzgdziami ukazuje ich mozliwosci i doskona-
le dopracowany sktad menu. Tworcy kazdego z tych programéw
dotozyli wszelkich staran, aby ulatwi¢ zadanie, jakim jest two-
rzenie grafiki komputerowej. I cho¢ przy pierwszym kontak-
cie z uktadem przyciskow lub menu, np. Blendera lub K3d nie-
odzownie towarzyszy uczucie chaosu i braku logiki, po niedhu-
gim czasie okazuje sig to jedynie ztudzeniem. Wraz z przyzwy-
czajeniem przychodzi przekonanie o stusznosci deweloperow.

Blender

Jednym z najbardziej powazanych programéw pozwalajacych
na tworzenie grafiki i animacji trojwymiarowej jest oczywi-
$cie Blender. Wielu przygladato sig¢ temu projektowi z niedo-
wierzaniem, az w koficu udowodniono jego potegg. Wystarczy
odwiedzi¢ strong gtowna Blendera (www. Blender.org) i obej-
rze¢ stworzone za jego pomoca filmy animowane, np. Lightho-
use, Big Buck Bunny czy Elephants Dream. Doskonata jakosc,
perfekcja wykonania i niebagatelny talent tworcow. Tak moz-
na je okresli¢. Nic jednak nie powstatoby, gdyby nie odpowied-
nie oprogramowanie wyposazone w niezbgdne funkcje. Wiasci-
wie biorac pod uwagg mnogo$¢ oferowanych przez niego opcji,
powinno sig raczej okresla¢ go jako srodowisko go tworzenia



grafiki. I chociaz Blender jest jednym z najbar-
dziej znanych tego typu darmowych narzgdzi, zo-
stal stworzony jako oprogramowanie komercyj-
ne. Wiasciwie poczatkowo nie byt przeznaczony
do rozpowszechniania. Mial zastapi¢ przestarza-
te oprogramowanie firmy NeoGeo. Jej wspotwia-
Sciciel nie przypuszczat jednak, ze produkt final-
ny okaze sig tak potgznym narzedziem. W ten oto
sposob rozpoczgto dystrybucje programu Blen-
der (jeszcze komercyjnego). Internauci bardzo
szybko poznali mozliwosci i funkcjonalno$c te-
go narzgdzia. Niestety wielu grafikow nie dys-
ponowato srodkami niezbgdnymi do jego zaku-
pu. Zorganizowano kampani¢ internetowa, ktora
zebrata sumg pozwalajaca na wykupienie Blen-
dera. Od tamtego czasu kazdy moze bezplatnie
tworzy¢ wlasne arcydzieta. Co ciekawe program
nie byt nigdy celowo rozpowszechniany jako dar-
mowa alternatywa dla jego komercyjnych odpo-
wiednikow. Nie bylo takiej koniecznosci. Dwie
cechy, ktore posiadat sprawily, ze reklama oka-
zala sig¢ zbyteczna i przesadzity o sukcesie. Po
pierwsze jak juz wspomnieliSmy — jest za darmo.
Natomiast drugim atutem sa niewatpliwie funkcje
w jakie zostat uzbrojony. Warto tez zaznaczy¢, ze
Blender moze dziata¢ nie tylko w systemie Win-
dows ale tez w kazdym Linuksie i BSD.
Deweloperzy zadbali o przyjazny dla uzyt-
kownika interfejs. Sprawito to, ze korzystanie
z niego jest w miarg mozliwosci tatwe. Dlaczego
w miar¢ mozliwosci? Poniewaz jest to naprawdg
potezne narzedzie. Trudno bylo wyeksponowaé
dziesiatki, a moze nawet setki opcji w sposob cat-
kowicie czytelny. Starano si¢ jednak pogrupowac
funkcje w sposdb umozliwiajacy ich szybkie od-
nalezienie. Pierwsza przeszkoda jest ustawiony
domyslnie dla menu, przyciskow i1 ogdlnie po-
jetego nazewnictwa jezyk angielski. Jezeli weze-
$niej nie korzystato si¢ z Blendera, zdecydowa-
nie sugeruje si¢ zmiang j¢zyka na polski. Chociaz
bylo to opisane w numerze 9/2008 przypomng,
ze aby tego dokona¢ nalezy odstoni¢ ukryte me-
nu. Znajduje si¢ ono w gornej czgsci ekranu. Mu-
simy najecha¢ kursorem myszy na belkg i przesu-
na¢ ja w dot. Znajdziemy tam pozycj¢ Language
& Font, a nastgpnie International Font. Tam wy-
bieramy jezyk i aktywujemy przyciski: Tooltips,
Buttons oraz Toolbox. Dlaczego to takie wazne?
Poniewaz sugerujac si¢ wylacznie angielskimi
nazwami poszczegolnych opcji (zwlaszcza w po-
czatkowych fazach pracy z Blenderem) narazimy
si¢ niekiedy na btadzenie w poszukiwaniu poza-
danej opcji. Ponadto jak fatwo zauwazy¢ ele-
menty dolnego panelu sg niewielkich rozmiaréw
i zdecydowanie szybciej odnajdziemy wiasciwy,
jezeli bedzie on podpisany w rodzimym jezyku.
Wiasciwie nie wiadomo dlaczego tworcy tak do-
brego oprogramowania zdecydowali si¢ na zmi-
nimalizowanie przyciskéw do tego stopnia. Jeze-

li mieliby$my wskaza¢ wady programu, to z ca-
ta pewnoscig bytaby to jedna z nich. Coz, jest to
dowdd na to, ze minimalizm nie zawsze sig opta-
ca. Prawdopodobnie deweloperzy kierowali si¢
checig zaoszczgdzenia miejsca na rzecz gtéwne-
go okna edycji, czyli tzw. sceny. Podzielono ja na
mniejsze sektory, dzigki czemu znacznie latwiej
rozmiesci¢ poszczegolne elementy. Dotyczy to
zwlaszcza trybu wizualizacji trdjwymiarowej,
czyli symulacji widoku kamery. Blender umoz-
liwia podgladanie projektu na kilka sposobow.
Pierwszym jest widok z gory, nastgpnie mozemy
si¢ przetaczy¢ na widok od przodu, boczny lub
3D (tzw. kamera). Zwlaszcza ten ostatni jest do-
skonatym sposobem doktadnego przyjrzenia si¢
poszczegdlnym obiektom na scenie. Jest to do-
skonaly sposob usunigcia rozmaitych niedocia-
gnigé. Ma to ogromne znaczenie zwlaszcza pod-
czas pOzniejszego ustawiania o$wietlenia. Stuza
do tego cyfrowe odpowiedniki rozmaitych lamp.
Odpowiednie $wiatlo doceniali juz dawni mala-
rze tworzac swoje dzieta. Pozwala ono wnie$¢
ruch i ozywi¢ postacie lub miejsca. Staja si¢ bar-
dziej realistyczne i naturalne. Program domysl-
nie oferuje o$wietlenie punktowe, ktore przypo-
mina reflektor albo zardwke. Oczywiscie z ta-
twoscia mozemy regulowac ilos¢ wprowadzane-
go $wiatla. Blender umozliwia tez symulowanie
cieni przedmiotow. Wystarczy skorzystac z ukie-
runkowanego $wiatla dajacego fantastyczny
efekt rozmytych cieni w przypadku regularnych
bryt. Najwigksza zaleta oswietlenia oferowanego

przez program jest improwizacja $wiatta dzien-
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nego lub zachmurzonego nieba. Projektant two-
rzacy wizualizacjg wngtrz moze nie tylko ozywic¢
swoje dzielo, ale ukaza¢ je np. o réznych porach
dnia lub nocy (podczas wschodu stonca w sypial-
ni lub zachodu w pokoju dziennym).

Co prawda kwestia, ktora pragng teraz poru-
szy¢, moze wydawac si¢ sporna, jednakze war-
to zwroci¢ i na nig uwagg. Poniewaz Blender jest
rozbudowanym $rodowiskiem trudno wyobra-
zi¢ sobie brak skrotow klawiaturowych, dzig-
ki ktorym uzytkownik szybko uruchomi okre-
Slone funkcje. Ich skfadnia pozostawia jednak
wiele do zyczenia. Oczywiscie osoby doswiad-
czone w obstudze programu mogg teraz zaprze-
czy¢, ale dla poczatkujacego bedzie to nie lada
przeprawa przez gaszcz niezrozumiatych zesta-
wien klawiszy. I o ile przyblizanie lub oddalanie
obiektow za pomoca + oraz — wydaje sig prze-
myslanym i oczywistym rozwiazaniem, to kla-
wisz R (obracanie) albo G (chwytanie) juz nie-
koniecznie. Po pewnym czasie uzytkowania
Blendera zorientujemy sig, ze wigkszo$¢ skro-
tow stanowig pierwsze litery angielskich nazw
czynnosci, ktoére maja by¢ wykonane przez pro-
gram. Nie jest to jednak regula, poniewaz czgs¢
funkcji zostata skrzgtnie skryta i domyslenie si¢
zestawienia klawiszy uruchamiajacego ja grani-
czy z niemozliwo$cia. Doskonalym przyktadem
moze tu by¢ Z pozwalajacy na przelaczanie si¢
pomigdzy widokami pelnej figury i siatki. Efekt
ten daje najcickawsze rezultaty, kiedy ustawimy
widok kamery. Projektant zaczynajacy przygode
z tym programem moze poczatkowo odczuwac

Rysunek 1. Blender pozwala na wstawianie kosci i stawdw dzieki czemu stworzona posta¢ moze sie porusza¢
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uzasadniony brak logiki w przypisaniu poszcze-
golnych klawiszy do funkcji.

Blender pozwala na wezytanie szkicu lub
rysunku dzigki czemu grafik ma ulatwione za-
danie podczas pracy. Metoda ta pozwala na lep-
szy dobor odpowiednich bryt i figur geometrycz-
nych, z ktérych pdzniej powstanie tréjwymiaro-
wy obraz. Zdecydowanie trudniejszym zadaniem
byloby projektowanie np. pomieszczenia, bez
uprzedniego stworzenia szkicu. Aby wezytaé ta-
ki plik wystarczy z menu View wybra¢ Backgro-
und Image. 1 tutaj mite zaskoczenie, poniewaz
mozemy okre$li¢ przezroczystos¢ takiej grafiki,
co uproéci nanoszenie wlasciwych elementow
i modelowanie ich wedtug wzorca. Umozliwia
to opcja Blend, natomiast za pomoca Size okre-
$limy rozmiar obrazka. Chciatbym tez podkre-
$li¢, ze w bardzo prosty sposob pierwotna sceng
mozemy podzieli¢ na kilka obszaréw roboczych.
Podczas pierwszego uruchomienia ujrzymy jed-
nolita sceng. Opcja dzielaca obszar roboczy na-
zywa sig Split Area 1 znajduje si¢ w ukrytym me-
nu. Zeby sig do niego dostaé nalezy najechagé kur-
sorem myszy na gorna krawedz okna, a nastgpnie
klikna¢ prawy przycisk myszy.

Wymieniajac wady Blendera, nie mozna po-
mina¢ jednej nader uciazliwej — sposobu zapisy-
wania efektow pracy. Niby nic, a jednak. Otoz
program nie wyswietla okienka z zapytaniem
o zapisanie projektu podczas zamykania. Niestety
jezeli weze$niej nie zrobiliSmy tego samodzielnie
to wprowadzone zmiany nie zostang zachowane.
Nie mozna jednak skupia¢ si¢ wylacznie na kry-
tyce, poniewaz z drugiej strony tworcy umozliwili
funkcjg pozwalajaca na doskonale spakowanie za-
rowno plikow projektu jak i jego zaleznoscei (roz-
maite grafiki, tla itp.) w jednej paczce. Takie roz-

wiazanie pozwala na wygodnie archiwizowanie
danych, przenoszenie ich oraz przesylanie za po-
Srednictwem Internetu. Wystarczy wybra¢ File —
Pack Data. 1 whasciwie to wszystko jezeli chodzi
o informacje wstgpne. Samo korzystanie z Blen-
dera, wstawianie obiektow i okre$lanie ich war-
to$ci jest banalnie proste. Aby doda¢ ksztalt lub
bryl¢ z menu Add — Mesh wybieramy interesu-
jaca nas pozycjg. Chcialbym w tym miejscu pod-
kresli¢, ze program oferuje bardzo duze mozliwo-
Sci w zakresie manipulowania cechami obiektow.
Mam tu na mys$li nie tylko zmiang rozmiaréw, ale
tez ich nazw oraz wygladzanie (Links and Mate-
rials — Set Smoth). Zanim jednak zajmiemy si¢
wygladzaniem nalezy oczywiscie uformowac od-
powiednie ksztatty. W tym zakresie takze twor-
cy Blendera ofiarowali uzytkownikom szero-
ki wachlarz mozliwosci. Kazda figura sktada sig
z mniejszych czgsci, ktore mozemy wedhug uzna-
nia i potrzeb jeszcze bardziej rozdrobni¢. W ten
sposob dowolnie rozciagniemy szesciany, kule
itp. nadajac im nietuzinkowe formy. Nie zawsze
jednak chcemy modyfikowac dang bryte. Niekie-
dy wygodniej jest doda¢ kolejne punkty (klawisz
E), anastepnie potaczy¢ je z glownym projektem.
Blender pozwala takze na szybkie dublowanie ca-
lych obiektow (Shift+D). Jest to niezwykle przy-
datna opcja, gdy stworzymy pracochtonny obiekt
i chcemy go uzy¢ wiele razy.

Chciatbym jeszcze wspomnie¢ o kolorowa-
niu obiektow. Funkcja ta stanowi bardzo — a wia-
Sciwie jej parametry i mozliwosci — stanowi bar-
dzo mocny atut Blendera. Jednakze rozplanowa-
nie graficzne licznych przyciskow i suwakow jest
karygodne. Osoba, ktora wiacza ten program po
raz pierwszy z cala pewnoscig przestraszy si¢ te-
go calego galimatiasu. Rozmiar przyciskow jest
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Rysunek 2. Dzieki Blenderowi grafik ma nieograczone mozliwosci tworzenia tréjwymiarowych obrazéw
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tak maly, Ze z trudem odczytamy co jest na nich
napisane. Zdecydowanie poskromienie tej czg-
Sci (jakze waznej dla grafika!) zajmie nam spo-
ro czasu. W takim razie czy warto? Zdecydowa-
nie tak! Opanowanie tej czynnosci zagwarantuje
niesamowite efekty koncowe naszej pracy a prze-
ciez o to whasnie nam chodzi. Na koniec pozostato
jeszeze tylko wspomnie¢ o funkcji renderowania.
Poza standardowym trybem, ktorym jest Blen-
der Internal mamy do dyspozycji doskonaly sil-
nik YafRay. Co prawda jest nieco skomplikowa-
ny w obstudze, jednak nalezy pamigtac, ze byt on
stworzony dla profesjonalistow. Na poczatku jed-
nak w zupelnosci wystarczy podstawowy silnik,
ktory wywolujemy klawiszem F12.

Blender jest narzedziem, dzigki ktoéremu
stworzymy nie tylko statyczne grafiki, ale tez po-
stacie potrafiace si¢ poruszaé (opcja Add — Ar-
mature) oraz filmy animowane. Specjalnie w tym
celu powstalo menu Game i Timeline. Zawar-
te w nich pozycje pozwola nam ozywi¢ posta-
cie i przenies¢ je do wirtualnego $wiata. W do-
bie grafiki komputerowej to wiasnie ta umiejgt-
no$¢ Blendera stawia go wysoko w hierarchii na-
rzedzi przeznaczonych nie tylko do obrobki gra-
fiki, lecz przede wszystkim do kreowania i two-
rzenia. Powszechnie uwaza si¢ go za odpowied-
nik programu 3D Studio Max. Jest to nowoczesna
forma sztuki oraz wyrazania emocji. Warto rozpo-
cza¢ nauke tak wyrafinowanego, surowego a za-
razem doskonatego programu jak Blender.

K3d

K-3D jest kolejnym programem stuzacym do
tworzenia skomplikowanej grafiki trojwymiaro-
wej. Podobnie jak Blender posiada wiele funk-
cji, ktére pozwalaja na kreowanie réznorodnych
obiektow. Pierwszym minusem calego projek-
tu (cho¢ nie powinno si¢ rozpoczyna¢ od cech
ujemnych) jest niezwykle skromna liczba tek-
stow napisanych w jezyku polskim na temat ob-
stugi programu. Niezbgdna jest znajomos¢ jezy-
ka angielskiego. Jezeli znamy chociazby jego
podstawy to nieocenionym zroédlem informacji
stanie sig strona domowa projektu, czyli www.k-
3d.org. Na szczegolng uwagg zastuguja zwlasz-
cza zaktadki Wiki oraz Forum. Jak pisza twor-
cy K-3D jest wolnym (od stowa wolno$¢) na-
rzedziem stuzacym do modelowania, tworzenia
animacji oraz renderowania. Juz podczas pierw-
szego kontaktu z programem mamy wrazenie, ze
jego obstuga jest znacznie prostsza niz w przy-
padku Blendera. I tak rzeczywiscie jest. Trudno
tu stwierdzi¢, ktory z nich jest lepszy albo wy-
dajniejszy w uzytkowaniu. W przypadku podsta-
wowej pracy prawdopodobnie posiadaja one te
same funkcje, natomiast roznica tkwi w szczego-
fach. Zdecydowanie bardziej polecitbym to row-
nie potgzne narzgdzie grafikom z mniejszym do-



$wiadczeniem w pracy z tego typu oprogramo-
waniem. Juz sam rozklad paneli, menu i przy-
ciskow robi znacznie lepsze wrazenie. Nie ma
tu ukrytych zakamarkéw jak mialo to miejsce
w odniesieniu do Blendera (goérne, ukryte me-
nu). Wszystkie podstawowe i najczgsciej wyko-
rzystywane opcje znajduja si¢ na pierwszym pla-
nie, widoczne i gotowe do uzycia. Przyciski ma-
ja normalna wielkos¢ (czyli taka, ze bez proble-
mu mozna na nie klikna¢). Twércom K-3D przy-
$wiecalo jedno zatozenie. Otoz cheieli ofiarowac
uzytkownikom domowym w pelni profesjonal-
ny system stuzacy do tworzenia grafiki. Zdecy-
dowanie udato im si¢ osiagna¢ ten cel. Program
zostal wzbogacony o wiele funkcji, ktore po-
zwalaja na eksperymentowanie z poszczegolny-
mi narzgdziami, np. cofanie wprowadzonych do
projektu zmian lub ich ponawianie.

Skad pobra¢ K-3D? I w tej kwestii dewelo-
perzy milo zaskakuja uzytkownikoéw, poniewaz
program jest dostgpny na wigkszo$¢ wykorzy-
stywanych dzisiaj systemoéw operacyjnych. Za-
czynajac na Windows i MacOS poprzez Linuk-
sa a na FreeBSD koficzac. A co najwazniejsze
w wigkszo$ci Linuksow i FreeBSD znajduje sig
on w domyslnym repozytorium, dzigki czemu
instalacja jest szybka i przyjemna. Oczywiscie
mozna takze pobra¢ zrodta programu i skom-
pilowac je samodzielnie. Pamigtajmy jednak, ze
wiaze si¢ do z poswigceniem sporej ilosci cza-
su na ten proces. Oprocz kodu zrodtowego za-
mieszczono rowniez instrukcje w jaki sposob
nalezy dokona¢ kompilacji.

Przyjrzyjmy sig blizej samemu interfejsowi.
WspomnieliSmy juz, Ze jest on czytelny i wygod-
ny, ale dlaczego? Po pierwsze z lewej strony znaj-
duje si¢ okno zawierajace parametry zarowno da-
nego obiekt, jak i zaznaczenia. Dla utatwienia po-
dzielono je na mniejsze, z ktorych najwazniejsza
jest dolna ramka. Zawiera ona list¢ wiasciwosci
danego elementu, np. kuli, szeScianu itp. W prosty
sposob i co najwazniejsze szybko mozemy wpro-
wadzi¢ odpowiednie zmiany poczawszy od kolo-
ru zaznaczenia, az po o$wietlenie i teksturg (Node
Properties). Obok znajduje sig scena. Zostala ona
dobrze zaprojektowana, jednakze brakuje mozli-
wosci (poza skrotami klawiaturowymi) szybkie-
go przefaczania widokow. Szkoda tez, e nie zo-
stata ona domyslnie podzielona na cztery obsza-
ry. Dla poczatkujacych byloby to o wiele prostsze
rozwiazanie niz btadzenie po menu w poszukiwa-
niu odpowiedniej opcji.

Jednym z najwigkszych atutow K-3D, kto-
ry zrobil na mnie bardzo pozytywne wrazenie
jest umieszczenie kluczowych funkeji nad sce-
na. Sg one posegregowane i zmyslnie umieszczo-
ne w taki sposob, aby zawsze znajdowaly si¢ pod
reka (wlasciwie to kursorem) kiedy tego potrze-
bujemy. Aby nie zajmowaé miejsca uzyto tzw.

zaktadek, co umozliwito zalaczenie duzej ilosci
opcji. Wiasciwie mozna by uzupehic to podrecz-
ne menu, jednakze i tak jest ono niezwykle po-
zytywnym aspektem programu. Co odnajdziemy
w zaktadkach? Przede wszystkim dostgpne figury
1 bryty. Wstawienie kuli czy stozka to kwestia jed-
nego kliknigcia na wiasciwg ikong. Oprocz tego
okreslimy metod¢ modyfikowania obiektu, doda-
my bitmapg i ustawimy o$wietlenie. Z lewej stro-
ny znajduja si¢ rzadziej uzywane, ale rOwnie waz-
ne opcje takie jak obracanie obiektu, scalanie itp.

Oprogramowanie
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Jednym stowem — wszystko czego potrzebuje po-
czatkujacy grafik w zasiggu reki.

Najwigksze bogactwo opcji skrywa sig
w glownym menu Create. Odnajdziemy tam
wszystkie ksztalty, figury, bryly i inne elemen-
ty niezbedne do tworzenia trojwymiarowe;j grafi-
ki. To wiasnie tam znajduje si¢ opcja umozliwia-
jaca zalaczenie tekstu i zarzadzanie nim. Funkcje
zawarte w Create w wigkszo$ci dostgpne sa pod
przyciskami na pasku narzedziowym. Czasem
jednak potrzebne sa inne odmiany o$wietlenia,
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Rysunek 4. Tworzenie grafiki wektorowej jeszcze nigdy nie byto tak przyjemne. Inkscape jest nowoczesnym
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cieni, teksturowania i wtedy musimy skorzysta¢
z menu glownego. Niestety duzym problemem
jest poruszanie si¢ po menu bez znajomosci jezy-
ka angielskiego. Jak juz wspomnieli§my nazew-
nictwo zostato zaczerpnigte wiasnie z tego jezyka.
Na zakonczenie dodam, ze podobnie jak Blender,
tak i K-3D oferuje (oczywiscie poza podstawo-
wym renderowaniem) obstugg biblioteki YafRay.
Pozwala tez na tworzenie zarowno prostych jak
i skomplikowanych animacji.

Podsumowujac chciatbym goraco zachgci¢
do pracy z K-3D. Jest to nie tylko w peni pro-
fesjonalne narzgdzie, bogato wyposazone i posia-
dajace przyjazny interfejs, ale tez gwarancja do-
skonalej zabawy podczas pracy. Jesli kto§ pra-
gnie rozpocza¢ przygodg z grafika komputero-
wa to K-3D doskonale si¢ do tego nadaje. Atu-
tem jest tez rosnaca liczba tutoriali dostgpnych
na stronie www.youtube.com w postaci filmow in-
struktazowych. Na pytanie, ktory program bedzie
lepszy: Blender czy K-3D nie ma jednoznacznej
odpowiedzi. Zalezy to w duzej mierze od oso-
bistych preferencji, upodoban i stopnia zaawan-
sowania w obstudze podobnych narzgdzi. Cho-
ciaz zarowno jeden jak i drugi posiadaja podob-
ne funkcje roznia sig catkowicie interfejsem uzyt-
kownika. Ten prezentowany przez K-3D wydaje
si¢ by¢ bardziej przejrzysty i mniej skomplikowa-
ny. Zachgcam do wyprébowaniu obu programow,
poniewaz sa tego warte.

Inkscape
Poznali$my juz edytory grafiki trojwymiarowe;.
Nie kazdy artysta bytby jednak nimi zaintereso-
wany z prostej przyczyny. Niektorzy woleli by
tworzy¢ dzieta w dwoch wymiarach. I do tego
$wiat otwartego oprogramowania jest przygoto-
wany. W przypadku systemu Windows jednym
z najczeéciej wykorzystywanych narzedzi jest
Corel Draw. Jego odpowiednikiem dla Linuk-
sa mozna nazwa¢ nie mniej zaawansowany In-
kscape. Podobnie jak wspomniany Corel Draw,
Inkscape tez jest edytorem grafiki wektorowe;.
Ciekawostka moze by¢ fakt, ze jako format za-
pisu danych tworcy obrali SVG (ang. Scalable
Vector Graphics) bedacy otwartym standardem.
Pierwsze uruchomienie programu powoduje, ze
zaczynamy mie¢ watpliwosci co do jego moz-
liwosci. Nie nalezy sig jednak sugerowa¢ matg
iloscia palet itp. W rzeczywistosci Inkscape po-
siada bardzo rozbudowang baz¢ narzedzi, nale-
7y jednak je samodzielnie uruchomi¢. Wiaczone
palety mozna nastgpnie dowolnie dokowac lub
zwija¢. Z podobnym zachowaniem mamy do
czynienia w przypadku programu Corel Draw,
ktory poczatkowo takze wydaje si¢ bardzo nie-
pozornym narzedziem.

Pierwsza rzecza, ktora pozytywnie zaskakuje
jest bogactwo tutoriali, poradnikéw i dokumenta-

cji. Na uwagg zastuguje strona domowa projektu
http://www.inkscape.org oraz krotki, ale tresciwy
poradnik  Attp://pl.wikibooks.org/wiki/Inkscape
w_praktyce. Oczywiscie tego typu materialow
znajdziemy znacznie wigcej. Warto rowniez zaj-
rze¢ na wwwyoutube.com. Kolejna niewatpli-
wa zaleta jest spolonizowany interfejs. Dzigki te-
mu nawet najbardziej niedoswiadczony uzytkow-
nik juz po kilku minutach bgdzie potrafit odnalez¢
niezbgdne funkcje. Zaznaczg tu rowniez, ze pro-
gram ten ma prawdopodobnie najlepiej przemy-
Slany interfejs. Wszystkie niezbgdne opcje znaj-
duja si¢ na panelu oraz w gléwnym menu i sa bar-
dzo czytelnie posegregowane (podobnie jak ma to
miejsce w przypadku k-3D). Co oferuje grafiko-
wi Inkscape? Trudno byloby opisa¢ w kilku sto-
wach jego funkcje. Postaram si¢ jednak zademon-
strowa¢ zalety i wady programu (tych ma niewie-
le). Na poczatek dodam, Ze chociaz nie jest to
wymogiem warto zaopatrzy¢ si¢ w elektronicz-
ny olowek, poniewaz znacznie ulatwia to pra-
cg nad szczegétami tworzonej grafiki. Wro¢my
jednak do tematu. Z lewej strony okna progra-
mu znajduje si¢ pasek szybkiego uruchamiania
kilka czgsto wykorzystywanych narzgdzi. Znaj-
dziemy tam nie tylko otéwek, pioro, wypelnienie
i gradient, ale rowniez proste figury geometrycz-
ne jak kwadrat, gwiazda czy koto. W gomej czg-
$ci okna nalezy zwrdci¢ uwagg na dwa paski na-
rzedziowe. Na jednym z nich umieszczono przy-
ciski uruchamiajace prymarne funkcje jak druko-
wanie, natomiast zawartos¢ drugiego zmienia sig
dynamicznie w zalezno$ci od wybranego przez
nas narzgdzia. Jezeli wybierzemy np. wypehie-
nie to na pasku tym pojawia si¢ dostgpne dla nie-
go parametry, ktérymi mozemy dowolnie mani-
pulowac. To jednak nie wszystko. Koniecznie na-
lezy tez zaznajomic si¢ z panelem umieszczonym
z prawej strony glownego okna programu. To tam
sa minimalizowane mniejsze palety jak chociaz-
by Warstwy lub Wyrownayj i rozmiesé. Jest to istot-
ne, poniewaz poczatkujacym zdarza si¢ zminima-
lizowa¢ taka palete, ktorej nie moga pozniej od-
szuka¢. Dolna czg$¢ ekranu zostata przeznaczo-
na dla palety kolorow. Klikajac na niewielki przy-
cisk znajdujacy si¢ w prawym, dolnym rogu ekra-
nu uzytkownik moze wybrac, z ktorej palety ko-
lorow bedzie korzystat. Kwintesencja Inkscape
ukryta jest jednak w gléwnym menu. To wiasnie
tu znajdziemy najbardziej zaawansowane i pro-
fesjonalne opcje. Na szczegdlng uwage zastugu-
ja dwa elementy menu, a mianowicie Warstwa
i Efekty. Pierwszy jak nietrudno si¢ domysle¢ za-
wiera wszystko co niezbgdne do pracy z warstwa-
mi. W drugim natomiast zostaly skryte takie skar-
by jak Grafika rastrowa oraz Renderowanie.
Trudno znalez¢ wady programu Inkscape.
Czyzby nareszcie idealne narzedzie pracy? Wy-
dawato sig, ze minusem moze by¢ brak palety
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brushes, jednakze po dokfadniejszym poznaniu
okazuje si¢, ze z powodzeniem mozna ja Symu-
lowa¢ stosujac prosta sztuczkg. Wystarczy sko-
piowac $ciezke do schowka, a w opcjach otowka
ustawi¢ ksztatt wiasnie ze schowka. Prawdziwa
wada tego programu moze okazac si¢ brak moz-
liwosci kolorowania za pomoca siatki. Odczuja to
jednak wylacznie uzytkownicy, ktorzy pracowa-
li wezesniej z Corel Draw lub Adobe Illustrato-
rem. Nie nalezy jednak traktowac tego jako wiel-
kiej ujmy dla programu, poniewaz tak naprawdg
jest to mato istotny szczegét. Ponadto w rzeczy-
wistosci istnieje kilka sposobow na improwizacjg
tego narzgdzia.

Inkscape jest doskonatym narzedziem dla
uzytkownikow domowych i profesjonalistow.
Osoby lubigce tworzy¢ grafikg z cala pewno-
$cig odnajda w nim to czego oczekuja od ideal-
nego programu do obrobki grafiki wektorowe;j.
Czy warto przesiadac si¢ np. z Corela na Inksca-
pe? Zdecydowanie tak, chociazby z tego wzgledu,
Ze jest to oprogramowanie posiadajace niemalze
identyczne opcje a do tego jest darmowy. Dzig-
ki temu wielu zdolnych uzytkownikow, pasjona-
tow nie majacych $rodkow na zakup komercyj-
nego oprogramowania moze si¢ rozwija¢. Trudno
znalez¢ ujemne cechy Inkscape, natomiast dodat-
nie nasuwaja si¢ same. Zachgcam do wyprobowa-
nia tego oprogramowania i po§wiecenia mu uwa-
gi przez dni. Jestem przekonany, ze wielu z Was
Jjuz przy nim pozostanie.

Podsumowanie

Artykut miat na celu zaprezentowanie najpopular-
niejszych i jednoczesnie najlepszych programow
stuzacych do tworzenia grafiki tr¢j- oraz dwuwy-
miarowej. Oczywiscie jest to temat, ktérego nie
mozna wyczerpa¢ zadnym tekstem, poniewaz te-
g0 typu narzedzi jest jeszcze wiele. Przykladem
moze tu by¢ chociazby Wings3D, PovModeler
iznany chyba wszystkim GIMP. Goraco polecam
opisane w tekscie oprogramowanie. Dzigki niemu
kazdy moze w niedtugim czasie stac sig profesjo-
nalnym grafikiem komputerowym. Ogranicze-
niem moga by¢ wylacznie checi, poniewaz pakiet
doskonatych narzedzi dostgpny jest za darmo. Je-
zeli do tej pory jedynie podziwiate§ arcydzieta
mistrzow a chciatbys sprobowac wiasnych sit po-
bierz opisane narzgdzia i rozpocznij przygodg.
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tukasz Ciesielski jest dziennikarzem, ktére-
go pasjg stato sie programowanie (C/C++,
Java, Pascal, Qt, Gtk+) oraz systemy spod
znaku pingwina (Slackware, Debian).
Kontakt z autorem:
lucas.ciesielski@gmail.com



Systemy bankowe, ISOF
HEUTHES istnieje na rynku od 1989 r. Obok
systemow informatycznych dla bankoéw, ofe-
ruje nowoczesne oprogramowanie do obstugi
firm. System ISOF jest udostepniany klientom
w trybie SaaS lub licencji. Pracuje na platfor-
mie Linux i zawiera m.in. takie moduty jak
CRM, DMS, Magazyn, Sprzedaz, Logistyka
oraz Rachunkowosé.

http://www.isof.pl

BetaSoft Sp. z 0.0.

Jednym z naszych autorskich rozwigzan jest
system eDokumenty realizujgcy wymagania
DMS i CRM. Pracuje on na platformach Li-
nux oraz Windows i nalezy do najnowocze-
Sniejszych aplikacji webowych dziatajacych
w technologii AJAX. System jest zintegrowany
z OpenOffice, MS Office i programami ERP.
www.betasoft.pl,

www.edokumenty.eu
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TTS Company Sp. z o.0.
Sprzedaz i dystrybucja oprogramowania kom-
puterowego. Import programéw na zaméwie-
nie. Ponad 200 producentéw w standardowe;j
ofercie. Chcesz kupi¢ oprogramowanie i nie
mozesz znalez¢ polskiego dostawcy? Skon-
taktuj sie z nami — sprowadzimy nawet pojedyn-
cze licencje.
www.OprogramowanieKomputerowe.pl

Wyzsza Szkota Informatyki

Informatyka, Ekonomia, Fizjoterapia (NO-
WOSC, Pedagogika, Wychowanie Fizyczne,
Artystyczna Grafika Komputerowa, Architek-
tura Wnetrz (NOWOSC) Studia na odlegtosé
e-learning (Informatyka Il stopnia) Kompleks
sportowy w todzi (hala, basen, sitownia, sau-
na). Wydziaty zamiejscowe: Wiocawek, Byd-
goszcz, Opatowek.

http://www.wsinf.edu.p!
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Nastepny numer Linux+ ukaze sie 30 kwietnia. Temat numeru to:

W numerze tym planujemy zamiesci¢ miedzy innymi takie artykuly jak:

 Zostan administratorem sieci komputerowej cz. 8
Bezpieczenstwo sieci komputerowych

* Web 3.0 czyli semantyczny Internet
* Pentaho - open source dla biznesu

* Linux Containers

Numer dostepny on-line na 30 kwietnia

Redakcja zastrzega sobie mozliwos¢ zmiany zawartosci pisma.
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