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Tworzysz aplikacje mobilne?
Wykorzystaj mozliwoSci platformy Samsung bada!

Wez udziat w konkursie

badacup

Do wuuramanagrodg 0 wartosci

450 000 z4

Podejmij wyzwanie!

Odkryj ocean mozliwosci, jakie oferuje platforma Samsung bada i wygraj. Pula nagrod to 450 000 zt.

Zostan przedstawicielem Nowej Ery Aplikacji Mobilnych. Stwérz aplikacje, ktéra najlepiej odpowie na potrzeby
wspotczesnych uzytkownikéw telefonéw komoérkowych. Otworz ich na zupetnie nowe doznania, wykaz sie niestandar-
dowym spojrzeniem na istniejgce funkcje telefonu lub stwoérz nowe, niepowtarzalne i zaskakujace.

Na Wasze aplikacje czekamy od 30 kwietnia 2010 do 30 lipca 2010 r. pod adresem www.bada.samsung.pl.



http://www.bada.samsung.pl

Potrafisz zaprogramowac
przysziosc?

Tworz z nami rzeczywistosc,
ktdra inni poznajg dopiero jutro.

Do konnca 2010 roku
Tieto zatrudni w Polsce
ponad 360 osob.

Zgtos sie do nas i dotgcz do grupy wysoko
wykwalifikowanych inzynieréw kreujgcych
przyszto$é IT. Rozpocznij przygode
Zz innowacyjng technologia 4G w telefonii
komérkowej i juz dzis rozwijaj technologie,
ktére jutro stang sie rzeczywistoscia.

Tworzymy zesp6t mtodych, zdolnych
programistéw, doskonale przygotowanych do
pracy z jednym z najwigkszych swiatowych
dostawcéw rozwigzan telekomunikacyjnych
jutra.

Poszukujemy: programistow C/C++/Java,
testerow oprogramowania, kierownikéw
projektu, architektéow systeméw IT. Interesuje
nas kazdy poziom doswiadczenia.

Dotacz do zespotu 16 000 specjalistow.
Aplikuj na www.tieto.pl/praca

Knowledge. Passion. Results.



http://www.tieto.pl/praca
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Konferencja Open Source Day 2010

Szanowni Panstwo,

Serdecznie zapraszamy na konferencje Open Source
Day 2010, ktéra odbedzie sie 12 maja w Warszawie,
w Patacu Kultury i Nauki.

Wystuchaj wyktadéw Swiatowych lideréw otwartego
oprogramowania, m.in. Red Hat, JBoss, EnterpriseDB
i Zimbra! Dowiedz sie wiecej o trendach rozwojowych
i wptywie Open Source na sytuacje ekonomiczng fir-
my. W programie takze wyktfady poswiecone m.in. wir-
tualizacji, bazom danych oraz bezpieczenstwu z SELI-
nuxem.

Kazdy uczestnik otrzyma kupon rabatowy na szkole-
nia certyfikacyjne Red Hat i JBoss.

Najwieksze w Polsce wydarzenie poswiecone tech-
nologiom Open Source zostato objete patronatem Mi-
nisterstwa Gospodarki i osobiscie Pana Premiera Wal-
demara Pawlaka, ktory otworzy konferencje swoim wy-
ktadem.

Udziat w spotkaniu jest bezpfatny
Zapraszamy do rejestracji: www.opensourceday.pl

Miesiecznik Linux+ (12 numeréw w roku)
jest wydawany przez Software Press Sp. z 0.0. SK

Redaktor naczelny:
Tomasz Lopuszanski tomasz.lopuszanski@software.com.pl

Projekt oktadki: Agnieszka Marchocka

Skiad i tamanie:
Tomasz Kostro www.studiopoligraficzne.com

Kierownik produkgciji:
Andrzej Kuca andrzej.kuca@software.com.pl

Stali wspotpracownicy:
Andrzej Jankowski, Roger Zacharczyk, Leszek Konka,
Piotr Brzozka, Robert Romaniuk, Stawomir lwanek

Adres korespondencyjny:
Software Press Sp. z 0.0. SK,
ul. Bokserska 1, 02-682 Warszawa, Polska
tel. +48 22 427 36 91, fax +48 22 224 24 59
www.sdjournal.org cooperation@software.com.pl

Dziat reklamy: adv@software.com.pl

Redakcja doktada wszelkich staran, by publikowane w pismie
i na towarzyszacych mu nosnikach informacje i programy byty
poprawne, jednakze nie bierze odpowiedzialnosci za efekty
wykorzystania ich; nie gwarantuje takze poprawnego dziatania
programow shareware, freeware i public domain.

Wszystkie znaki firmowe zawarte w piSmie sg wlasnosci
odpowiednich firm.
Zostaty uzyte wytacznie w celach informacyjnych.

Osoby zainteresowane wspotpraca prosimy o kontakt:
cooperation@software.com.pl
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WARSZTATY

12 Czes¢ I. Programowanie w C++ i Qt pod
Ubuntu

tukasz Klejnberg

W czesci pierwszej artykutu zajmiemy sie konfiguracjg
$rodowiska programistycznego C++ Qt SDK, Qt Cre-
ator i Qt Eclipse Integration jako alternatywnego roz-
wigzania. Stworzymy rowniez pierwszg prostg aplikacje
okienkowa, korzystajgc z biblioteki Qt 4.6.

Artykut ten przeznaczony jest w gtoéwnej mierze dla
poczatkujgcych programistow C++ chcacych tworzy¢
aplikacje komputerowe na systemie Linux w oparciu
o dystrybucje Ubuntu, ktérg mozna pobra¢ ze strony
www.ubuntu.pl- nazwa aktualnej polskiej wersji Ubun-
tu to Karmelkowy Koliberek. Artykut zostat podzielony
na kilka czeéci takich jak: ,Srodowisko programistycz-
ne Qt SDK, Qt Creator”, ,Integracja Qt z Eclipse” oraz
.Pierwsza aplikacja w Qt’. Serdecznie zapraszam do
artykutu.

PRAKTYKA

20 Linux w pudetku

Grzegorz Nosek

Sq trzy podstawowe sposoby na uruchomienie ser-
wera wirtualnego (VPS). Pierwszy z nich to petna wir-
tualizacja. Drugi - parawirtualizacja - wymaga mody-
fikacji goszczonego systemu operacyjnego ale od-
wdziecza sie wyzszg wydajnoscia.Trzecie podejscie
zakfada jeszcze blizsze wiezy miedzy gospodarzem
i goscmi i jest rozwinieciem znanych od lat Srodowisk
chroot()

24 Wystartuj z Tomcat

Stawomir Wojciechowski

Java jest dzisiaj wiodgca technologig wykorzystywa-
na przy tworzeniu ztozonych serwiséw internetowych.
Do uruchomienia takich aplikacji konieczny jest od-
powiedni serwer i takim wiasnie produktem jest po-
wszechnie uznany i stosowany Apache Tomcat. Po-
niewaz linux doskonale sprawdza sie jako system
operacyjny dla serweréw internetowych, ten artykut
musiat powstac:).
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ROZWIAZANIA

30 Pentaho — Open Source dla biznesu

Pawet Wolniewicz

Rozwigzania dla biznesu stuzgce do analizy danych
stanowig zaawansowane i wyspecjalizowane oprogra-
mowanie, tym niemniej nawet w tym segmencie znaj-
dziemy wartosciowe aplikacje dostepne na licencji
open source. Doskonatym przyktadem jest platforma
Pentaho Business Intelligence.

36 Zimbra Collaboration Suite —

Praca grupowa w Open Source.

Cz.2 - Migracja, konfiguracja urzadzen

Piotr Kupisiewicz

W ostatnim numerze Linux+ mozna bylo przeczytac,
czym jest Zimbra, czym roznig sie wersje ZCS, na ja-
kich urzadzeniach mozna korzysta¢ z systemu, jak wy-
glada wersja Offline. Dzisiaj chciatlbym opisa¢, jak mi-
growac¢ do Zimbry, na co wtedy zwréci¢ uwage i jakie
narzedzia moga by¢ pomocne w trakcie tego procesu.
Opisze takze, jak konfigurowaé urzadzenia przenosne
oraz jak optymalnie skonfigurowa¢ Zimbre w firmie.

40 Okiem w chmurach

Kacper Pluta

Nie jestesmy duzg firma, ale oferujac projekt typu Open
Source, pracujemy z takimi potentatami jak IBM, Tele-
fonica czy SFR. Google ma ogromny rynek, ale jest tez
inny rynek uzytkownikbw o konkretnych potrzebach
— tajnosci informaciji, prywatnosci i dostepnosci danych

na platformie typu Cloud. Rynek ten chce kontrolowac
kod i opracowywa¢ wiasne aplikacje, ten rynek szu-
ka rozwigzan typu eyeOS. Jordi Collell — eyeOS Chief
Communications Officer oraz eyeOS Community Glo-
bal Leader.

44 Oprogramowanie Open Source
wspomagajace zarzadzanie serwerami
Przemystaw Szostak

W niniejszym artykule chciatbym przedstawi¢ narze-
dzia Open Source, ktére moga by¢ przydatne osobom
zajmujgcym sie administracjg serwerow. Sg to narze-
dzia darmowe i oferujace szerokie mozliwosci.

SIECI KOMPUTEROWE

50 Zostan administratorem sieci komputerowej.
Cz. 8: Bezpieczenstwo sieci bezprzewodowych
Rafat Kutaga

W poprzedniej czesci cyklu przedstawione zostaty pod-
stawowe informacje niezbedne do budowy sieci bez-
przewodowych standardu IEEE 802.11. W trakcie lek-
tury zapoznate$ sie réwniez z przyktadowymi konfigu-
racjami wykorzystujgcymi rézne tryby pracy punktu do-
stepowego APPro 2405. W artykule przedstawione zo-
staty jedynie podstawowe zagadnienia zwigzane z bez-
pieczehstwem sieci bezprzewodowych; jest to jednak
na tyle wazny temat, iz poswiecony jest mu caty niniej-
szy artykut. Zapraszam do lektury!

Reklama

&

EBITDA $p. z 0.0.

ul. Szarych Szeregow 27
60-462 Poznan
bivro@serwer-firmowy.pl

SERWER-FIRMOWY.PL

www.|pmagazine.org

IAWSIE DOSTEPNY.... TAWSIE BEIPIECINY..,
IAWSIE GOTOWY DO PRACY...

A kosztuje mniej niz kawa do Biura

infolinic

080100 30 37


http://serwer-firmowy.pl/

Niemieckim wtadzom nie podoba
sie ustuga Google Street View. Tym
razem nie chodzi o fotografowa-
nie ludzi na ulicach, a dostep do
prywatnych sieci WLAN naszych
zachodnich  sgsiadéw. Zdaniem
tygodnika Der Spiegel niemiec-
kie wladze chca przyjrzec sie blizej
zbieraniu materiatéw przez firme
Google w ich kraju. Ustuga Street
View umozliwia uzytkownikom
Google Maps podglad ulic czy
placéw z punktu widzenia zwykte-
go przechodnia. Obok budynkéw
na zdjeciach widoczni sa czesto
zwykli ludzie, przy czym ich twarze
sq zastaniane. Wedtug Petera Scha-
ara, Federalnego Komisarza Ochro-
ny Danych i Wolnosci Informacji,
Google oprécz zdje¢ moze skano-
wac okolice pod katem sieci WLAN
(takze tych prywatnych) i zbie-
ra¢ adresy MAC punktéw dostepo-
wych. Schaar podobno dzwonit do
przedstawicieli Google’a z prosba,
aby tego rodzaju informacje zostaty
natychmiast usuniete. Wedtug Der
Spiegel, Schaar miat powiedzie¢,
Ze jest przerazony mozliwosciami
wykorzystania takich informacji. No
wiasnie, do czego takie informacje
moga sie przyda¢? Majac baze sieci
bezprzewodowych i ich fizycznych
lokalizacji, mozna zaoferowac uzyt-
kownikom bardziej trafng ustuge
geolokalizacji. Wystarczy, ze wysle-
my do firmy Google adres MAC
punktu bezprzewodowego, do kté-
rego jestesmy aktualnie podtaczeni,
a w odpowiedzi dostaniemy wspét-
rzedne geograficzne bliskie naszej
aktualnej lokalizacji. Oczywiscie jak
kazde tego typu rozwigzanie, row-
niez i to moze budzi¢ kontrowersje
wsréd oséb obawiajacych sie o swo-
ja prywatnos¢. Obawy s3 jednak
w duzej mierze nieuzasadnione, bo
adres MAC nie jest standardowo
wysytany do serweréw interneto-
wych podczas nawigzywania pota-
czenia, wiec uzytkownik musiatby
samodzielnie poprosi¢ o taka geolo-
kalizacje, ewentualnie w jego imie-
niu mogtoby to zrobi¢ jakie$ ztosli-
we oprogramowanie. To nie pierw-
sze problemy z ustuga Street View.
Pod koniec lutego informowali-
$my o apelu Unii Europejskiej, aby
firma informowata lokalne wifadze
o zamiarze fotografowania ulic na
ich terenie.

o LINUX+

AKTUALNOSCI

Do tej pory mozna byto ogladac wiele roznych przerdbek i instalacji mobil-
nego systemu Google — Android na réznych urzgdzeniach. Tym razem jed-
nak doszto do czegos wiekszego Jeden z utalentowanych hackeréw iPhone-
"a, David Wong, zdotat zainstalowa¢ Androida na telefonie iPhone 2G — war-
to nadmieni¢, ze Wang jaki$ czas temu uruchomit takze Linuksa na iPhonie.
System mozna uruchamia¢ zamiennie z iPhone OS przy pomocy bootloade-
ra. Wong prezentuje taczenie z siecig Wi-Fi, przegladanie stron WWW, wysy-
tanie wiadomosci SMS i wykonywanie potaczenia. Wong wspomina rowniez,
ze w podobny sposéb mozna zmodyfikowac iPhone’a 3G, ale z wersjg 3GS
najprawdopodobniej bytoby wiecej probleméw, z powodu réznic sprzeto-
wych. Jak przyznaje sam autor, system jest dopiero w fazie alfa, jednak gtow-
ne funkcje dziatajg tak jak powinny. W chwili obecnej system dziata wytacz-
nie na iPhone’ach 2G, jednak zdaniem tworcy przesortowanie go na nowsze
wersje powinno by¢ tylko kwestig czasu. Oczywiscie uzywanie “iDroida” nie
jest zbyt wygodne i stanowi w zasadzie jedynie ciekawostke. Jest to jednak
czytelny sygnat w strone Apple o tym, ze to uzytkownicy powinni decydowac
0 oprogramowaniu zainstalowanym na ich telefonach, a nie korporacje.

Lublin, Kielce, Rzeszéw, Tarnéw, Opole, £.6dz to miasta, gdzie w maju Grze-
gorz Turniak, Prezes BNI Polska, spotka sie z przedsiebiorcami i studenta-
mi. Wsigdz za stery swojej kariery. Jest to szansa na nawigzanie wyjatko-
wych kontaktow, gdzie ludzie bedg mowili o tym, czym sie zajmujg, analizu-
jac wspdlne korzysci. W momencie kiedy jest sie w czym$ dobrym, ale nie
wiadomo, jak to spieniezy¢, obowigzkowo trzeba o tym mowié na spotka-
niu. Przedsiebiorcy poszukujg zazwyczaj mtodych talentéw oraz partnerow
biznesowych. Jest to doskonate miejsce dla kazdego na porozmawianie ze
swoim pracodawcg na zasadach partnerskich. Spotkanie konczy sie ener-
gicznym wyktadem Grzegorza Turniaka. Spotkania sg organizowane przez
Studenckie Forum Business Center Club (www.sfbcc.org.pl) oraz BNI Pol-
ska (www.bnipolska.pl). Wez ze soba wizytowki i sprawdz koniecznie, gdzie
sie udac na www.dnigoscia.pl!

Firma Adobe wstrzymata swoje dazenia do wprowadzenia aplikacji Flash na
iPhone’a i iPada. We wtorek Mike Chambers z Adobe poinformowat, ze firma
wstrzymuje inwestycje w narzedzia, ktére miaty umozliwiaé portowanie apli-
kacji pisanych we Flashu na urzadzenia Apple. Decyzja jest wynikiem zmian
wprowadzonych przez koncern z Cupertino w regutach deweloperskich. We-
dtug nowych zasad, kazda aplikacja na iPhone’a lub iPada musi by¢ napisa-
na w jezyku programowania zatwierdzonym przez [z = e R T
Apple (np. C++). W tym wypadku, producent te- | oo coos B J
lefonu z jabluszkiem mégtby bez zadnych proble-
mow nie dopuszczac do App Store zadnej aplika-
cji stworzonej przez Adobe Packager — narzedzia,
ktore w tatwy sposdb umozliwia przettumaczenie
aplikacji napisanej we Flash’u, na jezyk obstugi-
wany przez iPhone’a. Adobe postawione w takiej
sytuacji postanowito wycofa¢ sie z projektu Pac-
kager dla iPhone’a. Na tym konczy sig, przynajm- | =
niej na razie, nadzieja na ujrzenie aplikacji pisa-
nych we Flash'u lub zawierajacych jego elementy
na ekranie iPhone’a.

ADOBE FLASH' PLAYER

Flash Player not available for your
device

Apple restricts use of technologies required
by products like Flash Player. Until Apple
eliminates these restrictions, Adobe cannot
provide Flash Player for the iPhone or iPod
Touch.
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Konferencja meetBSD 2010 - do dzieta!

Od dnia 1 maja 2010 wszyscy mitos$nicy systemoéw uniksowych, a w szcze-
golnosci z rodziny BSD, majg mozliwos¢ zarejestrowania sie na VIl edy-
cje konferenciji z cyklu meetBSD. W tym roku impreza odbedzie sie w Kra-
kowie w dniach 2-3 lipca 2010. Podobnie jak w latach ubiegtych, swo-
je prelekcje poprowadza osoby nalezace do oficjalnych grup tworza-
cych systemy BSD, w tym réwniez goscie z zagranicy oraz przedstawi-
ciele firm zwigzanych lub wspétpracujacych z opensource’owym $rodo-
wiskiem deweloperskim. Tegoroczng nowoscig i uzupetnieniem wiasciwej
czesci konferencyjnej bedzie mozliwos¢ uzyskania certyfikatu BSD Certi-
fication Group. Konferencja meetBSD jest juz cyklicznym spotkaniem po-
swieconym otwartym systemom uniksowym, gtdwnie systemom z rodzi-
ny BSD, projektom i zwigzanym z nimi ludziom, a takze tematyce Open
Source w ogoélnosci. meetBSD w swoich zatozeniach ma charakter $cisle
techniczny, gtéwny nacisk kfadziony jest na bardzo wysokg jakos¢ zawar-
tosci merytorycznej. Konferencja dedykowana jest zarébwno osobom za-
wodowo zajmujacym sie systemami BSD na co dzieh, jak réwniez oso-
bom chcacym dopiero rozpoczaé przygode z prawdziwie wolnym Swiatem
BSD. Oprécz czesci merytorycznej, meetBSD to réwniez Swietna zaba-
wa i towarzyskie spotkanie, na ktérym, jak podpowiada historia, wieczory
sg petne wrazen i atrakcji. Zachecamy do jak najszybszej rejestracji, gdyz
konferencja cieszy sie ogromng popularnoscig, a ilos¢
miejsc jest niestety ograniczona. Co roku organizatorzy
zamykajg wczesniej rejestracje z uwagi na brak miejsc.
Wiecej szczegétow o samej konferencii:
http://www.meetBSD.org

Serdecznie wszystkich zapraszamy!

Organizatorzy i wspdtorganizatorzy konferencji meetBSD
2010

Bezprzewodowe wideo Full HD w netbookach
Jjuzw 2011r.

PoznaliSmy kolejne szczegéty nt. platformy Cedar-Trail M, o ktorej mie-
lismy okazje pisac kilka dni temu. Tym razem mamy okazje poinformo-
wac Was, ze Cedar-Trail M wspiera¢ bedzie funkcje Intel Wireless Di-
splay 2.0. Nowa platforma Intela dla netbookéw wniesie wiele zmian. Pa-
mietajmy, ze tegoroczna linia procesorow Atom N400 nie rézni sie wiele
od wydanych 2 lata temu uktadéw N200. Przede wszystkim Intel popet-
nit btad, pozostawiajac bez zmian wydajnos¢ i brak wsparcia odtwarzania
obrazéw wideo w jakosci HD. W Cedar-Trail M drugi z problemoéw zosta-
nie jednak rozwigzany, i to z nawigzkg. Nowa generacja energooszczed-
nej platformy Intela nie tylko poradzi sobie z odtwarzaniem obrazéw wi-
deo wysokiej jakosci, ale pozwoli nawet przestaé je bezprzewodowo do
wyswietlacza. Warto przy tym pamietaé, ze caly czas opisujemy tu wideo
w jakosci 1080p, ktére wspierane bedzie
dopiero przez drugg wersje technologii
Wireless Display (pierwsza wspiera 720p
i wykorzystywana jest przez niektoére no-
tebooki z platformg Calpella). Miejmy tylko
nadzieje, ze do czasu premiery Cedar-Tra-
il M, adaptery wspétpracujace z technolo-
gig Intel Wireless Display beda tatwiej do-
stepne niz obecnie, gdzie na rynku mamy
zaledwie kilka takich rozwigzan (np. NET-
GEAR Push2TV Adapter).

www.lpmagazine.org

: 12000 instalacji Ubuntu Enterpri- :
: se Cloud
: Matt Asay z firmy Canonical poinfor- :
- mowat, ze dystrybucja Ubuntu Enter-
. prise Cloud posiada juz ponad dwa- :
- nascie tysiecy wdrozen, a kazdego -
- dnia przybywa obecnie 200 kolejnych.
. Liczone sg aktywne instalacje, a nie :
- przypadki, gdy kto$ testowat dystry-
: bucje przez kilka dni. Dystrybucja :
- UEC jest dostepna od roku i pozwa-
“la na tworzenie prywatnych chmur :
. obliczeniowych. Jest interesujacym :
- sposobem na optymalne wykorzy-
. stanie posiadanej infrastruktury oraz :
- pozwala uniezalezni¢ si¢ od rozwig-
. zan cloud computing takich firm jak :
. Google, Amazon czy Microsoft. Cano- :
- nical ma nadzieje, ze zarobi na dostar- -
. czaniu wsparcia dla Ubuntu Enterpri- :
- se Cloud, a takze narzedziach stuza-
: cych do monitorowania i zarzadznia. :
. Canonical podkresla, ze przez pierw- -
* sze pie¢ lat dziatalnosci nie skupiat sie
. na przynoszeniu zyskéw. Teraz naste- :
- puje zmiana nastawienia na bardziej
: komercyjne. :

. System informowania o utrud-
nieniach na drodze - TMC, juz
: w Polsce :
: Finska firma Destia Traffic od maja :
«2010 uruchamia w Polsce system -
~Mformacji o utrudnieniach drogo- :
. wych — TMC. Nawigacje wspétpracu- :
- jace z systemem TMC beda automa-
: tycznie aktualizowaty trase w opar- :
. ciu o otrzymane dane. TMC z powo-
- dzeniem dziafa u naszych zachodnich -
. sasiadow (poczawszy od Niemiec, koA- :
- czac na Hiszpanii). Dostarcza on infor- -
: macje na temat utrudnien, a nawigacja :
- wylicza nowa trase, omijajac np. korek -
- czy tez wypadek. System TMC prze- -
. syta dane za pomoca fal radiowych. :
- Firma Destia Traffic podpisata umowe
. zwtlascicielem stacji RMF-FMito zaich :
- pomoca beda nadawane informadcje. -
- Stacja RMF ma bardzo dobry zasieg -
: w catej Polsce, wiec dla kierowcéw
 jest to dobra informacja. By korzysta¢ -
. z systemu TMC, wymagana jest nawi- :
- gacja potrafigca odbierac¢ fale radio-
“we, a takze posiada¢ odpowiednie
. oprogramowanie. Dla uzytkownikow :
- system ten wydaje sie bezpfatny - -
. zazwyczaj wliczony :
- jest w koszt mapy
- lub urzadzenia.
. Nie wymaga wiec
- kupowania dodat-
. kowego abona-
- mentu.
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Firma Google testuje juz kolejng wersje
swojego mobilnego systemu opera-
cyjnego Android oznaczonego nume-
rem 2.2. Najnowsza odstona syste-
mu, wystepujacego takze pod nazwa
kodowa Froyo, zostata juz dostrzezo-
na w logach serweréw. Nieoficjalnie
méwi sie, ze Android 2.2 bedzie bazo-
wat na jadrze Linuksa w wersji 2.6.32,
dzieki czemu ma lepiej wykorzysty-
wacé dostepng w telefonie pamiec
RAM. Ponadto mobilny system Google
dorobi sie radia FM i nie bedzie juz
miat problemoéw z ekranem dotyko-
wym. Wsréd praktycznych dodatkéw
pojawi sie takze obstuga multikoloro-
wych trackballi, ktére poprzez zmiane
koloru beda informowa¢ uzytkow-
nika o réznych wydarzeniach. Z ko-
lei deweloperéw tworzacych aplika-
cje dla Androida ucieszy z pewnoscia
obecno$¢ kompilatora JIT, Flash Play-
era 10.1 oraz petny dostep do biblio-
tek OpenGL ES 2.0. Android 2.2 ujrzy
swiatto dzienne prawdopodobnie 19
maja, przy okazji konferencji Google I/
O. Nie jest obec-

nie jasne, ktére

modele telefo-

néw beda mogty

by¢ zaktuali-

zowane do tej

wersji systemu.

Serdecznie zapraszamy na konfe-
rencje Open Source Day 2010, ktéra
odbedzie sie 12 maja w Warsza-
wie, w Patacu Kultury i Nauki. Wystu-
chaj wyktadéw swiatowych lideréw
otwartego oprogramowania, m.in.
Red Hat, JBoss, EnterpriseDB i Zimbra!
Dowiedz sie wiecej o trendach roz-
wojowych i wptywie Open Source na
sytuacje ekonomiczng firmy. W pro-
gramie takze wyktady poswiecone
m.in. wirtualizacji, bazom danych oraz
bezpieczenstwu z SELinuxem. Kazdy
uczestnik otrzyma kupon rabatowy
na szkolenia certyfikacyjne Red Hat
i JBoss. Najwieksze w Polsce wyda-
rzenie poswiecone technologiom
Open Source zostato objete patrona-
tem Ministerstwa Gospodarki i osobi-
$cie Pana Premiera Waldemara Pawla-
ka, ktéry otworzy konferencje swoim
wykfadem.

Udziat w spotkaniu jest bezptatny
Zapraszamy do rejestracji: www.open-
sourceday.pl

o LINUX+
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Nie jest Zadng tajemnica, ze polskie oraz zagraniczne stuzby $Sledcze bar-
dzo czesto zdobywajg cenne informacje i dowody w wyniku wspétpracy
z korporacjami z branzy teleinformatycznej. Nic wiec dziwnego, ze interne-
towy gigant z Mountain View otrzymuje co roku od najrozmaitszych rzado-
wych agenciji tysigce nakazéw udostepnienia danych zgromadzonych przez
uzytkownikow jego rozlicznych ustug. Co jednak najciekawsze, amerykan-
ski potentat zdecydowat sie na uruchomienie serwisu prezentujgcego staty-
styki tego typu interwencji z podziatem na poszczegdlne panstwa.

Z serwisu Google government requests dowiemy sie, jak ksztattujg sie
dla poszczegdlnych panstw statystyki zadan kierowanych przez stuzby do
firmy Google w sprawie usuniecia okreslonych tresci lub tez udostepnienia
danych uzytkownikéw poszczegdlnych ustug. Na chwile obecng dostepne
sg jedynie dane z drugiej potowy 2009 roku. Zawarto$¢ serwisu ma by¢ jed-
nak co pot roku aktualizowana o kolejne potroczne statystyki. Szczegoéto-
we informacje na temat powstania samych statystyk oraz ich miarodajno-
8ci mozna odnalez¢ w dotgczonym dokumencie FAQ. Google government
requests zdradza nam, ze w trakcie wspomnianego pétrocza, polskie stuz-
by panstwowe 86-krotnie zwrdcity sie do amerykanskiego giganta z prosbg
o uzyskanie dostepu do prywatnych danych zgromadzonych przez okreslo-
nych uzytkownikéw. To jednak niewiele w stosunku do czotowki panstw za-
interesowanych danymi swych obywateli, np. Niemcy. Warto nadmienic, ze
nowy serwis udostepnia rowniez informacje na temat zadan usuniecia okre-
Slonych tresci przechowywanych w ramach ustug Google. Brak jednak ta-
kich danych (by¢ moze wynika to po prostu z braku tego rodzaju zgdan) dla
naszego kraju. W przypadku wielu panstw, statystki te zostaty wzbogacone
réwniez o informacje na temat procentowej ilosci zadan spetnionych, wraz
z rozbiciem na poszczegolne ustugi firmy Google. Z wpisu na oficjalnym
blogu firmy Google mozemy sie dowiedzie¢, ze nowy serwis ma by¢ swego
rodzaju narzedziem do walki z rosngcymi zapedami wielu rzgdéw do cenzu-
rowania Internetu. Czy jednak rzeczywiscie serwis Google government re-
quests moze sie do tego w jakikolwiek sposob przyczynic?

Pod adresem ismycreditcardstolen.com stworzono strone internetowa, kto-
ra ma ostrzegac¢ internautéw przed zagrozeniami atakami z wykorzysta-
niem phishingu. Niestety akcja edukacyjna tylko poczatkowo przebiegata
zgodnie z planem. Pomyst byt dobry. Strona miata udawac serwis spraw-
dzajacy, czy karta kredytowa, ktérej numer zostat wpisany, nie zostata skra-
dziona. Oczywiscie podawanie numeru swojej karty na takiej stronie jest
bardzo nierozsadne i wiasnie uswiadomie-
nie tego internautom bylo zamierzeniem
serwisu. Po wpisaniu danych karty pojawia-
ta sie strona wyjasniajaca jakie zagrozenie
niesie lekkomys$ine podawanie danych swo-
jej karty i w jaki sposéb stwierdzié, czy da-
nej witrynie mozna zaufaé. Byt tez odno-
$nik do strony Anti-Phishing Working Gro-
up. W sumie nie nalezatoby pisa¢ w czasie
przesztym, gdyz strona dziata nadal, jednak
pojawit sie problem. Edukacyjna witryna tak
dobrze udawata strone phishingowa, ze tra-
fita do filtrow antyphishingowych przeglada-
rek internetowych, w tym Firefoksa.
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Podczas ataku okreslanego jako atak z wykorzystaniem Aurory lub Chin-
skiego wtamania do Google i innych firm w Grudniu 2009 wtamywaczom
udato sie ukras¢ kod zrédtowy aplikacji umozliwiajgcej pojedynczg auto-
ryzacje do prawie wszystkich ustug webowych giganta, w tym kont poczty
Gmail i aplikacji biznesowych. Zgodnie z publikacjg “The New York Times”
atak “Aurora” zaczat sie od klikniecia w link przestany (IM) przez Microsoft
Messenger do jednego z pracownikdw Google w Chinach, ktére doprowa-
dzito do przejecia komputera tego pracownika. Nastepnie z tego punktu
wejsciowego uzyskali dostep do komputeréw krytycznej grupy develope-
réw w kwaterze Mountain View, gdzie uzyskali dostep do wyzej wymienio-
nego kodu zrédtowego funkcjonujacego pod nazwg “Gaia”. Uzyskali réw-
niez dostep do innych wewnetrznych katalogéw Google np “Moma”, ktére
zawierajg informacje o dziatalnosci poszczegdlnych pracownikéw. Atakuja-
cy mieli zadziwiajaca wiedze o tworcach projektu “Gaia” . Mimo tego nie wy-
glada na to, aby uzyskali dostep do haset kont Gmail poszczegdlnych uzyt-
kownikéw.

Ostatnio organizacje majace chroni¢ prawa autorskie wraz z mediami zacze-
ty kolejng antypirackg nagonke. Tym razem pisze sie o “nielegalnych” serwi-
sach hostingowych i portalach z linkami. Tymczasem nielegalne sg zazwy-
czaj jedynie dziatania uzytkownikoéw, a nie administratoréw. To tak, jakby za
pobicie kijem baseballowym obwinia¢ producenta patki. Poniewaz w epoce
Web 2.0 tresci na portalach zazwyczaj tworzg uzytkownicy i trudno wyma-
gac od administratoréw, by monitorowali to, co np. miliony uzytkownikéw za-
mieszczajg lub mogg zamieszcza¢ w ich serwisach, wprowadzono w Pol-
sce (jak i w wielu innych krajach na swiecie, w tym w krajach UE i w Stanach
Zjednoczonych) odpowiednie przepisy wytaczajgce odpowiedzialnosé admi-
nistratoréw (ustugodawcow udostepniajgcych uzytkownikom tylko pewng in-
frastrukture) za to, co robig uzytkownicy na Portalach. Oczywiscie pod pew-
nymi warunkami. | tak, zgodnie z artykutem 14 ustawy o Swiadczeniu ustug
droga elektroniczng, “nie ponosi odpowiedzialnosci za przechowywane dane
ten, kto udostepniajac zasoby systemu teleinformatycznego w celu przecho-
wywania danych przez ustugobiorce, nie wie o bezprawnym charakterze da-
nych lub zwigzanej z nimi dziatalnoéci, a w razie otrzymania urzedowego za-
wiadomienia lub uzyskania wiarygodnej wiadomosci o bezprawnym charak-
terze danych lub zwigzanej z nimi dziatalnosci niezwtocznie uniemozliwi do-
step do tych danych” (tzw. procedura “notice and takedown”).

Z powyzszego wynikajg m. in. nastepujace konsekwencje:

1. Ustugodawca nie musi prewencyjnie przeglada¢ czy filtrowaé zawarto-
$ci dostarczanych przez ustugobiorcow;

2.Jest zwolniony z odpowie-
dzialnosci za dane przecho-
wywane przez uzytkownikow —
o ile dziata zgodnie z powyzszg
procedurg;

3.Ustugodawcy nalezy wska-
za¢ konkretne tresci (a nie np.
zada¢ usuniecia wszystkie-
go, co nielegalne — bo to by
niweczyto zatozenie opisane
W punkcie pierwszym.

LAW: LAW

- = =
pos > >

Z Ny =

i

-—

/ —

r

www.lpmagazine.org

Horacio Gutierrez z Microsoftu
os$wiadczyl, ze Android narusza wiele
patentéw firmy zaréwno w dziedzinie
interfejsu uzytkownika jak i w “bebe-
chach” systemu operacyjnego. To nic
nowego. Android oparty jest przeciez
na Linuksie, ktéry jak wiadomo naru-
sza 235 patentéw firmy z Redmond.
Od czasu ogtoszenia tego w 2007
roku producent Windowsa nie wyto-
czyt jednak zadnemu dewelopero-
wi Linuksa czy firmie go wspieraja-
cej procesu zwigzanego z wlasnoscia
intelektualna. Podobnie moze by¢
teraz. Gutierrez potwierdzit, ze Micro-
soft nie planuje pozywac, chce jednak
“rozwigzac problem’, bo nie moze by¢
tak ze "konkurencji zerujg na naszych
innowacjach” Co ciekawe, informa-
Cja o naruszaniu patentéw Microso-
ftu przez Androida pojawita sie tuz po
innym niusie, na temat umowy paten-
towej miedzy Microsoftem aHTC,
ktéra ma roztoczy¢ nad ta druga
firmg wachlarz opieki przed Apple
(por. Apple oskarza HTC o narusze-
nia patentéw). Microsoft ma zapew-
ne nadzieje, ze strach przed narusza-
niem patentéw odwrdci widoczny
od dtuzszego czasu trend wybierania
przez dystrybutoréw systemu Andro-
id i rezygnowania z Windows Mobile.
Przytakuje temu analityk Gartnera,
Ken Dulaney, ktéry uwaza, ze Google
nie posiada wystarczajacego portfo-
lio patentowego, aby ochroni¢ HTC
przed Apple.

HP zapowiedziato dzisiejszego wieczo-
ra, ze do konca lipca sfinalizuje trans-
akcje zakupu firmy Palm, opiewajaca
na kwote 1,2 miliarda dolaréw. Palm,
majacy od dtuzszego czasu proble-
my, jest producentem miedzy innymi
mobilnego systemu operacyjnego
Web OS oraz smartfona Pre. HP zapfaci
5,7 dolara za kazdg akcje Palma. Plany
najwiekszego producenta kompute-
réw zaktadajg wykorzystanie systemu
WebOS do poprawy swojej pozycji na
btyskawicznie rozwijajgcym sie rynku
urzadzen mobilnych i smartfonéw.
Gigant z Palo Alto zamierza rozwina¢
swoje skrzydta w

zakresie wielozada- ’
niowosci oraz dzie- ﬁ

lenia sie aktualny- p

mi  informacjami
poprzezaplikacje. i n v e nt
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Bedzie App Store dla Mac OS X? .
- Deweloperzy dostarczajacy aplikacje :

YouTube rozszerza oferte filméw na zadanie
YouTube znaczaco zwiekszyt ilos¢ tytutdbw dostepnych w stworzonej przez

. dla systemu Mac OS X sg zaniepoko- :
- jeni - oficjalna strona firmy Apple, na *
. ktérej mogli umieszcza¢ swoje pro- :
- gramy, najprawdopodobniej zawie- :
- sita dziatanie. Czy jej miejsce zajmie -
. e-sklep dla aplikacji? Strona Apple :
- Downloads to miejsce, gdzie dewelo- -
. perzy moga zamieszcza¢ swoje apli- :
- kacje dla systemu Mac OS X. Oprocz -
: programoéw internauci mogga pobie- :
. ra¢ widzety, ikonki czy dodatko- :
- we sterowniki. Oczywiscie, dostep-
. ne sg réwniez aplikacje firmy Apple, :
- takie jak przegladarka Safari, pro-
- gram Aperture do obroébki zdjec¢ albo :
. iTunes. Dodatkowo z Apple Downlo- :
- ads mozna pobiera¢ aktualizacje sys-
. temu Mac OS X i najnowsze wersje :
- pakietéw bezpieczenstwa. Jednak -
. strona nie byta aktualizowana od :
. 26 marca. Brakuje nowych progra- -
“ méw, a takze najnowszej aktualiza- -
. ¢ji Mac OS X 10.6.3. Pojawity sie przy- :
- puszczenia, ze Apple moze zupetnie
. zawiesi¢ dziatalno$¢ strony. Bytaby :
. to niemita wiadomos¢, bo dzieki niej -
- wielu producentéw aplikacji dla Mac -
. OS X wypromowato swoje produkty. :
- Zdaniem serwisu ArsTechnica powo- -
- déw takiego zachowania moze by¢ :
. kilka. Jak przypuszczaja niektorzy -
- deweloperzy, by¢ moze Apple przy-
. gotowuje sie do otwarcia e-sklepu :
‘ na ksztalt App Store, gdzie udo- -
: stepnianoby programy dla kompu- :
. terow Mac. Tyle ze z takiego rozwia- -
© zania wiele 0s6b nie bytoby zadowo- *
. lonych. W App Store to Apple decy- :
- duje, jakie aplikacje zostaja wpro- -
- wadzone do sklepu. Jesli podobnie :
. miatoby wygladac z programami dla -
* Mac OS X, wielu deweloperéw nie *
. zostatoby dopuszczonych do sprze- :
- dazy swoich produktéw. Oczywiscie, -
- mogliby nadal udostepnia¢ aplika- :
. cje w standardowy sposoéb, straciliby -
- jednak mozliwos¢ ich promowania
. w e-sklepie. Apple, jak dotad, nie :
- podat oficjalnych informacji na temat -

. przysztosci swojej strony.

o LINUX+

siebie wypozyczalni wideo, dzieki ktorej za niewielka optatqg mozna obej-
rze¢ jeden z kilkudziesieciu dostepnych w bazie filméw. Jest to wazny krok
w strone popularyzacji ustug wideo na zgdanie. Obecnie jednak wypozyczal-
nia YouTube dostepna jest niestety wytacznie na terenie USA. YouTube Store
pozwala na wypozyczenie wybranego filmu na okres od 24 do 72 godzin. Ce-
na jest uzalezniona od konkretnego tytutu i waha sie od 0,99 do 3,99 dolarow.
Wsréd dostepnych w bazie filmoéw znalazto sie wiele gtosnych, hollywoodzkich
produkcji (Pita, Pan zycia i $mierci), japonhskich anime, filméw opisujacych cie-
kawe miejsca oraz produkcji naukowych i edukacyjnych. Cho¢ pierwsze pro-
by z ptatnym wypozyczaniem wideo miaty miejsce w styczniu, dopiero teraz
YouTube zdecydowat sie doda¢ do swojego sklepu wieksza liczbe tytutow.
Google chwali sie, ze jego ustuga weszta wtasnie w etap intensywnego roz-
woju i przy jej tworzeniu uczestniczy blisko 500 partnerow. Komentatorzy pod-
kreslajg jednak, ze YouTube Store wkracza na dos¢ zattoczony rynek i przyj-
dzie mu konkurowaé z podobnymi ustugami swiadczonymi m.in. przez Netflix
i Amazon. Wiele zalezy od tego, czy firmie uda sie rozszerzy¢ dostepnosé wy-
pozyczalni na tyle, by mogli z niej korzysta¢ uzytkownicy spoza USA. W wie-
lu krajach rynek ptatnego, strumieniowego udostepniania filmow jest jeszcze
dos¢ mtody i wypozyczalni Google fatwo bytoby odnies¢ tam sukces. Obecnie
firma nie zdradza, w jakim kierunku zamierza rozwija¢ YouTube Store.

Polscy wydawcy ida na wojne z Chomikiem
Wydawcy ksigzek skarzg sie na praktyki serwisu Chomikuj.pl, w ktérym jest
petno nielegalnych kopii ksigzek — w tym ,Zaginiony symbol”, najnowsza po-
wies¢ Dana Browna, autora ,Kodu Leonarda da Vinci’. Publikacje, na kto-
ra polscy internauci czekali ponad cztery lata, tylko z jednego konta pobrano
ponad szes¢ tysiecy razy. Wszystkich uzytkownikéw Chomikuj.pl jest prawie
cztery miliony. £acznie w polskich serwisach, ktére oficjalnie dziatajg jako za-
pasowe wirtualne dyski twarde, znalez¢ mozna okofo dziesieciu tysiecy tytu-
tow. Wydawnictwa uwazajg, ze administratorzy stron tamig prawo. Zasypu-
ja ,Chomika” skargami i zgtaszajq sprawy organom scigania. Problemem za-
jat sie tez Barttomiej Roszkowski, wtasciciel serwisu Nexto.pl sprzedajacego
e-booki i ksigzki w wersji audio. Kilka dni temu wystat do swoich kontrahen-
tow list. Napisat w nim miedzy innymi: ,Zwracam sie do Panstwa z prosba,
aby zacza¢ aktywnie walczy¢ z serwisami udostepniajgcymi nielegalnie Pan-
stwa tresci w Internecie. Chcielibysmy w pierwszej kolejnosci skierowac na-
sze dziatania przeciwko serwisowi Chomikuj.pl”. Roszkowski powiedziat tez
.Rzeczpospolitej”: ,Ktos wreszcie musiat to gtosno powiedzie¢: Chomikuj.pl,
Wiaderko.pl, Peb.pl czy inne podobnie dziatajgce serwisy stajg sie prawdzi-
wa plagg dla wydawcow”. Ci nieoficjalnie przyznaja, ze tracg z powodu ,pi-
ratow” kilka milionéw ztotych rocznie. Nie biorg oczywiscie pod uwage tego,
ze wiekszos¢ osob pobierajacych ksigzki z Sieci
nie kupitaby papierowych wydan. Po prostu nie
bytoby ich na nie sta¢. Straty, o ktérych méwiag
wydawcy, sg ha pewno przesadzone, a nawet w
pewnym stopniu wydumane. Piotr Hatasiewicz,
rzecznik Chomikuj.pl, zapewnia tymczasem, ze
jego firma reaguje na skargi i usuwa naruszaja-
ce prawo tresci. Nie stosuje jednak prewencyj-
nej cenzury. Kazdy, kto ma jakiekolwiek poje-
cie o skali funkcjonowania wspétczesnych ser-
wisow WWW, musi przyznag¢, ze kontrolowanie
wszystkich plikdw jest po prostu niemozliwe.
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Internauci coraz czesciej odwiedzaja

Facebooka

Firma ComScore opublikowata statystyki dotyczace odwiedzin Facebooka.
Okazuje sie, ze popularny serwis spotecznosciowy jest... bardzo popular-
ny. Srednio w ciggu jednego miesigca notuje 500 min unikalnych odwiedzin.
Z opublikowanych materiatow, ktére cytowane sg przez TechCrunch, wyni-
ka, ze w marcu Facebooka odwiedzito 500 min oséb - to jest 0 64% wiece;,
niz w analogicznym okresie w zesztym roku. Tylko w lutym tego roku w Face-
booku zarejestrowato sie 22 min nowych uzytkownikéw. Z kolei wedtug sta-
tystyk Facebooka, w serwisie zarejestrowanych jest obecnie ponad 400 min
0s6b, z czego 100 min taczy sie za posrednictwem telefonéw komoérkowych
i smartfonéw. Prawie 50% sposrod uzytkownikow korzystajacych z serwi-
su codziennie loguje sie do swojego konta. Réznica miedzy oficjalnymi sta-
tystykami Facebooka a tymi podanymi przez ComScore wynika najprawdo-
podobniej z faktu, ze serwis coraz czesciej odwiedzaja osoby niezarejestro-
wane na jego stronach. Facebook chce jeszcze bardziej zwiekszy¢ swo-
ja popularno$¢. Podczas konferencji F8 dla deweloperow, ktora miata miej-
sce wczoraj, zapowiedziano m.in. rozszerzenie funkcji dostepnych w ser-
wisie na caly Internet. Szef firmy, Mark Zuckerberg, stwierdzit, ze chciatby,

facebook

aby internauci mogli korzy-
sta¢ z dodatkéw spotecz-
nosciowych podczas sur-
fowania po Sieci. Budu-
jemy Sie¢, gdzie spotecz-
nos¢ jest domysina — po-
wiedziat.

....................................

: Prawa autorskie do Uniksa:

- SCO chce nowego wyroku. :
. CO Group chce doprowadzi¢ do :
- kolejnego procesu, ktéry miatby -
. rozstrzygna¢, do kogo naleza prawa :
- autorskie do Uniksa. W lecie 2007 -
: roku sad uznat, ze ich wilascicielem :
. jest Novell. Po wniesieniu odwota- :
* nia przez SCO sad apelacyjny zade- -
. cydowat, ze sprawa musi by¢ roz- :
- strzygnieta przez tawe przysiegtych.
: Ta z kolei przed kilkoma tygodnia- :
- mi potwierdzita prawa Novella. Jak :
- donosi serwis Groklaw, grupa SCO -
. ztozyta do sadu wniosek, w ktérym :
- domaga sie uchylenia wyroku tawy -
. przysiegtych i przyznania SCO praw :
- do Uniksa. Proponuje tez przepro- -
- wadzenie nowego procesu, twier- -
. dzac, ze tawa przysiegtych Zle zro- :
- zumiata pytanie, czy prawa autor- -
: skie zostaly przekazane na rzecz :
- SCO na skutek zawarcia umowy -
- z Novellem. :

....................................
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Wiydajnefsenweryawidobiiejfcenie!

hco AcoExtra Ace ProAce Turbo

na poziomie 99.9%.

Wszystkie serwery sg monitorowane
przez administratoréw 24h na dobe
przez caly rok.

-

A 5
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Czesc l. Programowanie
w C++i Qt pod Ubuntu

Konfiguracja srodowiska programistycznego Qt SDK
i Eclipse oraz stworzenie prostej aplikacji okienkowej

W czesci pierwszej artykutu zajmiemy sie konfiguracjg srodowiska
programistycznego C++ Qt SDK, Qt Creator i Qt Eclipse Integration
jako alternatywnego rozwigzania. Stworzymy roOwniez pierwszg
prostq aplikacje okienkowaq, korzystajac z biblioteki Qt 4.6.

rtykut ten przeznaczony jest w gtéwnej mierze
Adla poczatkujacych programistéw C++ chca-

cych tworzy¢ aplikacje komputerowe na syste-
mie Linux w oparciu o dystrybucje Ubuntu, ktérg moz-
na pobrac ze strony www.ubuntu.pl — nazwa aktualnej
polskiej wersji Ubuntu to Karmelkowy Koliberek. Arty-
kut zostat podzielony na kilka czeéci takich jak: ,Sro-
dowisko programistyczne Qt SDK, Qt Creator”, ,Inte-
gracja Qt z Eclipse” oraz ,Pierwsza aplikacja w Qt".
Serdecznie zapraszam do artykutu.

Srodowisko programistyczne Qt SDK,

Qt Creator

W pierwszej kolejnosci musimy pobra¢ odpowiednie
pakiety instalacyjne pasujace do Twojego systemu.
Wybieramy miedzy pakietami dla 64 lub 32 bitowych
systeméw, w zaleznosci od tego, jakg wersje Ubuntu
posiadasz zainstalowang na swoim komputerze.

Ze strony qt.nokia.com/downloads z zaktad-
ki LGPL pobieramy odpowiednig wersje Qt SDK,
w sktad ktérej wchodzi rowniez Qt Creator — dosko-
nale zintegrowane IDE dla biblioteki Qt. Nastepnie,
aby zainstalowaé Qt SDK, musimy nada¢ odpowied-
nie uprawnienia dla pliku instalacyjnego z koncéw-
ka *.bin, czyli w naszym przypadku qt-sdk-linux-
x86_64-opensource-2010.02.bin. Mozemy do tego
celu uzyé¢ Terminala (Programy/Akcesoria/Terminal)
i wydaé polecenie:

o LINUX+

lukasz@IS:~/Pobrane$ chmod +x gt-sdk-linux-x86 64-

opensource-2010.02.bin

lub tez po prostu skorzysta¢ z graficznego interfej-
su uzytkownika dostepnego z Ubuntu: wtedy nale-
zy klikng¢ prawym klawiszem myszy na pliku *.bin,
wybra¢ wiasciwosci i w zaktadce uprawnienia zazna-
czy¢ pole Zezwoli¢ na wykonanie pliku jako progra-
mu. Wpisujemy komende w konsoli ./qt-sdk-1inux-
%86 64-opensource-2010.02.bin i proces instalacji Qt
SDK sie rozpocznie.

Uwaga przed instalacjg Qt SDK
Przed rozpoczeciem procesu instalacji Qt SDK nalezy
wykonaé nastepujgce polecenia w konsoli:

lukasz@IS:~/Pobrane$ sudo apt-get install libglib2.0-
dev 1ibSM-dev libxrender-dev
libfontconfigl-dev libxext-dev

lukasz@IS:~/Pobrane$ sudo apt-get install libgl-dev
libglu-dev

Jesli przy podaniu powyzszego polecenia otrzymasz
podobng informacje jak ponizej:

lukasz@IS:~/Pobrane$ sudo apt-get install libgl-dev
libglu-dev

Czytanie list pakietdw... Gotowe
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Budowanie drzewa zaleznoéci

Odczyt informacji o stanie... Gotowe

Pakiet libgl-dev jest pakietem wirtualnym zapewnianym

przez:

nvidia-glx-96-dev 96.43.13-0ubuntu6
nvidia-glx-185-dev 185.18.36-0ubuntu9
nvidia-glx-173-dev 173.14.20-0ubuntub
libgll-mesa-dev 7.6.0-1lubuntu4

Nalezy jednoznacznie wybra¢ jeden z nich do instalacji.

E: Pakiet libgl-dev nie ma kandydata do instalacji

to w takim przypadku nalezy wybra¢ odpowiedni pa-
kiet do instalacji zamiast libgl-dev, czyli w moim przy-
padku bedzie to nvidia-glx-185-dev. Po udanej insta-
lacji wymaganych pakietow przechodzimy do instala-
cji Qt SDK.

Proces instalacji Qt SDK

* Akceptujemy warunki licencji i klikamy next.

+ Woybieramy katalog instalacji Qt SDK — mozemy
pozostawi¢ domysiny, czyli np. w moim przypadku
jest to /home/lukasz/qtsdk-2010.02.

* W nastepnym oknie zaznaczamy opcje Qt Creator
(domysinie powinno byé zaznaczone) i Qt Deve-
lopment Libraries.

* Akceptujemy az do uruchomienia instalatora. Ja-
ko ze Qt SDK wazy okoto 440MB, to proces in-
stalacji moze potrwaé 2-3 minuty, w zaleznosci od
szybkosci komputera.

* Po udanej instalacji mozemy juz uruchomi¢ Qt
Creator.

Integracja Qt z Eclipse

Ze strony http://www.eclipse.org/downloads/ pobie-
ramy Eclipse IDE for C/C++ Developers dla systemu
Linux — mamy do wyboru wersje 32 i 64 bitowg. Na-
stepnie uruchamiamy eclipse, wybieramy Help/Install
New Software i jako nowg strone wpisujemy http.//
download.eclipse.org/tools/cdt/releases/galileo, insta-
lujemy CDT. Pobieramy ze strony http.//qt.nokia.com/
developer/eclipse-integration  qt-eclipse-integration
- mamy do wyboru wersje 32 i 64 — rozpakowujemy
archiwum do katalogu Eclipse, nadpisujac go. Musi-
my réwniez zainstalowaé Qt SDK for Open Source
C++ development dla systemu Linux ze strony http:
//qt.nokia.com/download/sdk-linux-x11-32bit-cop lub
http://qt.nokia.com/download/sdk-linux-x11-64bit-cpp,
w zaleznosci od architektury Twojego systemu. Osta-
tecznie uruchamiamy Eclipse z opcjq -clean, co za-
pewni wyczyszczenie cachu Eclipse.

Zakonczylismy proces instalacji Qt SDK lub Qt z Ec-
lipse. W dalszej czesci artykutu bedziemy tworzyé
prostg aplikacje, uzywajac srodowiska Qt Creator do-
starczonego razem z Qt SDK. Uruchomiamy wiec Qt

www.lpmagazine.org

Creator (po instalacji powinien by¢ widoczny skrét na
pulpicie Ubuntu).

Pierwsza aplikacja w Qt

Zalozenia

Zaczynajac tworzenie aplikacji komputerowej, powin-
nysmy rozpocza¢ od zaplanowania aplikacji. Moze-
my to wykonaé przy pomocy specjalnego programu
lub po prostu na kartce papieru. Wazne jest, abys so-
bie wizualnie uzmystowit, co chciatbys uzyskaé. Przy-
ktad bardzo prostego planu mozesz zobaczy¢ na Ry-
sunku 1.

Listing 1. Zawartos¢ pliku mainwindow.h po utworzeniu
nowego projektu

#ifndef MAINWINDOW H
#define MAINWINDOW H

#include <QMainWindow>
namespace Ui {

class MainWindow;

class MainWindow :

Q OBJECT

public QMainWindow {

public:
MainWindow (QWidget *parent = 0);

~MainWindow () ;

protected:

void changeEvent (QEvent *e);

private:

Ui::MainWindow *ui;

fendif // MAINWINDOW H

Listing 2. Zawartos¢ pliku main.cpp po utworzeniu nowego
projektu

#include <QtGui/QApplication>

#include "mainwindow.h"

int main (int argc, char *argv[])

QApplication a(argc, argv);
MainWindow w;
w.show () ;

return a.exec();

LiINUX+ |
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Nasza aplikacja bedzie sktadata sie z menu, gtow-
nego okna aplikacji i status bar. Struktura menu be-
dzie nastepujaca:

+ Plik
*  Weczytaj zdjecie (ctrl+w)
» Separator (linia oddzielajgca)
» Zakoncz (ctrl+q)
*+ Pomoc
+ O programie

Gtéwne okno aplikacji bedzie zawierato obszar na
zdjecie, informacje o zdjeciu. Natomiast status bar
bedzie prezentowal dodatkowe informacje w zalez-
nosci od wykonywanych akcji. Opcja Wczytaj zdje-
cie bedzie mogta wczyta¢ do programu zdjecie ty-
pu JPG i zadne inne. W oknie gtéwnym po wczytaniu
pliku pojawi sie zdjecie z suwakami, jesli jego wiel-
kos¢ bedzie wieksza niz zdefiniowany obszar sce-
ny oraz szczegodtowe informacje takie jak szerokosc¢
i wysokos¢. Opcja zakoncz bedzie powodowaé wyj-
Scie z programu, natomiast opcja O programie wy-
Swietli okienko dialogowe z informacja o wersiji pro-
gramu i autorze.

Listing 3. Zawartos¢ pliku mainwindow.cpp po utworzeniu
nowego projektu

#include "mainwindow.h"

#include "ui mainwindow.h"
MainWindow: :MainWindow (QWidget *parent) :
QOMainWindow (parent),

ui ( Ui::MainWindow)

ui->setupUi ( )7

MainWindow: : ~MainWindow ()

ui;

MainWindow: :changeEvent (QEvent *e)

OMainWindow: :changeEvent (e) ;
(e->type())
QEvent: :LanguageChange:

ui->retranslateUi ( ) 8

| LINUX+

Tworzenie projektu w Qt Creator

Gdy juz mamy opisany pomyst aplikacji, mozemy za-
bra¢ sie za programowanie. W tym celu uruchamia-
my Qt Creator i tworzymy nowy projekt, wybiera-
jac z menu Plik/Nowy plik lub projekt, a nastepnie
w oknie wyboru wskazujemy na Projekty i Aplikacja
GUI Qt4. W kolejnym oknie podajemy nazwe projek-
tu, np. WczytajZdjecie, i wybieramy katalog projektu.
Dalej mamy mozliwos¢ wyboru kilku ré6znych modu-
téw, ktére mozemy wigczy¢ do projektu, jak np.: QtCo-
re, QtGui, QtNetwork, QtOpenGL, QtSql, QtScript, Qt-
ScriptTools, QtSvg, QtWebKit, QtXml, QtXmlPatterns,
Phonon, QtMultimedia, Qt3Support, QtTest, QtDBus.
Dla naszych celéow wystarczg tylko dwa moduty: Qt-
Core i QtGui. Opisem mozliwosci poszczegolnych
modutéw zajmiemy sie w nastepnym artykule. Na ra-
zie skupimy sie na tych dwéch modutach, aby przed-
stawi¢ podstawy projektowania aplikacji w Qt, tak
aby$ mégt sam zacza¢ juz eksperymentowaé w ocze-
kiwaniu na kolejny numer Linux+. W nastepnym oknie
mozemy ustawi¢ nazwe klasy podstawowej, niech zo-
stanie MainWindow i QmainWindow. Ogdlnie pozo-
stawiamy domysine ustawienia i przechodzimy dalej,
a nastepnie klikamy zakoricz, co spowoduje stworze-
nie projektu aplikaciji.

Jak pewnie zauwazytes, zostaliSmy przetaczeni od
razu na zaktadke Edycja. W projekcie WczytajZdjecie
pojawily sie trzy katalogi: Formularze, Nagtéwki i Zr6-
dfa. W katalogu Formularze przechowywane sg for-
matki, u nas mainwindow.ui. Katalog Nagtéwki zawie-
ra pliki nagtéwkowe mainwindow.h (Listing 1). W kata-
logu Zrédta zawarte sg pliki zrodtowe, whasciwie tutaj
bedziemy programowac zachowanie naszej aplikaciji.
Obecnie sa dwa pliki: main.cpp (Listing 2) i mainwin-
dow.cpp (Listing 3).

Projektowanie graficznego interfejsu
uzytkownika

Z katalogu Formularze wybieramy mainwindow.ui
(Rysunek 2). Pojawi sie okno edycji formatki Main-
Window. Aby stworzy¢ strukture menu, nalezy klik-

Plik Pomoc
- informacje
wczytane zdjecie o zdjeciu
Status

Rysunek 1. Przyktad prostego planu aplikacji komputerowej
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na¢ w miejscu Wpisz tutaj i wpisa¢ Plik, a nastep-
nie dodac¢ &Weczytaj plik, separator i &Zakoncz. Zna-
czek & oznacza mozliwos¢ wyboru opcji menu po-
przez wcidniecie W lub Z w celu wywotania danej ak-
cji. Zostaty utworzone dwie akcje action_Weczytaj plik
i action_Zako_cz. Jednakze my te nazwy zmienimy
na troszke tadniejsze. Klikamy w menu rozwijalnym
opcje Wczytaj zdjecie i w oknie QAction odnajdujemy
sekcje QObject i pole objectName, pole to zmienia-

Plik Edycja Budowanie Debugowanie Narzedzia Okno Pomoc

my na action_WoczytajZdjecie. Podobnie w przypadku
akcji Zakoncz, zamieniamy na action_Zakoncz. Na-
stepnie przypiszemy tym opcjom skréty klawiaturo-
we. W tym celu nalezy wybra¢ z menu Weczytaj zdje-
cie i w oknie QAction odszukujemy opcje shortcut, kli-
kamy w pustym polu i wciskamy kombinacje klawiszy
CTRL+W. Podobnie postepujemy w przypadku akc;ji
Zakoncz (CTRL+Q). Dodajemy rowniez gtdéwng opcje
Pomoc, a w niej O programie. Zmieniamy réwniez na-

mainwindow.ui - WeczytajZdjecie - Qt Creator =[x

Projekty 2’9 = F x ¢ * mainwindow.ui s RO Bm=EH= wl X
= [ WezytajZdjecie | & |= = » | | Obiekt Kis
gt 2 WezytajZdjecie pro e : Plik  Whpisz tutaj d
Powitanke = 4 Formularze —x" I Lot i centralWidget I
(%5 B mainwindow.ui = EIT-ICa Yo = menuBar ql
= w L Naglowki 1] Herizontal Layout = menuPlik - Gl
5] mainwindow.h B3 Grid Layout action_WezytajZdjecie  QJ
- - i Zrodia 8 Form Layout separator Cf
o [ g - e
o = mainwindow.cpp - 2 g
.ﬂ Bl Horizontal Spacer statusBar g
Projekty E vertical spacer o .
£ Buttons
Pomks [ push Button
D Lﬂ Tool Button 4
Komonmatl @ Radio Button L @ »
Check Box e
' MainWinrdow =
© command Link Button Wiasciwos¢ | Wartosc =
%] Button Box = |
5 item Views (Model-Based] J . L MainWindow is|
List View = |
Projekty PR = Tree View P % 8 ¢ CECEE Winconz e Nontioaa! e
[« o Wezytajzdjecie & mavte view ErjeLed
[ [ WeytajZdiede pro [ column View Nazwa Uzyta Tekst skr | = geometry [(0, 0), 385 x 385]
. = i Formularze item Widgets (item-Based) B action_WezytajZdjecie &Wezy...jecle | X 0
' ¥ mainwindow.ui :i Ust Widgei action_Zakoncz 1] &Zakoncz | ¥ 0
- = L Naghowki - : Szero... 385
» n] mainwindow.h 3 Tree w:c?lget Wyso... 385
- g Zrbdia Table Widget:. b sizePolicy [Preferred, Preferred, ...
™ & maincpp = Containers | =2 T
- - mainwindow.cpp =] Group B [ ) AL TG
- : OUp-Box = = b maximu... 16777215 x 16777215
s Jj Scroll Area Edytor akeji | Edytor sygnatow / siotow b sizeincre... 0x0 -
D B Problemy podczas b-m'nlanianwyriki posa.lkiwaﬁnxnmunikaw aplikacji Komunikaty kompilatora

Rysunek 2. Widok edycji formatki QMainWindow

Listing 4. Metoda WczytajZdjecie_clicked()

void MainWindow::WczytajZdjecie clicked()
{

QGraphicsScene *scene = new QGraphicsScene();
QPixmap pix;

pix.load (fileName) ;

scene->addPixmap (pix) ;

this->ui->graphicsView->setScene (scene) ;

this->ui->graphicsView->show () ;

QString fileName = QFileDialog::getOpenFileName (this,"","","Dopuszczalne formaty (*.jpg)");

this->ui->labelSzerokosc->setText (QString: :number (pix.width()));

this->ui->labelWysokosc->setText (QString: :number (pix.height()));

LiINUX+ |
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zwe obiektu z action_O_programie na action_OPro-
gramie. Dodamy jeszcze podpowiedzi StatusTip do
tych opciji, ktére bedg sie wyswietla¢ w trakcie wy-
bierania na listwie Status Bar. Przyktadowo dla opcji
Weczytaj zdjecie odnajdujemy w oknie QAction opcje
statusTip, klikamy na puste pole i wpisujemy Wczy-
taj zdjecie do programu. Dla opcji Zakoricz wpisujemy
Wyjscie z programu. Dla ostatniej opcji O Programie
wpisujemy Informacje o programie.

Teraz usuniemy niepotrzebny w naszej aplikacji pa-
sek narzedzi toolBar. W tym celu kliknij na pasku znaj-
dujgcego sie na formatce aplikacji prawym klawiszem
myszy i wybierz z menu kontekstowego opcje Usun
pasek narzedzi toolBar. Kolejnym krokiem bedzie
ustawienie minimalnej szerokosci i wysokosci okna
aplikacji. Zaznaczamy formatke lewym klawiszem my-
szy i w oknie QmainWindow w sekcji QWidget odnaj-
dujemy pole Szerokos$¢ wpisujemy 485, a w polu Wy-
sokos¢ 385. Teraz mozemy uruchomié naszg aplika-
cje, aby zobaczy¢, jak bedzie wygladata (CTRL+R lub
Budowanie/Uruchom). Zobacz Rysunek 3, na ktérym
przedstawiony jest dotychczasowy efekt naszej pra-
cy. Mozemy jeszcze zmienic¢ tytut okna na np. Wczytaj
zdjecie. W tym celu znajdz opcje windowTitle i zmien
wartos¢ tego pola.

W czesci gtdwnej aplikacji dodamy Display Widget
0 nazwie Graphics View. Kliknij, przeciggnij i upus¢ na
formatce w dowolnym miejscu (domysina nazwa obiek-
tu to graphicsView). Nastepnie w oknie QGraphicsView
sekcji GWidget ustawiamy pole geometry, pole X usta-
wiamy na 10, a pole Y na 20. Pole Szeroko$¢ ustawia-
my na 310, a Wysokos¢ na 300. Nad Widgetem Gra-
phics View dodajemy Widget Label o tresci Zdjecie..
Mozemy réwniez zmieni¢ kolor tego Widgetu poprzez
dodanie koloru w oknie QLabel sekcji QWidget polu sty-
leSheet. Klikamy w ikonke trzech kropek, a nastepnie
w nowym oknie z listy rozwijalnej Dodaj kolor wybiera-

[FOMU0 BOX
dit g MainWindow =R

dit

s 03 Pomoc

box Wezytaj zdjecie  Ctri+W

e Spi Zakoficz ctrl+Q

Edit

Edit

[Time

pntal

al Sc

pntal

al sli

Displ |
rows =
icsv ﬁ!rj
dar Wyjscie z programu hcz
umber actionOProgramie /] O programi

Rysunek 3. Widok aplikacji z ustawionym menu

s LINUX+

my background i ustawiamy interesujacy nas kolor. Do-
dajmy réowniez nastepny Widget typu Label na wysoko-
Sci pierwszego, ale w wolnym miejscu po prawej (zo-
bacz na Rysunku 4). Dodamy jeszcze 4 Widgety typu
Label. Dwa widoczne i dwa puste dla wartosci pobiera-
nych ze zdjecia. Bedg to Szerokosc, Wysokos$c i obok

Listing 5. Metoda Zakoncz_clicked() i OProgramie_clicked()

MainWindow: :Zakoncz clicked()

QApplication::closeAllWindows () ;

MainWindow: :OProgramie clicked()

QTextCodec: :setCodecForCStrings (QTextCodec: :
codecForName ("utf8")) ;
QOMessageBox: :information ( , "Wczytaj
zdjecie", "Prosta aplikacja w
Ot\n\nautor: Zukasz Klejnberg,
IdealSolutions.pl");

Listing 6. Zmiany w pliku mainwindow.h

#ifndef MAINWINDOW H
#define MAINWINDOW_H

#include <QMainWindow>
Ui

MainWindow;

MainWindow : QMainWindow

Q OBJECT
MainWindow (QWidget *parent = 0);
~MainWindow () ;
changeEvent (QEvent *e);
slots:
WezytajZdjecie clicked();

Zakoncz clicked();

OProgramie clicked();

Ui::MainWindow *ui;

#endif // MAINWINDOW H
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Listing 7. Zmiany w pliku mainwindow.cpp

#include "mainwindow.h"

#include "ui_mainwindow.h"

#include <QFileDialog>

#include <QMessageBox>

#include <QTextCodec>

MainWindow: :MainWindow (QWidget *parent)
QMainWindow (parent),

ui (new Ui::MainWindow)

ui->setupUi (this) ;
connect (ui->action WczytajZdjecie, SIGNAL (triggered()), this, SLOT (WczytajZdjecie clicked()));
connect (ui->action_ Zakoncz, SIGNAL(triggered()), this, SLOT (Zakoncz clicked()));
connect (ui->actionOProgramie, SIGNAL(triggered()), this, SLOT (OProgramie clicked()));
}
MainWindow: : ~MainWindow ()
{
delete ui;
}
void MainWindow: :changeEvent (QEvent *e)
{
QMainWindow: :changeEvent (e) ;
switch (e->type())
case QEvent::LanguageChange:
ui->retranslateUi (this);
break;
default:

break;

}
void MainWindow::WczytajZzdjecie clicked ()
{
QString fileName = QFileDialog::getOpenFileName (this,"","","Dopuszczalne formaty (*.jpg)");
QGraphicsScene *scene = new QGraphicsScene();
QPixmap pix;
pix.load (fileName) ;

scene->addPixmap (pix) ;

this->ui->graphicsView->setScene (scene) ;
this->ui->graphicsView->show () ;
this->ui->labelSzerokosc->setText (QString: :number (pix.width()));
this->ui->labelWysokosc->setText (QString: :number (pix.height()));

}

void MainWindow: :Zakoncz clicked()

{
QApplication::closeAllWindows () ;

}

void MainWindow::0Programie clicked ()

{
QTextCodec: :setCodecForCStrings (QTextCodec: :codecForName ("utf8"));
QMessageBox: :information (this, "Wczytaj zdjecie","Prosta aplikacja w Qt\n\nautor: Zukasz Klejnberg,

IdealSolutions.pl");
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nich labelSzerokosc, labelWysokosc, ktére ustawiamy
na puste (zobacz na Rysunku 4).

Dodamy teraz mozliwo$¢ wczytania pliku graficzne-
go o formacie *.jpg do Widgetu graphicsView. Przejdz-
my do edycji pliku mainwindow.h. W klasie MainWin-
dow nalezy dodac:

private slots:

void: WczytajZdjecie clicked();

Nastepnie przechodzimy do edycji pliku mainwin-
dow.cpp, gdzie dodamy obstuge wczytania zdjecia
oraz jego szerokosci i wysokosci. W metodzie Main-
Window dodajemy sygnat i slot:

connect (ui->action Wczytajzdjecie, SIGNAL (triggered()),
this, SLOT (WczytajZdjecie
clicked()));

Musimy teraz dodaé
clicked() (Listing 4).
Wiersz zawierajqcy QString fileName = QFileDialog:

:getOpenFileName (this,"","", "Dopuszczalne

metode WezytajZdjecie

formaty
(*.3pg) ™) ; deklaruje obiekt filename, ktéry ma ogra-
niczone mozliwosci wczytywania plikow. W naszym
przypadku filtrowane sa wszystkie pliki oprécz pli-
kéw *.jpg. Nastepnie deklarujemy scene i wczytuje-
my zdjecie na scene. Ostatecznie przy pomocy this-
>ui->graphicsview->show () ; Wyswietlamy zdjecie. Po-
zostato jeszcze ustawi¢ szerokos¢ i wysokosé etykiet
labelSzerokosc | labelWysokosc. Jest to bardzo proste,
jednakze przed zapisaniem danych liczbowych do pola
typu string musimy wykonac¢ drobne rzutowanie dzieki

« % mainwindow.ui

| [ —— | | Obiekt

O - L JNOC ASEDREEH A | = MainWindow

~ Wczytaj zdjecie ERi=RIE.8ll Informacje dodatkowe = 5§ centralWidget

i 9 piik Pomoc ol ' graphicsView

B 9 Zdiecie: i s dodatia : | label

@ o Zdjecie: fonmacie cosutiawe. I bnci E . E 11 labelSzerokosc
Szerokode: _ labelWysokosc

H ' label_2

N Wysokosc: , label_3

{4 H A ‘A

T : =

= | . - fasciwosc Wartosc

4 Tekst Skrot |

A7 T &WCZy..jocie Cr+W | K oAl 1abel Wysokd|

i G &Zakoncz ctri+Q _

E‘ fe (8] pmgram[e :enabled

@ | |geometry [(410, 60), 6...

. | X 410

3 A | [ ¥ 60

E A = 2 | Szerokos¢ |62

(v VB : '

Wczytaj zdjecie S [Ex

Plik Pomoc
Zdjecie:
e

Informacje dodatkowe
Szerokosc: 640

Wysokos¢: 480

Rysunek 5. Gotowa aplikacja Wczytaj Zdjecie

metodzie number QString: :number (pix.width()). Wita-
sciwie aplikacja jest juz gotowa. Musimy dodac jesz-
cze tylko obstuge akcji Zakorcz oraz O programie. Do-
damy dwa nowe sloty w pliku mainwindow.h:

void Zakoncz clicked();

void Oprogramie clicked();

Nastepnie w pliku mainwindow.cpp dodajemy dwa
sygnaty i sloty:

connect (ui->action Zakoncz, SIGNAL(triggered()), this,
SLOT (Zakoncz_clicked()));

connect (ui->actionOProgramie, SIGNAL (triggered()),

this, SLOT(OProgramie clicked()));

Rysunek 4. Zawartos¢ gtéwnego okna

o LINUX+
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Czesc l. Programowanie w C++ i Qt pod Ubuntu

Przydatne adresy

http://qt.nokia.com - serwis www biblioteki Qt;

http://qt.nokia.com/doc/4.6/index.html - dokumentacja biblioteki Qt;

http://doc.qt.nokia.com/4.6/tutorials.html — przyktadowe tutoriale;

http://cartan.cas.suffolk.edu/oopdocbook/opensource/ - ksiazka wersji online — Introduction to Design Patterns in C++ with Qt4;
http://www.pdf-search-engine.com/qt4-pdf.html - r6zne przydatne pliki w pdf dotyczace biblioteki Qt;

Dodamy teraz dwie metody obstugujgce te dwa zda-
rzenia (Listing 5).

W metodzie OProgramie clicked() zostata uzyta
metoda information z klasy oMessageBox. Powoduje to
wys$wietlenie okienka informacyjnego z krétka infor-
macjg o programie. Na Listingu 6 i 7 widoczne sg pli-
ki mainwindow.h i mainwindow.cpp po zmianach, kto-
re przed chwilg wprowadziliSmy.

Wystarczy teraz przebudowaé catg aplikacje
(Budowanie/Przebuduj wszystko) i uruchomic¢ (ctri+r).
Sprébuj zatadowac¢ zdjecie, wynik powinien by¢ po-
dobny jak na Rysunku 5.

Podsumowanie
W pierwszej czesci artykutu przedstawitem pokroétce
zasady tworzenia aplikacji w Qt Creator. Jednakze

Reklama

narzedzie Qt SDK jest bardzo rozbudowane i w jed-
nym artykule nie datoby sie przedstawi¢ wszystkich
jego mozliwosci. Mam nadzieje, ze artykut zacieka-
wit Cie do tego stopnia, ze sprobujesz napisa¢ aplika-
cje w Qt. W nastepnej czesci artykutu stworzymy bar-
dziej zaawansowang aplikacje, ktora bedzie korzysta-
ta juz z innych modutéw oprécz standardowych QtGui
i QtCore.

tUKASZ KLEJNBERG

Jest wtascicielem firmy Ideal Solutions zajmujqcej sie projek-
towaniem aplikacji internetowych i komputerowych. Kom-
puterami zajmuje sie od roku 1989. W zawodzie programisty
pracuje od 2000 roku. Takze od 2000 roku pracuje nieustan-
nie na systemach Linux: Fedora, Slackware, Debian i Ubuntu.
Kontakt z autorem: lukasz.klejnberg@idealsolutions.pl
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PRAKTYKA

Pingwin w pudetku

Sq trzy podstawowe sposoby na uruchomienie serwera
wirtualnego (VPS). Pierwszy z nich to petna wirtualizacja.
Drugi — parawirtualizacja - wymaga modyfikacji
goszczonego systemu operacyjnego ale odwdziecza sie
wyzszg wydajnoscia. Trzecie podejscie zaktada jeszcze
blizsze wiezy miedzy gospodarzem i gosémi i jest
rozwinieciem znanych od lat sSrodowisk chrooty).

serwera wirtualnego (VPS). Pierwszy z nich

to petna wirtualizacja, oferowana przez pro-
dukty takie jak gemu, VirtualBox i VMWare. Da-
ja one petng niezaleznos¢ goszczonego systemu
operacyjnego od platformy gospodarza i pozwala-
ja na uruchomienie dowolnego systemu wspierane-
go przez procesor. Drugi — parawirtualizacja — wy-
maga modyfikacji goszczonego systemu operacyjne-
go, ale odwdziecza sie wyzszg wydajnoscig. Z roz-
wigzan linuksowych warto tu wymienié projekt Xen
i KVM — miody, ale zdobywajacy coraz wiekszg po-
pularnos¢. Granica miedzy tymi dwoma podejsciami
powoli zaciera sie, miedzy innymi dzieki rozszerze-
niom wspomagajgcym wirtualizacje w procesorach
kilku ostatnich generacji. Trzecie podejscie zakfa-
da jeszcze blizsze wiezy miedzy gospodarzem i go-
$¢mi i jest rozwinieciem znanych od lat srodowisk
chroot(). W tradycyjnym srodowisku tego typu gtow-
ny serwer dzieli z maszynami wirtualnymi jadro sys-
temu operacyjnego, pamiec, siec¢ i wszystkie inne za-
soby poza systemem plikéw. Poniewaz narzut zwia-
zany z takg formg wirtualizacji jest minimalny, jest
to zdecydowanie najszybsze rozwigzanie. Z drugiej
jednak strony, chroot() nie zapewnia wymagane;j ela-
stycznosci ani dostatecznego bezpieczenstwa. Pa-
naceum na te bolgczki obiecuje wirtualizacja oparta
o system operacyjny.

S g trzy podstawowe sposoby na uruchomienie

| LINUX+

Lekka wirtualizacja

Wirtualizacja taka jest dostarczana razem z systema-
mi FreeBSD (jails) i Solaris (zones). Dla Linuksa do-
stepne sg rozwijane od lat projekty OpenVZ i Linux-
VServer. Pierwszy z nich stanowi podstawe dla ko-
mercyjnego produktu Virtuozzo i odznacza sie boga-
ta funkcjonalnoscig oraz dopracowaniem. Ma on jed-
nak kilka ograniczen, ktére sprawiaja, ze nie w kaz-
dym Srodowisku sprawdzi sie rownie dobrze. Wynikajq
one w duzej mierze z ukierunkowania na RHEL i bliz-
niacze dystrybucje. Linux-VServer zas nie ma korpo-
racyjnego zaplecza, a za cel stawia sobie zminimali-
zowanie uszczerbku na wydajnosci wywotanego wirtu-
alizacja. Zaden z tych projektéw nie jest idealny, dlate-
go tez nie doczekaty sie wigczenia do gtéwnego drze-
wa jadra Linuksa. Zeby zatem skorzysta¢ z oferowa-
nych przez nie mozliwosci, trzeba zbudowac wtasne
jadro lub skorzysta¢ z dystrybucji, ktéra oferuje odpo-
wiednie pakiety.

Nie oznacza to jednak, ze nietatane jadro jest zu-
petnie nieswiadome "lekkiej" wirtualizacji. Od wersji
2.6.19[*] sukcesywnie pojawia sie wsparcie dla nowych
rodzajow namespace'déw. Sg to twory pozwalajace na
wydzielenie grupy proceséw spod normalnego zarza-
dzania jakims zasobem i stworzenie dla nich specjalnej
wersji Swiata. Najprostszym przyktadem jest UTS_NA-
MESPACE, pozwalajacy grupie proceséw zmieni¢ na-
zwe systemu, na ktérym dziatajg, bez wptywu na host-
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name widziany przez pozostate procesy. Bardziej roz-
budowany jest namespace identyfikatorébw proceséw
(PIDNS). Pozwala on wydzieli¢ drzewo procesow z wia-
shg numeracja, poczawszy od pid 1. Numer ten dostaje
pierwszy proces w takiej przestrzeni nazw i petni on ro-
le identyczna jak prawdziwy init, tj. przechwytuje osiero-
cone procesy. Innym ztozonym namespace jest NETNS
(przestrzen nazw dla urzadzen sieciowych). Dzieki nigj
kazdy VPS moze mie¢ wiasng liste interfejséw siecio-
wych, zaréwno rzeczywistych, jak i wirtualnych. W$rod
tych drugich warto zwrdci¢ uwage na macvlan, czyli
klon rzeczywistej karty sieciowej z innym adresem MAC
oraz veth, czyli pare interfejsow przekazujacych pakie-
ty miedzy sobg nawzajem. Jeden z kohcow takiej pa-
ry mozna przenies¢ do srodka VPSa, a drugi zostawi¢
w systemie gospodarza, co pozwala na proste zapew-
nienie tacznosci VPSa ze swiatem zewnetrznym. Kaz-
dy serwer wirtualny posiada réwniez wtasng konfigura-
cje firewalla. Wszystkie wspierane obecnie namespa-
ce'y byly obecne w jadrze 2.6.27, natomiast peing funk-
cjonalnos¢ osiagnety w wersji 2.6.29.

Dopetnieniem namespace'dw sa control groups
(cgroups), ktére raczej stuzg ograniczaniu zuzycia za-
sobéw przez wybrane grupy proceséw niz tworzeniu
iluzji niezaleznego systemu. Od momentu pojawienia
sie w wersji 2.6.24 regularnie pojawiajg sie nhowe mo-
duty, rozszerzajgce funkcjonalnosé cgroups. Przykta-
dowe moduty pozwalajg na: ograniczenie proceso-
réw dostepnych dla grupy, kontrole nad czasem pro-
cesora przydzielonym grupie (aby nie zmonopolizo-
wata CPU), ograniczenie dostepnej pamieci (fizycz-
nej i swap) i udostepnienie tylko wybranych urzadzenh
(w znaczeniu plikéw w /dev). Mozna tez caty ruch sie-
ciowy generowany przez grupe odpowiednio otago-
wac na warstwie QoS i ustali¢ maksymalng przepu-
stowos¢ dysku dostepng dla grupy. Aktualnie rozwi-
jany jest réwniez modut pozwalajgcy na ograniczenie
w obrebie grupy ilosci brudnej pamieci (ij. takiej, ktérg
trzeba wkrétce zapisa¢ na dysku). Pozwoli on na jesz-
cze skuteczniejszg kontrole wykorzystania dostep-
nych zasobow. Bardzo ciekawa funkcjonalnosé otwie-
ra rowniez modut freezer. Sam w sobie pozwala on je-
dynie na zatrzymanie wszystkich proceséw w grupie
(jak hurtowy kill -STOP), ale jest kamieniem wegiel-
nym pod checkpoint/restart. C/R to mozliwo$¢ zapisa-
nia biezacego stanu grupy procesow i pézniejszego je-
go odtworzenia (np. na innym serwerze fizycznym lub
po restarcie gospodarza). Podobna mozliwo$é w ogra-
niczonym zakresie jest obecnie dostepna w OpenVZ.
Zestaw tat dla checkpoint/restart jest aktualnie burzli-
wie rozwijany i ma szanse trafi¢ do jadra 2.6.35.

LXC wkracza na scene

Potaczenie namespace'dw i cgroup, z naciskiem na
te pierwsze, okresla sie jako projekt Linux Containers

www.lpmagazine.org

(LXC). Nie implementuje on catej funkcjonalnosci
OpenVZ i Linux-VServer, jednak obecnos¢ w giéwnej
gatezi jadra oznacza dla LXC duze korzysci. Przede
wszystkim oznacza ona dobrg integracje namespa-
ce'ow z resztg jadra, jak rowniez poszerza grono de-
veloperéw uczestniczacych w rozwoju kodu, co pozy-

Listing 1. Konfiguracja interfejsu bro

# tworzymy "switch", do ktdérego podiaczony bedzie
VPS

brctl addbr br0

# nie korzystamy z STP, switch ma przekazywac
pakiety od razu

brctl setfd br0 0

# podtaczamy system gospodarza do "switcha"

ip link set dev br(0 up

ip addr add dev br0 127.17.0.1/24

# 1 konfigurujemy na nim prosty router z NAT

sysctl -w net.ipvd.ip forward=1

iptables -t nat -A POSTROUTING -o ethO -j MASQUERADE

iptables -I FORWARD -i br0O -o eth0 -j ACCEPT
iptables -I FORWARD -o br0 -i ethO -j ACCEPT

Listing 2. Plik z konfiguracjq VPSa

lxc.utsname = vzcentos

lxc.tty = 4

lxc.network.type = veth

lxc.network.flags = up

1xc.network.link = br0

1xc.network.name = eth0

1xc.network.mtu = 1500

lxc.rootfs = /var/lib/lxc/rootfs.vzcentos
1xc.cgroup.devices.deny = a

# /dev/null and zero

1xc.cgroup.devices.allow = ¢ 1:3 rwm

1xc.cgroup.devices.allow = ¢ 1:5 rwm
# consoles

1xc.cgroup.devices.allow = ¢ 5:1 rwm
1xc.cgroup.devices.allow = ¢ 5:0 rwm
1xc.cgroup.devices.allow = ¢ 4:0 rwm
1xc.cgroup.devices.allow = c 4:1 rwm

# /dev/{,u}random
1xc.cgroup.devices.allow = ¢ 1:9 rwm
1xc.cgroup.devices.allow = ¢ 1:8 rwm

# /dev/pts/*

1xc.cgroup.devices.allow = c 136:* rwm
# rtc

1xc.cgroup.devices.allow = ¢ 254:0 rwm

lxc.pts = 1000
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tywnie wptywa na jego jakosc¢ i stabilnosé. Zyskuje na
tym réwniez OpenVZ, jak i Linux-VServer — w kolej-
nych wersjach w coraz wiekszym stopniu wykorzystu-
ja namespace'y. Kolejng zaletg LXC jest elastyczna
architektura, zgodna z zatozeniami jadra. Namespa-
ce'y i cgroups dajg okreslone mozliwosci, ale nie de-
finiujg polityki, ktdra okresla, w jaki sposéb z nich ko-
rzystaé. Dzieki temu mozna dowolnie sktada¢ "z kloc-
kéw" serwery o wymaganym stopniu izolacji, np. z wia-
snym stosem sieciowym, ale wspélnym systemem pli-
kéw. W poréwnaniu z OpenVZ, traktujgcym wirtualiza-
cje catosciowo, jest to widoczna korzysc¢ i pozwala wy-
korzysta¢ LXC na rézne sposoby, nie polegajace na
stworzeniu kompletnego VPSa, ale np. na ogranicza-
niu poszczegolnych aplikacji.

Aby od abstrakcyjnej koncepcji namespace'ow
przej$¢ do dziatajgcego VPSa, potrzebne jest wspar-
cie w przestrzeni uzytkownika. Do tworzenia ser-
werow wirtualnych i zarzadzania nimi stuzg przede
wszystkim dwa projekty. Pierwszy, zwany po pro-
stu Ixc, oferuje zestaw narzedzi, takich jak Ixc-cre-
ate, Ixc-start, Ixc-ps i wiele innych. Stworzenie nowe-
go VPSa polega na ustaleniu zawarto$ci systemu pli-
kéw (jak w przypadku srodowiska chroot()) oraz na
utworzeniu prostego pliku konfiguracyjnego, ktore-
go format jest opisany w Ixc.conf(5). Ze wzgledu na

Listing 3. Konfiguracja sieci na VPSie

# etc/sysconfig/network
NETWORKING=yes
HOSTNAME=vzcentos.localdomain

# etc/sysconfig/network-scripts/ifcfg-eth0
DEVICE=ethO

BOOTPROTO=none

IPADDR=172.17.0.2

NETMASK=255.255.255.0

GATEWAY=172.17.0.1

# etc/resolv.conf

nameserver 8.8.8.8

Listing 4. Sprawdzenie stanu startujgcego VPSa

# lxc-info -n vzcentos

'vzcentos' is RUNNING

# lxc-ps --name vzcentos

CONTAINER PID TTY TIME CMD
vzcentos 5432 2 00:00:00 init
vzcentos 5442 00:00:00 init
vzcentos 5445 ? 00:00:00 rc.sysinit

» LINUX+

swojq prostote i ukierunkowanie wyfacznie na Linux
Containers, Ixc rozwija sie rownie szybko jak funkcjo-
nalnos¢ w jadrze — istnieje juz np. eksperymentalne
wsparcie dla checkpoint/restart. Ixc to optymalny spo-
s6b na wyprobowanie mozliwosci Linux Containers.
Nieco inny profil reprezentuje powstaty w ramach ini-
cjatywy RedHat Emerging Technologies projekt libvirt.
Ma on na celu ujednolicenie zarzadzania wszelkimi
mechanizmami wirtualizacji. Niezaleznie od techno-
logii (KVM, Xen, LXC i inne), libvirt dostarcza jedno-
lity sposéb konfiguracji, oparty o pliki XML, oraz jed-
nolity interfejs dla programistow réznych jezykéw. Po-
mimo swojej nazwy, libvirt to nie tylko biblioteka, ale
réwniez zestaw narzedzi o mozliwosciach poréwny-
walnych do Ixc. Sama infrastruktura libvirt umozliwia
réwniez zarzadzanie VPSami na wielu maszynach
z centralnej konsoli. Mozna sie spodziewaé, ze gdy
zestaw fat do checkpoint/restart osiggnie stabilnosé¢,
w libvirt_Ixc pojawi sie wsparcie dla migracji dziataja-
cych VPS6w miedzy maszynami, analogicznie do np.
sterownika do KVM. libvirt to rozwigzanie zdecydowa-
nie warte uwagi przy uruchamianiu wiekszych, pro-
dukcyjnych instalacji.

[*] Namespace'y dla systeméw plikéw ("lepszy chro-
ot()") sq dostepne od wersji 2.6.14, ale nie byly, przy-
najmniej na poczatku, tworzone z myslg o bardziej kom-
pletnej wirtualizacji.

LXC w praktyce
Mimo kilku niedociagnie¢, narzedzia LXC pozwala-
ja dos¢ szybko uruchomié¢ petnowarto$ciowego VPSa.
W tym przyktadzie podstawowym systemem operacyj-
nym (gospodarzem) jest Fedora 13, a gosciem — Cen-
tOS 5. Wymagane niestandardowe pakiety w systemie
gospodarza to Ixc oraz bridge-utils.

Zacznijmy od podmontowania systemu plikéw cgro-
up. Dodajemy do /etc/fstab wpis:
cgroup /cgroup cgroup defaults 0 0
a nastepnie tworzymy katalog i montujemy system
plikéw:

mkdir -p /cgroup && mount /cgroup

Nastepnym krokiem bedzie konfiguracja sieci. Mozemy
to zrobi¢ na 2 sposoby: gtéwny interfejs sieciowy go-
spodarza moze by¢ mostkiem przekazujgcym pakiety
do interfejsu VPSa lub routerem dla VPSo6w.

Dostepne w Internecie opisy z reguty opisujg
ten pierwszy sposoéb, dlatego — z przekory — zrobi-
my to drugim i odizolujemy naszego VPSa maska-
radg (NAT). Takie rozwigzanie jest mniej inwazyjne
dla systemu gospodarza, gdyz nie wymaga zmiany
gtdownego interfejsu sieciowego na mostek. Urzadze-
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nie br0O jest w dalszym ciggu konieczne, ale taczy ze
sobg tylko VPSy. Mozemy je traktowac jak switch, do
ktérego sg podigczone wirtualne karty sieciowe (Li-
sting 1).

Skorzystamy z obrazu VPSa przygotowanego na po-
trzeby projektu OpenVZ, do Sciggniecia ze strony pro-
jektu:

/var/lib/lxc# wget http://download.openvz.org/template/
precreated/centos-5-x86.tar.gz
/var/lib/lxc# mkdir rootfs.vzcentos
/var/lib/lxc# cd rootfs.vzcentos
/var/lib/lxc/rootfs.vzcentos# tar xzf ../centos-5-

x86.tar.gz

Sam obraz systemu to jeszcze za mato, dlatego two-
rzymy katalog /var/lib/Ixc/vzcentos, a w nim plik config
o tresci (Listing 2).

Okresla on podstawowe cechy VPSa, a dokumenta-
cja dostepnych wpiséw znajduje sie na stronie manu-
ala Ixc.conf(5).

W tym momencie VPS jest gotowy do uruchomie-
nia, ale nie wystartuje poprawnie, poniewaz pare rze-
czy trzeba dostosowaé do specyfiki LXC. Po pierwsze,
wytgczamy udev, dopisujgc "exit 0" na koncu pliku etc/
udev/udev.conf (w katalogu gtéwnym VPSa) — inacze;j
VPS nie uruchomi sie, czekajgc na zdarzenie, ktére nig-
dy nie nadejdzie. Nastepnie przygotowujemy do dziata-
nia terminale i pseudoterminale — bez tego nie bedzie
sposobu na zalogowanie sie do VPSa:

# drobny blad w lxc-start powoduje, ze ten plik trzeba
usuwa¢ przed kazdym startem VPSa
- lxc-start tworzy go na nowo
/var/lib/1xc/rootfs.vzcentos# rm -f dev/ptmx
# wystarcza zwykle pliki, lxc-start zajmie sie reszta

/var/lib/lxc/rootfs.vzcentos# touch dev/tty{l,2,3,4}

Obraz z OpenVZ standardowo zawiera serwer SSH,
ale dla celéw edukacyjnych dodajmy terminale dzia-
tajace jak standardowa konsola tekstowa. W tym ce-
lu do /etc/inittab wewnatrz katalogu VPSa (/var/lib/Ixc/
rootfs.vzcentos) dopisujemy sekcje:

# Run gettys in standard runlevels

t1:2345:respawn:/sbin/mingetty /dev/ttyl
t2:2345:respawn:/sbin/mingetty /dev/tty2
t3:2345:respawn:/sbin/mingetty /dev/tty3
t4:2345:respawn:/sbin/mingetty /dev/tty4

Liczba terminali skonfigurowanych w tym kroku i utwo-
rzonych w poprzednim powinna sie pokrywac z warto-
Scig wpisu "Ixc.tty" z pliku konfiguracyjnego.

Tworzymy réwniez pliki z konfiguracjg sieci (wszystkie
pliki wewnatrz katalogu VPSa) (Listing 3).
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Na koniec ustawiamy hasto roota dla VPSa, gdyz
domysinie w wybranym obrazie to konto jest zablo-
kowane:

/var/lib/lxc/rootfs.vzcentos# chroot . passwd root

W kohcu jestesmy gotowi do uruchomienia VPSa:
# lxc-start -n vzcentos -d

Opcja -d powoduje start w tle, bez wyswietlania ko-
munikatow skryptéw startowych. W obecnych wer-
sjach LXC, jest ona konieczna ze wzgledu na ope-
racje, jakie jadro wykonuje na terminalu, na ktérym
dziata 1xc-start — w telegraficznym skrécie przestaje
on dziata¢ w petni poprawnie, np. nie reaguje na kom-
binacje klawiszy Ctrl-C. Sprawdzamy, czy wszystko
dziata (Listing 4).

Wida¢, ze nasz VPS startuje. Jezeli start sie nie po-
wiodt, wiecej informacji mozna uzyska¢, dodajac do
wywotania 1xc-start parametry -1 DEBUG -o ‘tty .
Aby sie do niego potaczy¢, mozemy skorzystaé ze
skonfigurowanych wczesniej terminali (lub ze zwykte-
go ssh):

# lxc-console -n vzcentos

PowinniSmy po chwili niezbednej na dokonczenie se-
kwencji startowej zobaczy¢é monit z nazwag VPSa:

CentOS release 5.4 (Final)
Kernel 2.6.33.2-57.fc13.1686 on an 1686

vzcentos login:

i moc sie zalogowaé na konto roota z ustawionym ha-
stem.

Aby wytgczy¢ VPSa, mozemy wydaé ze $rodka pole-
cenie halt. Niestety nie spowoduje to catkowitego wyta-
czenia VPSa, gdyz nie jest do tego przygotowany stan-
dardowy proces init. Musimy jeszcze "nacisng¢ przy-
cisk Power":

# lxc-stop -n vzcentos

Mitej zabawy!

GRZEGORZ NOSEK

Jest programistq i administratorem, sympatykiem Open So-
urce, Perla, Pythona i kotow. Jest wspottworcq MegiTeam.
W swojej pracy jako programista stara sie, zeby még# sie nu-
dzi¢ jako administrator. Zdarzato mu sie zgtaszac bledy i tat-
ki, m.in. w jqdrze Linuksa i Linux-VServer. Mozna go spotkac¢
na konferencjach poswieconych jezykom programowania.
Kontakt z autorem: root@localdomain.pl
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Wystartuj z Tomcat

Java jest dzisiaj wiodaca technologig wykorzystywang przy
tworzeniu ztozonych serwiséw internetowych. Do uruchomienia
takich aplikacji konieczny jest odpowiedni serwer i takim wtasnie
produktem jest powszechnie uznany i stosowany Apache tomcat.
Poniewaz linux doskonale sprawdza sie jako system operacyjny
dla serwerdéw internetowych, ten artykut musiat powstac:).

umozliwia on wiec uruchamianie aplikacji interne-

towych napisanych w Javie. Oferuje on tak zwa-
ng czysta, referencyjng implementacje technologii servle-
téw oraz jsp opublikowang przez Sun Microsystem. Na
samym poczatku nalezy jednak podkresli¢, ze tomcat nie
jest serwerem aplikacji J2EE, gdyz nie oferuje wszystkich
mozliwosci okreslanych przez ten standard. Jest natomiast
bardzo czesto wykorzystywany komercyjnie jako kontener
aplikacji napisanych np. z wykorzystaniem popularnego
frameworka spring lub w oparciu o klasyczne podejscie do
technologii servleréw oraz stron jsp. Serwer jest udostep-
niany na zasadach open source przez powszechnie zna-
na Apache Software Foundation. Poniewaz jest on napisa-
ny w Javie, mozna go uruchomi¢ na wiekszosci platform
sprzetowych. Ponadto jest on wykorzystywany w serwerze
aplikacji J2EE Apache Geronimo oraz Jboss, mozZliwa jest
réwniez jego integracja z serwerem www Apache.

Tomcat jest bardzo dojrzatym produktem, jego pierwsze
wydanie miato miejsce juz w 1999 roku. Oferuje znaczng
ilos¢ funkcji i mozliwosci, ktorych tylko niewielka czes¢ zo-
stanie opisana w ponizszym artykule. Nie bedzie on bo-
wiem probg przedstawienia ich wszystkich, a wprowadze-
niem do pracy z tym powszechnie stosowanym produk-
tem. Przedstawiony zostanie proces instalacji serwera,
oferowanego przez niego modutu autoryzacji, a nastepnie
potaczenia go z baza danych. Pokazana zostanie réwniez
aplikacja umozliwiajgca monitorowanie pracy serwera.

L\ pache tomcat jest kontenerem aplikacji webowych,
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Instalacja

Instalacja serwera tomcat zostanie wykonana na kompu-
terze ze Swiezo zainstalowanym systemem operacyjnym
Linux Debian Lenny. Najprostszg metodq instalacji opro-
gramowania dla tej wersji linuxa jest skorzystanie z przy-
gotowanych paczek deb. Aby sprawdzi¢, czy jest dostep-
na w Debianie paczka deb zawierajgca serwer tomcat,
wydajmy polecenie:

apt-cache search tomcat

W wyniku otrzymamy liste paczek skojarzonych z na-
zwag tomcat, w tym te zawierajgcq sam serwer:

tomcat5.5 - Servlet and JSP engine.

Jak wiec wida¢, najnowszg dostepng wersjg sewera
tomcat w repozytorium Debiana jest wersja 5.5, nato-
miast najnowsza opublikowana przez fundacje apache
wersja posiada numer 6.0.

Jak wspomniano powyzej, najtatwiej zainstalowac tom-
cata w Debianie poprzez uzycie przygotowanej paczki
z repozytorium. W dalszej czesci artykutu bazowaé be-
dziemy jednak na wersji serwera tomcat pobranej z jego
internetowej strony domowej. Dzieki temu mozliwa be-
dzie bowiem praca na oryginalnych plikach konfiguracyj-
nych oraz strukturze katalogéw serwera, ktéra wygladac
bedzie tak samo w wiekszosci systemow operacyjnych.
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Wystartuj z Tomcat

Ponadto bedziemy mieli mozliwos¢ pobrania najnowszej
wersji. Natomiast minusem jest koniecznos¢ samodziel-
nej instalacji wirtualnej maszyny Javy.

Serwer tomcat jest kontenerem aplikacji internetowych
Java, sam réwniez jest napisany w tym jezyku. Tak wiec
jest oczywiste, ze do jego uruchomienia konieczne jest
zainstalowanie w systemie operacyjnym wirtualnej ma-
szyny Javy. Zanim to zrobimy, warto sprawdzi¢, czy jest
ona juz moze zainstalowana:

java -version

Jesli w odpowiedzi uzyskaliSmy informacje, ze wywoty-
wane polecenie jest nieznane, prawdopodobnie nie ma-
my w systemie dostepnej jvm (wirtualnej maszyny Ja-
vy). Nalezy wiec jg zainstalowa¢, tym razem korzysta-
jac juz z paczki deb:

apt-get install openjdk-6-jdk

Nastepnie sprawdzmy, czy dziata ona poprawnie. Tym
razem w odpowiedzi powinniémy otrzymaé komunikat:

java version "1.6.0 0"
OpenJDK Runtime Environment (build 1.6.0 0-bll)
OpenJDK Client VM (build 1.6.0 _0-bll, mixed mode,

sharing)

Teraz mozna juz przystapi¢ do pobrania serwera tomcat
z sieci. W chwili pisania tego artykutu najnowsza dostep-
na wersja oznaczona jest numerem 6.0.26. Ze strony http:
//tomcat.apache.org/download-60.cgi pobieramy wiec plik
apache-tomcat-6.0.26.tar.gz do naszego katalogu domo-
wego. Bede wykonywat wszystkie polecenia w systemie
jako uzytkownik root, cho¢ nie jest to oczywiscie zaleca-
ne. Moim katalogiem domowym bedzie wiec /root, a do
rozpakowania paczki tomcata wykorzystamy polecenie:
tar xzf apache-tomcat-6.0.26.tar.gz

W wyniku tej operacji powstanie katalog ~/apache-tom-
cat-6.0.26. W tej chwili mozemy juz uruchomic¢ serwer
tomcat, aby to zrobié, nalezy wykonac¢ skrypt:

~/apache-tomcat-6.0.26/bin/startup.sh

Zostanie uruchomiony serwer tomcat, a system opera-
cyjny wyswietli nam komunikaty:

Using CATALINA BASE: /root/apache-tomcat-6.0.26
Using CATALINA HOME: /root/apache-tomcat-6.0.26
Using CATALINA TMPDIR: /root/apache-tomcat-6.0.26/temp
Using JRE_HOME:

Using CLASSPATH:

/usr
/root/apache-tomcat-6.0.26/bin/

bootstrap.jar

www.lpmagazine.org

Sa to bardzo cenne informacje moéwigce o wykorzystywa-
nych przez serwer zmiennych srodowiskowych. W dalszej
czesci artykutu czesto bede sie odnosit do potozenia ka-
talogu okreslonego przez zmienng $CATALINA _ HOME.

Poniewaz kazdy z nas posiada wewnetrzng potrzebe
matych sukceséw, otwérzmy naszg ulubiong przegla-
darke internetowa i wpiszmy adres: http.//192.168.0.68:
8080/ (zastepujac podany tu adres ip wtasciwg warto-
scig). Naszym oczom powinno ukazac sie powitalne
okno tomcata $wiadczace o zakonczeniu sukcesem pro-
cesu uruchamiania serwera (Rysunek 1).

Autoryzacja

Autoryzacja jest jedng z podstawowych funkcji aplikac;ji
internetowych. Serwer tomcat posiada wsparcie dla au-
toryzaciji, oferujac kilka mechanizmow jej realizacji. War-

Listing 1. Polecenia sql tworzqce tabele kontaktow

create table t kontakt
id kontakt int identity(1l,1) primary key,
opis nvarchar (255));
insert into t kontakt (opis) values('Adam');
insert into t kontakt (opis) values('Ania');
insert into t_ kontakt (opis) values('Ewa');
insert into t kontakt (opis) values('Agent
Ubezpieczeniowy') ;
insert into t kontakt (opis) values('Doradzca
Bankowy') ;
insert into t kontakt (opis) values('Szef');
insert into t kontakt (opis) values('Ksiegowa');
insert into t kontakt (opis) values('Artur');
insert into t kontakt (opis) values('Monika');

insert into t kontakt (opis) values('Mama');

Listing 2. Konfiguracja puli potqczen

<Resource name="jdbc/h2"
auth="Container"
type="javax.sql.DataSource"
maxActive="30"

maxIdle="10"
maxWait="10000"
username="sa"

password=""
driverClassName="org.h2.Driver"
url="jdbc:h2:~/test"
removeAbandoned="true"
removeAbandonedTimeout="60"
testOnBorrow="true"

testOnReturn="true"
validationQuery="select * from t kontakt"

logAbandoned="true" />
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to zapoznaé sie z nimi na poczatku pracy, gdyz dostep
do panelu administracyjnego serwera opiera sie wia-
$nie na niej. tomcat moze korzysta¢ z réznych baz uzyt-
kownikéw w procesie autoryzacji. My zajmiemy sie naj-
prostszym rozwigzaniem, opartym na pliku $CATALI-
NA_HOME/conf/tomcat-users.xml, ktory definiuje uzyt-
kownikoéw, ich hasta oraz role. W pierwszym kroku nale-
zy doda¢ nowa role manager, ktéra wymagana jest dla
uzytkownika konsoli administracyjnej tomcata:

<role rolename="manager"/>

A nastepnie dodamy nowego uzytkownika, przypisujac
go do roli manager:

<user username="alf" password="szczesciarz"

roles="manager"/>
Aby te ustawienia zostaty zaakceptowane, konieczne
jest zrestartowanie serwera, czyli zatrzymanie serwera
oraz ponowne go uruchomienie poleceniami:
$CATLINA HOME/bin/shutdown.sh
a nastepnie
$CATLINA_HOME/bin/startup.sh
W ten sposéb nadalismy uzytkownikowi alf uprawnienia
umozliwiajgce dostep do aplikacji Tomcat Web Applica-

tion Manager, konsoli administracyjnej tomcat. Aby uru-
chomi¢ te aplikacje, nalezy klikng¢ link Tomcat Manager

[Englsh ~| opge Narzedza Pomoc
Zapisz opge: [Generic H2 (Embedded) |
Nazwa opdgji: |Generic H2 (Embedded) Zapl'zl Usuﬁl
Klasa sterownika:  [org,h2.Driver
JDBC URL: fidbc:h2:~/test
Uzytkownik: |sa
Hasfo: |
Polacz] Testuj polaczenie|

Rysunek 2. Okno konsoli administracyjnej bazy h2

w sekcji Administration na stronie gtéwnej tomcata (Ry-
sunek 1). To wszystko!

Nalezy podkresli¢, ze wykorzystaliSmy najprostszy
sposob autoryzacji wspomagany przez tomcata. Mozli-
wosci sg znacznie szersze, m.in. mozna skorzystac z ba-
zy uzytkownikéw przechowywanych w relacyjnej bazie
danych lub ustudze Idap. Funkcjonalnosci te oferuje me-
chanizm realm.

Baza danych

Chociaz artykut ma traktowaé o kontenerze aplikacji in-
ternetowych, to ten podrozdziat poswiecony jest urucho-
mieniu relacyjnej bazy danych h2 oraz utworzeniu pro-
stych struktur danych. Dzisiaj bowiem praktycznie kazda
aplikacja internetowa wykorzystuje bazy danych, a ser-

Apache Tomcat - Opera = 8] ]
P Edyga  Widok  Zaklsdd  Widtety Narmsdsa  Pomoc
E‘-\m:—c Tomcat | l+
|-l D] M hitp /192, 168.0.68: 5080/ v (4= o]
Apache Tomcat Tl
% The Apache Software Foundation
/‘*\ = http://www.apache.org/
AT R { i i !
I Administration If you're seeing this page via a web browser, it means you've setup Tomeat successfully. Congratulations!
As you may have guessed by now, this is the default Tomcat home page. It can be found on the local filesystemn at.
I nager
SCATALINA_ HOME/webapps/ROOT/index.html
e where "SCATALINA_HOME" is the root of the Tomcat installation directory. If you're seeing this page, and you don't think you should be, then you're either a user
Documentation who has arrived at new installation of Tomcat, or you're an administrator who hasnt got histher setup quite right. Providing the latter is the case, please refer to
Release Notes the Tomcat Doecumentation for more detailed setup and administration information than is found in the INSTALL file.
Change Log
T T NOTE: For security reasons, using the manager webapp is restricted to users with role "manager”. Users are defined in scaraLina_tome/conf/toscat-
users.xal,
—— Included with this release are a host of sample Sendets and JSPs (with associated source code), extensive documentation, and an infroductory guide to
ITomgaE_‘ Online developing web applications
Em—@g .P Tomcat mailing hists are available at the Tomcat project web site
Bug Database users@tomcat.apache.org for general questions related to configuring and using Tomcat
Open Bugs dﬂ@;p_mmamhgm for developers warking on Temcat
Users Mailing List
Developers Mailing List Thanks for using Tomeat!
IRC
Powered by
|Miscelianeous -;i‘l[
Senviels £ jos TOMCAT
| =] Copynght & 1999-2010 Apache Software Foundation
m - All Rights Resenved x|
L& e~ @ o -
Rysunek 1. Ekran Tomcata po zainstalowaniu
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Wystartuj z Tomcat

wer tomcat posiada ku temu odpowiednie wsparcie. Wie-
cej informacji na temat pracy z baza h2, kiérg szczerze
polecam, mozna znalez¢ w artykule Baza Danych h2
w praktyce opublikowanym w kwietniowym numerze Li-
nux+ z roku 2010.

Po pobraniu ze strony http://www.h2database.com naj-
nowszej wersji bazy w opcji All platforms nalezy jg rozpa-
kowac, a nastepnie uruchomic poleceniem:

java -jar h2-wersja.bazy.jar &

Jesli baza uruchomi sie bez problemdéw, nalezy otwo-
rzy¢ przegladarke internetowg oraz wpisa¢ adres http./
/localhost:8082/. Uruchomiona zostanie konsola admini-
stracyjna bazy widoczna na Rysunku 2.

Nastepnie nalezy sie potaczy¢ z bazg danych h2, kli-
kajac po prostu Pofgcz. Na potrzeby dalszej pracy z tom-
catem utworzymy w bazie prostg tablice, a nastepnie wy-
petnimy jg danymi. W oknie zapytan SQL wykonajmy po-
lecenia z Listingu 1.

W tej chwili nalezy utworzy¢ potaczenie pomiedzy ser-
werem tomcat a bazg danych h2. W tym celu skorzystamy
Z najbardziej uniwersalnego rozwigzania, czyli connection
pool. Rozwigzanie to polega na tym, Zze serwer tomcat two-
rzy jedno lub wiecej potaczeh do bazy danych, czyli tzw.
pule potaczen. Nastepnie kiedy aplikacja internetowa zada
dostepu do bazy danych tomcat, przydziela jej takie pota-
czenie z ustanowionej juz puli potaczen do bazy. Tematy-
ka sposobu potaczenia aplikacji z bazg danych jest bardzo
obszerna i sama w sobie jest materiatem na artykut, dla-
tego nie bedzie w tym miejscu rozwijana. Podsumowuijac,
stosowanie connection pool ma wiele zalet:

tomcat sam zarzadza iloscig aktywnych potaczen,
dbajac, aby nie byto ich zbyt duzo (co nie jest ko-
rzystne dla serwera bazy danych), jak réwniez aby
ich ilos¢ nie byta mniejsza od wymaganej liczby,
zadanie aplikacji internetowej nie wymaga kazdora-
zowego tgczenia sie do bazy,

potaczenia nieaktywne moga by¢ usuwane,
aplikacja internetowa korzysta z puli potaczen analo-
gicznie jak z bazy danych,

mozliwa jest konfiguracja pracy puli potaczen aby
dostosowac jg do odpowiednich warunkow.

Aby utworzy¢ pule potaczen w tomcacie, otwdérzmy do
edycji plik $CATALINA_HOME/conf/context.xml. Mé-
wigc w duzym skrocie, plik ten umozliwia konfiguracje
elementow, ktére nastepnie bedzie mozna uzy¢ w apli-
kacji. Dodajmy tam wiec wpis przedstawiony na Listingu
2. Najistotniejsze elementy konfigurujace pule okreslaja:

driverClassName, driver jdbc do bazy danych;

url, cigg konfigurujacy potaczenie do bazy danych,
analogiczny jak w jdbc;

maxActive, maksymalna liczba aktywnych potaczen;
maxIdle, Maksymalna liczba bezczynnych potaczen;
maxWait, okreslony w milisekundach czas oczekiwa-
nia na baze;

testOnBorrow, CZy testowac potgczenie z baza przed
jego udostepnieniem;

testonReturn, czy testowacé potgczenie z baza przed
zwréceniem do puli potgczen;

validationQuery — polecenie sql wykorzystywane do
testowania potaczenia;

Probe - fdocs - jdbe/h2 - Opera = 8] ]
P Edygs  Widok Zakladk  Widtety MNarmdsa  Pomoc
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a4 - | | | [F]tam:ji192. 168, 1.101:8080 fprbe jegjdutasmureatast by fh2 ML B3 =]
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Rysunek 3. Zaktadka data sources aplikacji probe
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* removeAbandoned — CzY usuwac niewykorzystywane
potaczenia.

Przedstawiona powyzej metoda nie jest najprostszym
sposobem konfiguracji puli potagczen w serwerze tom-
cat. Jest natomiast uniwersalna, mozna bowiem w pro-
sty sposob zmieni¢ jedynie parametry jdbc (nazwe dri-
vera, cigg potaczenia, nazwe uzytkownika i hasto), aby
uzyskaé dostep do innej bazy danych, np. oracle czy sql
server.

Monitorowanie

W tej chwili mamy juz uruchomiony serwer bazy danych
h2 oraz kontener aplikacji internetowych tomcat. Dodat-
kowo skonfigurowaliSmy w tomcacie pule pofaczen do
bazy danych, a w bazie utworzyliSmy tabele zawieraja-
cg kontakty do naszych znajomych oraz wypetniliSmy jg
przyktadowymi danymi. Wykonalismy wiec kilka czynno-
$ci, a nie wiemy, jakie sa efekty tych dziatan. O ile serwer
tomcat nie zwréci nam wyraznych btedéw np. w trakcie
uruchamiania, nie jesteSmy pewni, czy wykonane do tej
pory czynnosci daty pozytywny efekt.

Jak w kazdym serwerze warto oczywiscie przegladaé
logi, w naszym przypadku znajdujg sie one w katalogu
SCATALINA_HOME/log.

Mozliwe jest monitorowanie biezacej pracy serwera
tomcat nie tylko za pomocg analizy logéw, ale tu row-
niez mamy do wyboru co najmniej kilka mozliwosci.
Poniewaz forma tego artykutu sprowadza sie do naj-
prostszych rozwigzan, wykorzystana zostanie aplika-
cja Lambda Probe, ktérg nalezy pobra¢ ze strony http:
//'www.lambdaprobe.org/d/download.htm.

Wybierzmy wiec binarng wersje programu dostepng
w formie archiwum zip. W chwili pisania tego artykutu
najnowsza dostepna wersja jest oznaczona numerem
1.7.b. Pobrany plik nalezy rozpakowac, otrzymujac apli-
kacje w formacie war. Ten format umozliwia w bardzo
prosty sposdb wdrozenie aplikacji internetowej. Aby to
zrobié, przechodzimy do konsoli administracyjnej tom-
cata, w sekcji WAR file to deploy wskazujemy plik war
aplikacji probe i klikamy deploy. Jesli proces ten zosta-
nie zrealizowany poprawnie, o czym moze $wiadczy¢
komunikat ok w gornej czesci panelu administracyjne-

W Sieci

http://tomcat.apache.org/ - strona domowa tomcata;
http://www.coreservlets.com/Apache-Tomcat-Tutorial -
tutorial tomcata;

http://wiki.apache.org/tomcat/FAQ - repozytorium faq
na temat tomcata;
http://www.jguru.com/faq/home.jsp?topic=Tomcat - re-
pozytorium faq na temat tomcata;
http://java.sun.com/products/jsp/tomcat/faq.html — repo-
zytorium faq na temat tomcata.
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go, na liscie wdrozonych aplikacji pojawi sie wpis probe
ze statusem running ustawionym na true. Aby urucho-
mi¢ aplikacje probe, nalezy po prostu wybraé link z listy
aplikacji oraz zalogowac sie analogicznie jak do konsoli
administracyjnej tomcata. Jesli autoryzacja przebiegnie
poprawnie, powinnismy zobaczy¢ okno aplikacji podob-
ne do tego z Rysunku 3.

Aplikacja probe umozliwia obserwacje wielu parame-
trow serwera, my skupimy sie na potaczeniu do bazy da-
nych. Przetestujmy wiec, czy dziata ono poprawnie. Do-
ktadnie chcemy wiedzie¢, czy mozliwe jest wykonywa-
nie zapytan do bazy danych h2 z poziomu tomcata. Tu
z pomocg przychodzi nam wiasnie aplikacja probe. Wy-
bieramy w niej zaktadke data source, a nastepnie klika-
my na jeden z linkdw wskazujacych na resource, ktory
w naszej aplikacji ma nazwe jdbc/h2 (sami jg nadalismy
w pliku context.xml). Teraz mozemy wybra¢ opcje test
connection, w wyniku ktérej powinnismy otrzymaé¢ na-
stepujace informacje:

Database InfoProperty Name Property Value
Database Product Name H2

1.2.133
JDBC Driver Name H2 JDBC Driver
(2010-04-10

Database Product Version (2010-04-10)

JDBC Driver Version 1.2.133

Jak wiec widag¢, testowe potaczenie z tomcata do bazy
danych zakohczyto sie sukcesem. Baza zwrdcita nam
informacje o swojej wersiji, to samo zrobit driver jdbc.

Idac krok dalej, warto tez zadaé zapytanie bezposred-
nio do bazy, wpisujac polecenie sql:

select *

from t_kontakt

W jego wyniku powinnismy otrzymac dane, ktére wpro-
wadzili$my do bazy (Listing 1).

Podsumowanie

Ksztatt tego artykutu nie umozliwia nawet pobiezne-
go opisania najwazniejszych funkcji serwera tomcat.
Nie zostato poruszone miedzy innymi zagadnienie lo-
gow, load balancing, konfiguracji pamieci czy monito-
rowania serwera za pomocg jmx. Mam jednak nadzie-
je, ze stanowi on zachete do rozpoczecia pracy z ser-
werem tomcat.

StAWOMIR WOJCIECHOWSKI

Autor pracuje w firmie telekomunikacyjnej, gdzie zajmuje sie
zagadnieniami zwiqzanymi z przetwarzaniem oraz analizq da-
nych. Do jego obowigzkow nalezy analiza potrzeb oraz projek-
towanie systeméw bazodanowych a takze interfejsow danych.
Patrzqc od strony technologii najszersze doswiadczenia posia-
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Jako nowy klient mozesz zaoszcze-
dzi¢ 30 zt przy pierwszej ptatnosci
za ktorykolwiek z reklamowanych
produktow: wystarczy przy zamo-
wieniu poda¢ kod: 013604

(Kod wazny jest do 01 maja 2010 r.)
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ROZWIAZANIA

Pentaho - open source

dla biznesu

Rozwigzania dla biznesu stuzgce do analizy danych stanowia
zaawansowane i wyspecjalizowane oprogramowanie, tym
niemniej nawet w tym segmencie znajdziemy wartosciowe
aplikacje dostepne na licencji open source. Doskonatym
przyktadem jest platforma Pentaho Business Intelligence.

dostepnych funkcji, poczawszy od umozliwia-

jacych pobieranie informacji z praktycznie do-
wolnych zrédet (lista wspieranych baz danych zawie-
ra kilkanascie pozycji), po wykonywanie analiz, tak-
ze z uzyciem zaawansowanych algorytmow eksplora-
cji danych (data mining) oraz generowanie raportéw.
To jednak nie wszystko. Razem z systemem oferowa-
ne sg takze miedzy innymi narzedzia ETL. Wszystkie
moduty udostepnione sg na licencji wolnego oprogra-
mowania. Jednoczesnie oferowana jest réwniez wer-
sja komercyjna [1]. Producent zastrzega, ze oprogra-
mowanie na licencji open source przeznaczone jest
przede wszystkim dla celow edukacyjnych, w celu
rozwijania wtasnych aplikacji opartych na systemie
Pentaho oraz na potrzeby testéw. W przypadku wiek-
szych wdrozeh zalecane jest natomiast skorzystanie
z komercyjnego wsparcia. Nic nie stoi jednak na prze-
szkodzie, by wyprébowa¢ Pentaho na wiasng reke,
zwlaszcza ze wraz z samym oprogramowaniem udo-
stepniona zostata dokumentacja, bogata i przyjazna
dla uzytkownika. Utatwia ona proces instalac;ji i konfi-
guracji systemu.

Pentaho Community [2] stanowi rozbudowany pa-
kiet, na ktoéry sktada sie serwer obstugiwany za po-
srednictwem przegladarki internetowej, a takze ze-
staw aplikacji klienckich, uruchamianych na lokal-
nych komputerach. Klienty systemu sg programa-

Zalete tego systemu stanowi olbrzymi zakres

. LINUX+

mi wieloplatformowymi. Aplikacja serwerowa urucha-
miana jest natomiast za posrednictwem Apache Tom-
cat. Mozliwe jest zaréwno skorzystanie z juz istnie-
jacej architektury, jak i zainstalowanie catego pakietu
w sposéb zautomatyzowany, razem z oprogramowa-
niem serwera. My skorzystamy z drugiej sposréd wy-
mienionych metod.

Instalacja Pentaho

Pomimo rozbudowane;j struktury systemu Pentaho je-
go instalacja nie jest bardzo skomplikowana. Przede
wszystkim powinnismy zadbaé o serwer, na ktérym
umiescimy opisywane oprogramowanie. Szczegol-
nie istotne sg kwestie sprzetowe. Wprawdzie Penta-
ho nie naktada zadnych konkretnych ograniczen, ale
w przypadku instalacji wykorzystywanych przez du-
73 liczbe uzytkownikdéw sugerowane jest wyposaze-
nie serwera w co najmniej 2 GB pamieci RAM. Po-
za tym przydatne okazg sie bogate zasoby dysko-
we oraz dwurdzeniowy procesor. Od strony progra-
mowej konieczne jest zainstalowanie pakietu Sun Ja-
va Runtime Environment w wersiji 1.5. Starsze wyda-
nia wirtualnej maszyny Java na pewno nie pozwo-
Ia na uruchomienie Pentaho, z kolei JRE 1.6 nie jest
jeszcze oficjalnie wspierane. Korzystajac z najnow-
szej wersji srodowiska Java Runtime Environment
nie powinnismy sie jednak obawia¢ wystgpienia po-
waznych btedow.

6/2010
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Jaka dystrybucja najlepiej wspotpracuje z Penta-
ho? Producent zamiescit na liscie oficjalnie wspiera-
nych systeméw operacyjnych SuSE Linux Enterprise
Desktop/Server oraz Red Hat Enterprise Linux 5. Nie
oznacza to jednak, ze pozostate dystrybucje nie mogg
petni¢ roli serwera. Bardzo dobrze sprawdza sie mie-
dzy innymi Ubuntu w wersiji co najmniej 9.04. Dystry-
bucja ta pozwala na szybkie i bezproblemowe zain-
stalowanie najnowszego wydania Pentaho.

Sama instalacja sprowadza sie praktycznie do po-
brania odpowiedniego pakietu i jego rozpakowania.
Bardzo tatwo mozemy jednak utkngé na witrynie Pen-
taho, szukajac wtasciwego archiwum na liscie wer-
sji, funkcji oraz modutéw. Najlepiej jest przejs¢ od ra-
zu do portalu Sourceforge, odnalez¢ strone projektu
i z sekcji Files [3] pobra¢ najnowsze wydanie pakie-
tu opisanego jako Business Intelligence Server (bise-
rver—ce—x.x.x.stable.tar.gz). Ma on OijtOSC blisko
150 MB i zawiera serwer Pentaho wraz z towarzysza-
cym mu oprogramowaniem. Dodatkowo dostepny jest
pakiet stuzacy do recznej instalacji (biserver-manual-
ce-x.x.x.stable.tar.gz). W wielu przypadkach naj-
lepszym rozwigzaniem bedzie jednak Sciggniecie ar-
chiwum dziatajacego natychmiast po rozpakowaniu.

Wewnatrz pakietu zawierajacego Pentaho znajduje

to mozemy przypuszczac, ze serwery Tomcat oraz
baz danych zostaty uruchomione poprawnie. Naj-
lepszym sposobem upewnienia sie jest uruchomie-
nie przegladarki internetowej i wpisanie adresu htip:
//localhost:8080/. Jesli chcemy trafi¢ na strone uru-
chomionego przez nas oprogramowania Pentaho
z komputera innego niz serwer, to oczywiscie po-
winnismy zastgpi¢ w odpowiedni sposob cigg zna-
kdw 1ocalhost. Poprawnie dziatajgcy pakiet wyswie-
tla ekran widoczny na Rysunku 1. Na jego pojawie-
nie sie trzeba troche poczekac, zwtaszcza jesli pro-
ces uruchamiania serwera nie zostat jeszcze zakon-
czony. W wiekszosci przypadkéw czas oczekiwania
nie powinien by¢ jednak dtuzszy niz kilka badz kilka-
nascie sekund.

Teraz mozemy juz zalogowa¢ sie do Pentaho. Kilik-
nijmy na przycisk Pentaho User Console Login. Poja-
wi sie niewielkie okienko z polami, w ktérych nalezy
wprowadzi¢ login oraz hasto. Mozemy tez skorzystac
z rozwijanej listy Sample User. Zawiera ona nazwy
przyktadowych kont. Po wskazaniu jednego z nich
pola loginu oraz hasta zostang wypetnione automa-
tycznie. Naci$niecie przycisku Login spowoduje wéw-
czas przeniesienie sie do pulpitu danego uzytkowni-
ka. W systemie znajdujg sie przyktadowe dane, ktére

sig katalog biserver-ce. Po przejsciu do i@ Pentahol User Console - Login - Mozilla Firefox DEE
niego powinnismy wydac¢ polecenie uru- | piik Edycja Widok Historia Delicious Zakladki Narzedzia Pomoc
chamiajgce serwer. K’or.nerll’da /start- | g v o g v PBER & 0ma [v) [
pentaho.sh moze wys$wietli¢ komunikat '

4 Amanda Open Sour... [ 5 najlepszych ustug... »

btedu, jesli zawczasu nie zadbaliSmy
o instalacje Java Runtime Environment.
Jesli JRE znajduje sie na dysku, a mimo
to serwer nie uruchamia sie, to utwérzmy
w biezgcym katalogu dowigzanie symbo-
liczne o nazwie jre. Powinno ono wska-
zywac lokalizacje, w ktérej znajduje sie
Srodowisko Java Runtime Environment
(na przyktad /usr/1ib/jvm/java-6-sun-
1.6.x.x/jre). Alternatywne rozwigza-
nie stanowi reczna edycja pliku start-
pentaho.sh i wprowadzenie tam witasci-
wej Sciezki dostepu, a takze skorzystanie
ze skryptu set-pentaho-java.sh.

Jesli na ekranie pojawiajg sie komu-
nikaty zawierajgce miedzy innymi linijki
zblizone do nastepujacych:

[Server@ld58aae]: Server socket opened

successfully in 172 ms.

[Server@ld58aae]: Database [index=0, products.
id=0, db=file:./ ‘
hsqldb/sampledata,
alias=sampledata] e

Zakonczono

opened sucessfully in

@ Recently Bookmarked v

Welcome to the Pentaho User Console

The Pentaho User Console provides access to
powerful Business Intelligence (BI) capabilities
found in the Pentaho BI Suite. Login or use the
links below to learn more about Pentaho's
reporting, analysis, dashboards, data mining and
| data integration.

Achieve Bl Success

Deploy the world's most popular open
source Bl suite with confidence,
security, and far lower total cost of
ownership than proprietary alternatives
with the Pentaho Enterprise Edition

® pentano

'

Pentaho User Console z

Login

Getting Started

The Pentaho BI Suite provides a full
spectrum of Bl capabilities. Get a quick
overview of how to create and share
reports and analytics with the
Evaluating Pentaho Reporting guide.

Learn More Download PDF

FI:]

2443 ms.

www.lpmagazine.org

Rysunek 1. Ekran powitalny Pentaho
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mozemy wykorzysta¢ w celu zapoznania sie z mozli-
wosciami pakietu. Niezaleznie od tego konieczne jest
jednak wykonanie podstawowych czynnosci konfigu-
racyjnych. W tym celu nalezy uruchomi¢ modut Pen-
taho Administration Console. Znajduje sie on w pod-
katalogu administration-console. Przejdimy do nie-
go, a nastepnie wydajmy polecenie ./start-pac.sh.
Powinnidmy ujrze¢ kilka komunikatéw zakonczonych

Druga z zaktadek znajdujacych sie na karcie Ad-
ministration to Database Connections. Pozwala ona
na uzyskanie dostepu do zrédet danych. Standar-
dowo Pentaho oferuje domysing baze przechowuja-
cq testowe informacje. Jest ona widoczna pod na-
zwg SampleData. Po prawej stronie zaktadki, w osob-
nej ramce, wprowadzone sg dane serwera baz da-
nych oraz samej bazy, tam takze okreslamy sterownik

Ilnukq INFO: Console 1is now
started. It can be accessed [@ Administration Console -IMozilla|Firefox GEE
using http://localhost:8099 or Plik Edycja Widok Historia Delicious Zaktadki Narzedzia Pomoc
http://127.0.1.1:8099 lubo po- | @ & v & © # v i Bl B <% v [Zrwnocaihost:a09y/ v [@v a)
dObnej tresci. Oznacza ona, ze ml> @Recently Bookmarked v [Fd Amanda Open Sour... [ 5 najlepszych ustug... S Sugar Labs—leamin... »
proces uruchamiania konsoli ad- e =
ministracyjnej dobiegt do szcze- ® P(‘ﬂtah('l Lksm.,sm..: R
Sliwego konca. ) : — —_—
TS50 patabase connections || Services || Scheduler |
Administracja serwerem b @
Modut Pentaho Administration | [ admiissation — :
H i i Users Bl % | | Details

Console uruchamiamy, wpisujgc admin o | o
w przegladarce http://localhost: joe

H H par . Password:
8099. Ujrzymy wtedy okienko s Delete Users ‘ :
domagajace sie podania danych Sl ki TasswoxﬂConfinnatim:
dostepowych. Login administra- e
tora to admin, a domyslne ha- \
sto brzmi password. Po wpisaniu

i i i Assigned Roles
tych danych i odczekaniu kl.lk.u R
sekund ujrzymy konsole admini- gg:mgr L
stratora. Musimy wykona¢ w niej |- — —] D)
. L. Zakonczono HE

kilka podstawowych czynnosci.
Powinnisémy rozpoczaé od przej- Rysunek 2. Konsola administracyjna serwera - zarzqdzanie uzytkownikami
scla na karte /_\dmmts?ratton (Za @ ‘Administration Console -'Mozilla'Firefox EE
pomocg prZyC|SkU WIdOCZﬂego plik Edycja Widok Historia Delicious Zakiadki Narzedzia Pomoc
z lewej strony okna przegladar- | ¢ v o @& v i B B % v [& htpslocalnosts099/ [~ @~ a
kl)' Na ekranie pojawig sie kO|EJ- ud > @Recently Bookmarked v [l Amanda Open Sour... [ 5 najlepszych ustug... § Sugar Labs—leamin... »

ne cztery zakfadki, z ktorych do- || & e e —-|
mysinie aktywna t r. Ro-

yS ea y ato Use S & O Database Connections |47+ ’—lm Tl
les. Pozwala ona na usuniecie _

. . atabas: E3]>

przyktadowych kont uzytkowni- : e

s . . . [ Administration General Advanced
kéw. Dzieki temu zablokujemy | o

. Add Database Connecti '
niepowotanym osobom dostep . —

. 7 . S leDat
do ustugi. Aby usuna¢ uzytkow- ISEIOR (SempteDara
nika, nalezy zaznaczy¢ go na li- Name: Driver Class: |
cie Users, a nastepnie klikna¢ — T
ikonQ czerwonego kr‘zyiyka (De- | com.mysql.jdbc.ReplicationDriver 3
lete Users). Oczywiscie mozemy — Lo ey
tez tworzy¢ nowe konta. Pozwa- ‘P,a,s,syyer& - [pentaho_user
la na to ikona plusa. Natomiast TR
. . . . ‘ Password:

znajdujgca sie po prawej stro-
nie okna przegladarki ramka De- ost 20090000
tails stuzy do zmiany hasta, opi- —— T
su oraz przypisanych rol. Po do- [l - [jdbc:hsqldbihsl localhost:5001/sampledata

konaniu wszystkich niezbednych |(]

] B

. P ko
poprawek nalezy zrestartowa¢ L[ZZereere

wd B3

serwer Pentaho.
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Rysunek 3. Ustanawianie potqczenia z serwerem baz danych w konsoli administracyjnej
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JDBC. Dodatkowo, po nacisnieciu przycisku Advan-
ced, mozemy ustali¢ szczegétowe opcje potgczenia.
Dodanie nowego zrodta danych sprowadza sie do na-
cisniecia przycisku z plusem. W osobnym okienku
wprowadzamy wéwczas adres serwera, nazwe uzyt-
kownika oraz hasto. Trzeba takze wpisa¢ nazwe ste-
rownika JDBC. Konsola administracyjna znacznie
nam to utatwi — wystarczy wybra¢ odpowiednig pozy-
cje z rozwijanej listy. Przyktadowo, skorzystanie z ba-
zy danych MySQL wymaga wskazania com.mysqgl.jdb
c.ReplicationDriver.

Pozostate dwie zakfadki, do ktérych otrzymuje-
my dostep z poziomu karty Administration, pozwala-
ja na wykonywanie dodatkowych czynnosci zwigza-
nych z utrzymaniem serwera, przede wszystkim z je-
go optymalizacja. Dodatkowo mozliwe jest zaplano-
wanie wybranych zadan (Schedules). Po dokonaniu
powaznych zmian konfiguracyjnych, zwtaszcza po
dodaniu zroédet danych oraz kont uzytkownikéw, war-
to zrestartowac serwer. Niezaleznie od tego z pozio-
mu konsoli administracyjnej mozemy na biezaco Sle-
dzi¢ stan Pentaho. O aktywnosci serwera méwi nam
ikona Server Status widoczna w poblizu gérnej krawe-
dzi okna przegladarki. Jej prawidtowy status to Bl Se-
rver is available.

Pentaho w przegladarce

Po zachowaniu zmian konfiguracyjnych mozemy wy-
prébowac konsole uzytkownika, do ktorej trafilismy
juz wczesdniej, wpisujac adres http://localhost:8080/.
Pentaho User Console nie pozwala juz na zarzadza-

Source). Po kliknieciu Add mamy mozliwos$é wybrania
innej bazy niz domy$lna, przetestowania potgczenia,
a takze przygotowania zapytania SQL. Klikniecie iko-
ny plusa (na zaktadce Database) otworzy dodatkowe
okienko Database Connection. Dziata ono w sposéb
bardzo przyjazny, wymagajacy tylko okreslenia rodza-
ju serwera (obstugiwane sg miedzy innymi MySQL,
PosgreSQL, IBM DB2, MS SQL Server oraz Oracle),
a takze danych pozwalajacych na zalogowanie, w tym
nazw bazy i uzytkownika.

W pierwszym etapie przygotowywania raportu okre-
Slamy takze wyglad raportu (Apply a Template). Na-
stepnie przechodzimy do drugiego kroku (Make Se-
lections). W tej chwili powinnismy wskazac¢ te pola
baz danych, ktérych zawartos¢ zamierzamy pobrac.
Trzeci etap tworzenia raportu (Customize Selections)
pozwala natomiast na okre$lenie sposobu wyswietla-
nia informacji. Prace kohczymy, podejmujac decyzje
dotyczace formatowania catego raportu (wymiary pa-
pieru, nagtéwki, stopki). Po okresleniu tych ustawien
mozemy wygenerowac gotowy dokument. W tym celu
na rozwijanej liscie Preview As, znajdujacej sie w dol-
nej czesci okna, wybieramy interesujgcy nas format
wyjéciowy, a nastepnie klikamy Go. Po chwili powin-
nismy zobaczy¢ raport. Wspierane formaty to HTML,
PDF, XLS oraz CSV.

Podglad raportu wyswietlany jest w osobnej za-
ktadce wewnatrz tej karty przegladarki, w ktorej uru-
chomiliSmy konsole uzytkownika. Na wygenerowa-
nie dokumentu trzeba zaczekaé kilka lub kilkanascie
sekund. Gotowe raporty wygladajg bardzo dobrze.

nie serwerem, ale stuzy za to do

prowadzenia analiz danych bizne-
sowych. Po zalogowaniu sie tra-
fimy na pulpit, w ktérego gornym
krancu znajduje sie system menu | &I~
oraz pasek ikon, natomiast w cze-
Sci centralnej — trzy duze przyciski

dajace dostep do najwazniejszych
funkcji. Wszystkie te moduty sg
dostepne, mimo Zze nie zainsta-
lowalismy jeszcze dodatkowych
klientow ustugi, ktére pozwolg
nam na wykorzystanie wszystkich -
mozliwosci Pentaho.

Pierwszy z przyciskow to New

Report. Otwiera on bardzo przy- i

jaznego kreatora raportéw. Przy-
gotowanie czytelnego wyciagu

z danych wymaga przejscia przez ’
cztery etapy pracy. Kazdy z nich
jest dostepny za posrednictwem
linkdbw wyswietlanych w gorne;j
czesci okna. Zaczynamy od wska-
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Rysunek 4. Widok konsoli uzytkownika po zalogowaniu sie do systemu
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Cho¢ szablony dostarczane razem z oprogramowa-
niem prezentujg sie korzystnie, to i tak z pewnoscig
bedziemy chcieli dostosowac¢ ich wyglad do wyma-
gan firmowych. Zajmiemy sie tym za moment. Po po-
braniu i zapisaniu plikéw mozna natomiast zamkna¢
wszystkie zaktadki otworzone wewnatrz konsoli uzyt-
kownika. Powrécimy wtedy do ekranu poczatkowe-
go, z trzema przyciskami. Drugi z nich to New Ana-
lysis View. Pozwala on na badanie struktury anali-
zowanych danych. Z kolei Manage Content umozli-
wia zarzadzanie informacjami zgromadzonymi w sys-
temie, w tym ich edycje oraz wspotdzielenie. Kilka
przydatnych funkcji znajdziemy réwniez za posred-

producenta oprogramowania, ale naszych witasnych.
W tym celu wykorzystamy dodatkowe narzedzia insta-
lowane niezaleznie od serwera. Zanim jednak urucho-
mimy pierwszg z aplikacji, bedziemy jeszcze musie-
li pobra¢ ze stron Sourceforge odpowiednie pakiety.
Dodatkowe narzedzia klienckie nie sg bowiem rozpo-
wszechniane razem z serwerem. Pobierzmy zwitasz-
cza pakiety Report Designer, Data Integration oraz
Design Studio. Nalezy je rozpakowac. Producent za-
leca umieszczenie wszystkich narzedzi w podkatalogu
design-tools, utworzonym uprzednio w folderze, kto-
ry zawiera réwniez oprogramowanie serwera (admini-

stration-console OFAZ biserver-ce).
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Rysunek 6. Okienko powitalne programu Report Designer
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Edytor raportow

Co znajdziemy w Sciggnietych przez nas pakietach?
W ramach projektu Pentaho dostepny jest miedzy in-
nymi rozbudowany edytor raportéw — Report Designer.
Pozwala on na przygotowanie raportéw oraz umozli-
wia modyfikacje istniejacych szablonéw. Program ofe-
ruje bardzo bogaty zestaw funkcji, przewyzszajac pod
tym wzgledem podobne narzedzie tego typu, w tym
prezentowana juz na tamach Linux+ 2/2010 aplikacje
DataVision (http.//datavision.sourceforge.net/). Report
Designer zostat napisany w jezyku Java. Aplikacje uru-
chamiamy, przechodzac do katalogu report-designer
i wydajagc komende ./report-designer.sh. Powinni-
$my zobaczy¢ logo programu, a po kilku sekundach
gtébwne okno. Prace rozpoczynamy od utworzenia no-
wego raportu. Mozemy réwniez zdecydowacé sie na
uruchomienie czarodzieja (Report Wizard). Jesli chce-
my edytowac istniejgce szablony, to powinnismy wy-
bra¢ drugie z rozwigzah. Wskazanie opcji tworzenia
raportu od podstaw spowoduje natomiast otwarcie pu-
stego szablonu. Sktada sie on z kilku podstawowych
elementéw — nagtéwkéw i stopek stron oraz rapor-
tu, a takze wtasciwej zawartosci. Szablon wyswietla-
ny jest w centralnej cze$ci okna, z kolei po lewej stro-
nie znajduje sie kolumna z elementami, ktére mozna
osadzi¢ wewnatrz raportu. Przeciagamy je za pomo-
cg myszy. Po prawej stronie, w dolnej czesci okna, na
dwéch osobnych zaktadkach, wyswietlane sg atrybuty
elementu zaznaczonego w danym momencie, a takze
informacje dotyczace jego wygladu.

Osobng kwestie stanowi dostep do danych. Nowe
zrodta informacji dodajemy za posrednictwem pod-
menu Data > Add Data Source. Wybranie opcji JDBC
otworzy okno JDBC Data Source. Nalezy klikngé
w nim ikone ze znakiem plusa, opisang jako Add con-
nection. W kolejnym okienku bedziemy wéwczas mo-
gli okresli¢ rodzaj serwera baz danych oraz dane do-
stepowe.

Gotowe szablony mozna zapisywaé, a takze ge-
nerowac ich podglady. Wszystkie niezbedne funkcje
znajdujg sie w menu File. Szablony moga zostac¢ zapi-
sane w kilku formatach, dla kazdego z nich dostepny
jest osobny podglad. Report Designer oczywiscie po-
trafi takze wydrukowac gotowe pliki. Dodatkowo moz-
liwe jest rowniez opublikowanie gotowego raportu na
serwerze Pentaho (File > Publish). To bardzo wazna
funkcja, gdyz Report Designer oferuje zdecydowanie

W Sieci

http://www.pentaho.com/—- Pentaho Business Intelligence;
http://community.pentaho.com/ - Pentaho Community —
open source;
http://sourceforge.net/projects/pentaho/files/ — Pentaho -
pakiety do pobrania;

www.lpmagazine.org

wiekszy pakiet funkcji niz opisane wczesniej oprogra-
mowanie klienckie obstugiwane przez przegladarke.

Wazny atut programu stanowi jego czytelny i intu-
icyjny interfejs. Report Designer nie ustanawia w tej
dziedzinie zadnych nowych standardéw. Nasladuje
natomiast do$¢ wiernie inne narzedzia tego typu oraz
aplikacje stuzace do tworzenia wszelkiego rodzaju in-
terfejséw. Dzieki temu uzytkownik nie musi poswiecaé
wiele czasu na rozpoznanie funkcji Report Designera,
przystepujac niemal od razu do efektywnej pracy.

Wraz z serwerem Pentaho dostepnych jest jesz-
cze kilka innych programéw klienckich z nim wspot-
pracujacych. Wszystkie one sg warte uwagi, jednak
szczegolnie przydatne i bogate w funkcje jest narze-
dzie Pentaho Data Integration, wczesniej znane jako
Kettle. Stanowi ono aplikacje ETL, czyli stuzaca do
wspomagania migracji i transformacji danych w ob-
rebie hurtowni danych. Wazng zaletqg Pentaho Da-
ta Integration jest, tak jak w przypadku innych modu-
téw platformy Pentaho, wsparcie dla wielu zrédet in-
formacji (systemoéw zarzadzania bazami danych). Do-
puszcza sie takze wykorzystywanie danych zapisa-
nych w plikach tekstowych oraz arkuszach kalkula-
cyjnych. Bardzo duze znaczenie ma mozliwo$¢ uzy-
cia Pentaho Data Integration poza srodowiskiem Pen-
taho, dla innych zastosowan zwigzanych z konwersjg
danych i obstugg hurtowni danych. Jest to zatem na-
rzedzie wszechstronne i warte uwagi, nawet jesli nie
planujemy wdrozenia pozostatych komponentéw opi-
sywanej platformy.

Pentaho Business Intelligence to bardzo rozbu-
dowany projekt, a my poznaliSmy jedynie jego naj-
bardziej podstawowe moduty oraz funkcje. Niekto-
re klienty oraz narzedzia wchodzace w sktad pakietu
posiadajg tak bogaty zestaw funkcji, ze mogtyby one
z powodzeniem sprawdzi¢ sie jako samodzielne apli-
kacje biznesowe. Swietny przyktad stanowi Pentaho
Data Integration (Kettle), bedace doskonatym $rodo-
wiskiem ETL. Inng wartosciowg funkcjg jest wspar-
cie dla algorytmoéw przetwarzania danych stosowa-
nych w aplikacji Weka. Rozszerza to zakres zastoso-
wan Pentaho o mozliwo$§¢é wykorzystania zaawanso-
wanych technik data mining. Nie nalezy tez zapomi-
na¢ o wszechstronnej obstudze systeméw zarzadza-
nia bazami danych, a takze o wchodzagcym w skfad
systemu serwerze OLAP — projekcie Mondrian (http:
//mondrian.pentaho.org/). Tak bogaty zestaw mozli-
wosci sprawia, ze Pentaho to dobry wybér dla uzyt-
kownika poszukujgcego systemu Bl na licencji otwar-
tego oprogramowania.

PAWEL WOLNIEWICZ

Autor korzysta z Linuksa od kilkunastu lat, zajmuje sie wdra-
Zaniem oprogramowanie open source. Adres kontaktowy: pa-
welw@innodevel.net.
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Suite - Praca grupowa
w OpenSource

Czesc 2 z 3 - Migracja, konfiguracja urzadzen

W ostatnim numerze Linux+ mozna byto przeczyta¢, czym jest
Zimbra, czym rdznig sie wersje ZCS, na jakich urzadzeniach
mozna korzystac z systemu, jak wyglada wersja Offline. Dzisiaj
chciatbym opisa¢, jak migrowac¢ do Zimbry, na co wtedy zwrdcic
uwage i jakie narzedzia moga by¢ pomocne w trakcie tego
procesu. Opisze takze, jak konfigurowa¢ urzadzenia przenosne
oraz jak optymalnie skonfigurowac Zimbre w firmie.

Zimbra z Exchange

Ten typ migracji wydaje sie najbardziej oczywisty, ja-
ko ze oba produkty sg bardzo zblizone pod wzgledem
funkcjonalnosci. Najczesciej przeprowadzang migracjg
jest Microsoft Exchange + Outlook na Zimbra Collabo-
ration Suite + Zimbra Desktop.

Mimo ze migracja wydaje sie z pozoru trudna, w rzeczywi-
stosci jest stosunkowo prosta. VMware, bedacy producen-
tem ZCS, zapewnia nam narzedzie zwane ,ZCS Exchange
Migration Wizard”, ktére mozna pobrac¢ z zaktadki ,,Pobiera-
nie” w panelu administracyjnym, lub poprosi¢ o to swojego
dostawce ustug (w przypadku ustugi hostowane;).

Migracja nie sprawia wiele trudnosci, poniewaz spro-
wadza sie do przebrniecia przez prosty kreator (Rysu-
nek 1). Kolejne kroki do przejscia:

* wybra¢ docelowg domene (mozna migrowac tylko
jedng domene naraz);

» wybrac¢ uzytkownikéw do migracji lub okresli¢ gatgz
Active Direktory do migrowania;

» okresli¢, do jakiej klasy ustug (COS) maja przynale-
ze¢ nowi uzytkownicy

+ okresli¢ hasto startowe dla importowanych uzyt-
kownikéw (nie trzeba go okresla¢, mozna zrobi¢ to
poézniej lub uzyé zewnetrznego mechanizmu uwie-
rzytelniania LDAP);

» zdecydowac, czy importujemy kosz, wiadomosci-
Smieci;

| LINUX+

» okresli¢, ile skrzynek réwnolegle ma by¢ importo-
wanych.

Migracja ze ,zwyktych” kont pocztowych

- IMAP/POP3

Standardowo zalecana jest migracja z IMAP poprzez
linuxowe oprogramowanie imapsync — faktycznie, ten
sposbdb wydaje sie by¢ najtatwiejszy, wystarczy wyko-
nac polecenie:

imapsync --buffersize 8192000 --nosyncacls --subscribe
--syncinternaldates \
--hostl imap.host.com --userl user@host.com --
passwordl imappasswd --sepl "/" --
prefixl "" \
--host2 zimbra.host.com --user2 user@host.com --

password2 zimbrapasswd

Jednak jako administrator moge zaleci¢ uzytkowni-
kom bardziej intuicyjng migracje: wystarczy podpigc
do naszej Zimbry poprzez panel Web zewnetrzne kon-
to IMAP poprzez Wtasciwosci->Konta->Dodaj konto
zewnetrzne (Rysunek 2) i metodg przeciggnij i upusé
przeprowadzi¢ migracje (dotyczy to, w przeciwienstwie
do powyzszego skryptu, zarowno IMAP, jak i POP3).

Import z PST + Outlook Express
Wydawac by sie mogto, ze problemem bedzie poczta
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czesto archiwizowana na lokalnych dyskach, czyli pli-
ki PST oraz dane Outlook Express. Na szczescie zno-
wu przychodzi nam z pomoca prosty kreator ZCS PST
Import Wizard (Rysunek 3).

Uzycie samego narzedzia jest niezwykle proste (po-
dajemy dane serwera Zimbry, wskazujemy plik PST
wraz z katalogami do importu, i gotowe). Przy tej opcji
warto jednak zwrdci¢ uwage na limity dotyczace naj-
wiekszego przestanego pliku po stronie serwera. Moz-
na je zmieni¢ po stronie serwera komendami (pamie-
tajmy jednak, ze 0 nie oznacza nieskonczonosci, lecz
po prostu 0!):

zmprov mcf zimbraMtaMaxMessageSize 51200000

zmprov mcf zimbraFileUploadMaxSize 51200000

Migracja z Outlook Express sprowadza sie do impor-
tu danych do petnego Outlooka, a nastepnie przepro-
wadzenie powyzszej procedury.

Konfiguracja urzadzen przenosnych - iPhone

Urzadzeniem, ktére podczas moich testéw najlepiej
wspotpracuje z Zimbra, jest iPhone (Rysunek 4). Moz-
na synchronizowaé poczte, kalendarze, jak rowniez
kontakty, dzieki czemu dodanie kontaktu do nasze-
go telefonu bedzie skutkowato automatycznym doda-
niem kontaktu na serwerze. Poza tym obstuga trybu
push dziata doskonale. Element, ktéry wymaga pod-
kreslenia, stanowi fakt, ze dodane zdarzenie do kalen-
darza na serwerze powoduje dodanie owego wydarze-
nia w ciggu kilku sekund do naszego telefonu! Oczywi-
Scie synchronizacja przebiega dwustronnie, a jej konfi-
guracja jest banalnie prosta:

wo poprzez ActiveSync i raczej nie wymaga komen-
tarza. Problemem sg certyfikaty dla potaczen szyfro-
wanych: Windows Mobile nie pozwala sciaggna¢ certy-
fikatow z ActiveSynca, trzeba umiescic je na urzadze-
niu recznie.

Certyfikat gtéwny, jak i certyfikaty urzedow certyfi-
kujgcych mozna pobraé poprzez narzedzie SSLChain-
Server! wykonujac polecenie:

sslchainserver host.com

Polecenie to generuje, poza plikami certyfikatow, pli-
ki xml przydatne przy tworzeniu plikow instalacyj-
nych CAB, ktére mozna wygenerowaé¢ za pomocg
polecenia:

makecab host.com.wmb5.xml wmb.cab

makecab host.com.wmé6.xml wmé6.cab

Dzieki czemu uzyskujemy certyfikaty na urzadze-
nia Windows Mobile 5 i 6. Oczywiscie, zawsze mo-
zemy przegra¢ same pliki certyfikatow i importowac
je recznie, co jest jednak mniej eleganckim rozwig-
zaniem.

Nokia Connecting with Zimbra,

czyli ZCS na Symbianie

Dla urzadzen finskiego giganta sytuacja jest podob-
na jak dla telefonéw sterowanych przez Windows Mo-
bile — wszystko dziata prawidtowo, poza certyfikatami
(dla starszych wersji oprogramowania konieczne jest
zainstalowanie aplikacji Mail For Exchange dostep-

Z ZCS Migration Wizard for Exchange

S ]

Wybieramy Ustawienia->Poczta, kontakty,
inne->Dodaj konto->Microsoft Exchange
Ustawienia:

E-mail: login@domena

Domena: <puste>

Uzytkownik: login@domena

Hasto: Twoje hasto

Wybieramy: dalej

Zaakceptuj certyfikat (jednorazowo)
Serwer: nazwa naszego serwera
Wybieramy: dalej

W nastepnym oknie wybierz elemen-

BZimbra

ZCS Migration Wizard for Exchange

This wizard will guide you through the process of migrating users from Microsoft
Exchange. By continuing to run the ZCS Migration Wizard for Exchange, you
agree to the terms of the Migration Wizard Evaluation License.

http: /fwww.zimbra.com/flicense/zimbra network eval license.pdf

Collaboration Suite

ty, ktére chcesz, zeby byty synchronizo-
wane, i na tym konczy sie konfiguracja
urzadzenia.

Konfiguracja urzadzen
z systemem Windows Mobile
Sama synchronizacja z urzadzeniami

Copyright © 2006-2009 Zimbra, Inc. All rights reserved.

i Dalej > g [ Cancel

(Rysunek 5) przebiega bezproblemo-

www.lpmagazine.org

Rysunek 1. Do migracji z Exchange stuzy prosty kreator
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nej na stronie nokia.com). W przypad-

Z ZCS Import Wizard for Outlook

ku Symbiana potaczenie SSL jest moz-
liwe, ale przy kazdej synchronizacji tele-
fon bedzie nas pytat o to, czy zaakcepto-
wac certyfikat.

Tym razem musimy uzy¢ uprawnien
administratora na serwerze ZCS i logu-
jac sie przez ssh jako root, wykonaé po-
lecenia:

cd /opt/zimbra/ssl/zimbra/ca

openssl x509 -in ca.pem -out ca.der -
outform DER

cp /opt/zimbra/ssl/zimbra/ca/ca.der /opt/ h
zimbra/jetty/webapps/ '
zimbra/downloads

cd /opt/zimbra/httpd/htdocs

vi /opt/zimbra/httpd/conf/mime.types

Na koncu tego pliku dodajemy linie:

sZImbra

ZCS Import Wizard for Outlook

This wizard will guide you through the process of migrating data from Outlook. By
continuing to run the ZCS Import Wizard for Outlook, you agree to the terms of
the Migration Wizard Evaluation License.

+//www.zimbra.com/flicense /zimbra network eval license.pdf

Copyright © 2006-2009 Zimbra, Inc. Al rights reserved.

Collaboration Suite

< Wstecz Dalej > ] [ Anuluj Pomoc

application/x-x509-ca-cert der

Niestety, konieczny jest tutaj restart serwera poprzez
polecenie zmcontrol stop/start.

Na swoim urzgadzeniu mobilnym wchodzimy na
strone:

https://serwer.com:7071/zimbra/downloads/ca.der

Telefon powinien wykryé, ze $ciggany plik jest certyfi-
katem gtéwnym i zaproponowac jego zainstalowanie.
Po tym kroku potaczenia szyfrowane powinny dziataé
bez zarzutu.

Warto zwréci¢ uwage na fakt, ze w wersji 6.0.6
Zimbra Collaboration Suite wprowadzono wiele po-
prawek dotyczacych urzadzen mobilnych, w tym ob-

Adres &rnail:l Ao, piotr @orzykiad. com

Nazwa knn‘li!:l Nowe konto zewnetrzne

Rysunek 3. ZCS PST Import Wizard

stuge nowszych telefondw Nokia. Zatem w przypad-
ku probleméw zalecany jest upgrade do przynajm-
niej tej wersiji.

Konta, wspotdzielone elementy, listy

dystrybucyjne - czyli Zimbra w firmie

Powyzej opisatem, jak przejs¢ z innych popularnych
systemoéw pocztowych na Zimbre oraz jak skonfigu-
rowac urzadzenia przenosne. Jednak czesto pojawia
sie bardzo proste pytanie: ,Jak skonfigurowac¢ Zim-
bre u mnie w firmie”? Wbrew pozorom nie jest to py-
tanie proste. Pewne rzeczy w ZCS mozna zrobi¢ na
wiele sposobdéw, a co za tym idzie czasem moze byé
trudno wybrac¢ ten najszybszy i najprostszy. Sprébuje

Typ konta: POP3
Mazwa uzytkownika Imntn:l
Serwer poczty l:—rnaikl . poczia.przykiad. com

|

Ustawienia zaawansowane:

& P

| Poka hasio

"] Zmieri port Imap 143 (143 jest wartosdy domysing)

| Pray uzyskiwaniu dostepu do tego serwera uiy] pelaczenia szyfrowanego (S5L)

Testuj ustawienia

Pobierz wiadomosci do: Shrzynka odbiorcza

@) Folder: Nowe konto zewngirane

Po pobraniu wiadomascd usun je 2 serwera

Rysunek 2. Migracja zIMAP/POP3 metodq przeciqgnij i upus¢ za pomocq konta zewnetrznego

| LINUX+
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przedstawi¢ ponizej przyktadowg konfiguracje syste-
mu w Sredniej firmie.

W firmie mamy n pracownikéw, tworzacych dzia-
ty, a kazdy pracownik ma swoje konto ZCS. My chce-
my utworzy¢ wspdlny kontakt dla wszystkich pracow-
nikéw biurowych biuro@naszafirma.com. Sposobdéw
jest wiele, ale wigza sie one z réznymi sposobami ob-
stugi takiego wirtualnego konta.

Po pierwsze, mozemy utworzy¢ liste dystrybucyj-
ng biuro@naszafirma.com, umiesci¢ w niej wszyst-
kich pracownikéw biurowych. Przy tej opcji problem
stanowi fakt, ze listy dystrybucyjne w ZCS dziata-
ja na zasadzie aliasu z wieloma adresami. Oznacza
to, ze kopia maila wystanego na takg liste trafia do
wszystkich odbiorcéw z osobna. Czasem jest to za-
mierzone dziatanie, jednak w wiekszo$ci wypadkéw
jest to problematyczne, poniewaz nie mamy kontro-
li nad odpowiedziami na takg wiadomos¢. Innym pro-
blemem sg odpowiedzi, ktére wysytane sg z réznych
adreséw e-mail (adresu konkretnego pracownika).
Osoba piszgca do naszej firmy na adres biuro@ mo-
ze mieC problemy z ogarnieciem maili od 3 r6znych
pracownikéw, z 3 réznych adreséw. Poza tym, pra-
cownik firmy odpowiadajgc na takg wiadomos¢, po-
winien w kopii umiesci¢ adres biuro@, tak zeby in-
ni wiedzieli, ze na te wiadomos¢ juz odpowiedziano,
unikajgc w ten sposoéb wielokrotnego odpisywania na
jedno zapytanie.

Drugim sposobem, zdecydowanie bardziej zaleca-
nym, jest utworzenie dodatkowego konta biuro@na-
szafirma.com i udostepnienie folderow odebrane i wy-
stane wszystkim pracownikom biurowym. Dzieki takie-
mu rozwigzaniu mozna odpowiedzie¢ na wiadomos¢
w imieniu (on behalf of) biuro@naszafirma.com spra-
wiajac, ze nasz klient, szukajgc korespondenciji z na-
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szg firma, bedzie wyszukiwat zawsze jednego adre-
su e-mail.

Warto réwniez udostepniac kalendarze, dajac innym
wglad czy tez mozliwos¢ edycji naszych wydarzen.
W takiej konfiguracji ogranicza nas tylko wyobraznia:
mozemy wyobrazi¢ sobie system planowania produk-
Cji na zasadzie kalendarzy Zimbra. Linie produkcyjne
sg w rzeczywisto$ci zwyklymi kontami z udostepnio-
nymi kalendarzami, kierownicy umieszczajg plany pro-
dukcyjne w takim kalendarzu (majg prawa do edycji),
a pracownicy rozpoczynajgc zmiane sprawdzajac, jaki
jest plan (tylko do odczytu).

Podsumowanie

Powyzszy artykut to tylko fragment duzych dziatow, ja-
kimi sg migracja, konfiguracja urzgdzen przenosnych
czy tez zastosowanie Zimbry. Petne opisanie tych za-
gadnien jest niemozliwe.

W ostatniej czeSci opisze konfiguracje i zarzadza-
nie ZCS od strony administratora (Hierarchical Stora-
ge Management, prosty clustering, analiza wydajnosci
i logéw). Zapraszam !

1 http://www.microsoft.com/downloads/en/NoResults.
aspx?displaylang=en-US &freetext=sslchainserver
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ROZWIAZANIA

Okiem w chmurach

Nie jestesmy duza firma, ale oferujac projekt typu Open Source,
pracujemy z takimi potentatami jak IBM, Telefonica czy SFR.
Google ma ogromny rynek, ale jest tez inny rynek uzytkownikéw
o konkretnych potrzebach - tajnosci informacji, prywatnosci

i dostepnosci danych na platformie typu Cloud. Rynek ten

chce kontrolowac kod i opracowywac wiasne aplikacje, ten
rynek szuka rozwigzan typu eyeOS. Jordi Collell - eyeOS Chief
Communications Officer oraz eyeOS Community Global Leader

doéw i zmian w sposobie uzytkowania kompu-

teréw, trudno jednak nazwac wiekszos¢ z tych
zmian rewolucyjnymi, a raczej nalezato by sktoni¢ sie
do okreslenia ich mianem ewolucji. Wszystko wskazuje
jednak na to, iz nadchodzace lata przyniosg duzo rady-
kalnych zmian. Zmiany te nie powinny jednak dziwi¢ ni-
kogo, kto z wyprzedzeniem obserwuje rozwdj Internetu,
gdyz to wiasnie w nim powinniémy doszukiwac sie nad-
chodzacej przysztosci.

Nagly rozwdj Chmur Obliczeniowych (ang. Cloud
computing), ktére wbrew pozorom nie sg niczym no-
wym, rozpoczat sie w roku 2007 za sprawg firm ta-
kich jak Google, Apple czy Microsoft. Tempo dodatko-
wo mocno zostato podkrecone przez firme Asus, kto-
ra wprowadzita na rynek ukierunkowane na prace w In-
ternecie; bardzo mate o niskich parametrach sprzeto-
wych laptopy EeePC. Nie ulega watpliwosci, iz wraz ze
wzrostem popularno$ci Chmur Obliczeniowych stopnio-
wo traci¢ bedg na popularnosci oraz przydatnosci sys-
temy operacyjne, jakie w tej chwili znamy i uzywamy.
Prekursorzy rozwigzan Cloud od niedawna zapowiada-
ja nowe rozwigzania; Google opracowuje na bazie Li-
nuksa swojego ChromeOS, Microsoft zapowiedziat, iz
Windows 7 bedzie ostatnim systemem Windows, jakie-
go znamy w formie, w ktdrej wystepowat od swoich po-
czatkoéw. Nasze ulubione systemy spod znaku pingwina
wcale nie sg na tym polu w tyle. Trudno jednak oprzec¢

P rzez wiele lat bylismy swiadkami nowych tren-
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sie wrazeniu, ze wymienione wyzej systemy operacyj-
ne nie sg do konca niczym nowym, a raczej dobrze zna-
nymi rozwigzaniami dostosowanymi do nowych potrzeb
i zmian. Sg jednak rozwigzania, ktére starajg sie iS¢
o krok dalej, zrywajac z koncepcjg systemu rezydujgce-
go na maszynie, przenoszac go w catosci do przegla-
darki internetowej, mowa tutaj o tak zwanych interneto-
wych systemach operacyjnych. Jednym z najpopular-
niejszych systemoéw tej klasy jest otwarto-zrédtowy; roz-
wijany na licencji AGPL eyeOS, ktéremu to wtasnie po-
Swiecona bedzie dalsza cze$¢ tego artykutu.

Garsc¢ historii

EyeOS jest stosunkowo mitodym projektem. Jego
pierwsza wersja ujrzata Swiatto dzienne w 2005 roku,
byta to jednak bardziej koncepcja oraz proba stworze-
nia czegos nowego, niz w petni funkcjonalny i gotowy
do uzytkowania produkt. Projekt dzieki swojej unikal-
nosci bardzo szybko zaskarbit sobie uwage dewelo-
peréw i uzytkownikéw z catego swiata, czego konse-
kwencjg bylo powstanie szybko rozwijajgcej sie spo-
tecznosci pracujacej nad eyeOS. W roku 2007 mia-
to miejsce wydanie pierwszej stabilnej wersji, a kilka
miesiecy pézniej doszto do otwarcia kodu projektu. Ey-
e0S od niedawna moze pochwali¢ sie rowniez wspar-
ciem ze strony takiego giganta jak IBM czy tez wy-
daniem w marcu tego roku nowej innowacyjnej wersji
2.0. Warto wspomniec¢ rowniez, ze przez te kilka lat ist-
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Okiem w chmurach

nienia eyeOS byt wielokrotnie zdobywca réznych na-
grod i wyréznien.

EyeOS 2.0 - szybciej, wydajniej, prosciej?
Podczas prac nad nowg wersjg eyeOS w celu poprawy
wydajnosci systemu przeanalizowano i wprowadzono
w zycie wiele nowych koncepciji. Pierwsze, co od razu
powinno rzuci¢ sie nam w oczy po zalogowaniu do no-
wego eyeOS, to z pewnoscig pulpit. Poprzednie wersje
eyeOS oferowaty znane wszystkim ze standardowych
systemow operacyjnych podejscie do pulpitu opieraja-
cego sie o panele i ikony. W nowej wersji systemu pul-
pit zostat catkowicie przeprojektowany i dzieki temu stat
sie on bardziej funkcjonalny i intuicyjny. Wyswietla on
teraz najistotniejsze informacje na temat aktualnej sesji,
ponadto w szybki i wygodny sposéb umozliwia dostep
do najczesciej uzywanych aplikacji czy funkcji systemu.
Wszystkie te zmiany sprawiajg, ze podczas pierwszego
kontaktu z nowym eyeOS mamy wrazenie, iz jest to ra-
czej narzedzie wspomagajgce prace grupowag czy Ssys-
tem zarzadzania dokumentami(ang. Document Mana-
gement System), niz wirtualny system operacyjny. Jed-
nak zwolennicy standardowego podejscia do kwestii
zarzadzania pulpitem nie powinni zbyt dtugo narzekac,
gdyz w kolejnych wydaniach planowane jest zaofero-
wanie uzytkownikom mozliwosci wyboru modelu pulpi-
tu, ktéry preferuja.

Praca w Chmurze
Dogtebnej przebudowie ulegly réwniez takie istotne
elementy systemu, jak menadzer plikéw, klient pocz-

ty czy procesor tekstu. Aplikacje te poza zmianami in-
terfejsu wzbogacily sie w dodatkowe opcje i funkcjo-
nalnosci, ktére zostaly przede wszystkim ukierunko-
wane na prace grupowg. W kazdej chwili z poziomu
aplikacji mamy dostep do Social Bar-u, dzieki ktore-
mu mozemy btyskawicznie i intuicyjnie udostepniac
pliki, dodawa¢ do nich tagi oraz uzyska¢ szczegoéto-
we informacje na ich temat. Uzytkownikéw, ktérzy cze-
sto pracujg z dokumentami, ucieszyé powinna nowa
wersja eyeDoc, ktéra zostata wyposazony na przy-
ktad w dwa tryby pracy; podstawowy — oferujacy tyl-
ko niezbedne i kluczowe funkcje, oraz zaawansowa-
ny. W tym drugim trybie otrzymujemy dostep do ta-
kich przydatnych, moim zdaniem, funkcji jak trans-
formacja zaznaczonego tekstu w duze litery i na od-
wrot. Ponadto pracujac grupowo nad dokumentem,
zaden uzytkownik nie powinien mieé¢ problemu z od-
nalezieniem zmodyfikowanych przez innych uzytkow-
nikéw linii tekstu, gdyz sg one na biezaco odpowied-
nio wyrézniane. Ponadto eyeDoc zostat wyposazo-
ny w przydatng funkcje przegladania historii zmian,
dzieki ktorej mozemy sledzi¢ postep naszej pracy.
Niestety wielu dotychczasowych uzytkownikow,
zwtaszcza domowych, moze czué sie lekko rozczaro-
wana nowg wersjg eyeOS, gdyz wyraznie zostata ona
zaprojektowana z myslg o wykorzystaniu w firmach i
instytucjach. Zawiera ona takze duzo mniej domysl-
nych aplikacji niz starsze wersje. Deweloperzy po pro-
stu postanowili skupi¢ sie na istotnych elementach sys-
temu, pozostawiajgc stworzenie dodatkowych aplikacji
spotecznosci. W repozytorium aplikacji eyeOS Apps[1]

“o Applications Places system @)

) ¢4 54| = sobkwil7, 16:33 @ kacper
Mozilla Firefox

eye05 2.0 - user kacper -

Plik Edycja Widok Historia Zaktadki Narzedzia Pomog
[ @ + | hitp://beta.eyeos.info/

Events

Applications

People

Events

| Allovonss -

All events

w | |~ |asciicam A

kacper Settings Sign out

| Mthod | Section Hvent data L Aaand

‘ Your profile was updated

i The list was created in Peopie

+ By Method

+ By Sections

¢ By Date

Sent by me  People 10/04/2000 13:58

Sent by me | People 25/03/2010 00:14

1 My Groups

Rysunek 1. Centrum zarzqdzania wydarzeniami

www.lpmagazine.org

LiINUX+ (.



ROZWIAZANIA

znalezé mozemy bogaty katalog dodatkowego opro-
gramowania. Jednak takie oprogramowanie moze zo-
sta¢ zainstalowane tylko przez administratora, powin-
nismy o tym pamietaé, korzystajac z jednej z publicz-
nie dostepnych instalacji tego systemu. Niestety pod-
czas dtuzszej pracy z nowym eyeOS szybko zauwazy-
my, ze nie wszystko dziata jeszcze jak powinno. Klu-
czowe aplikacje, takie jak eyeDoc, posiadajg kilka iry-
tujacych btedéw, brakéw czy nie dziatajacych jeszcze
funkcji. Wiele os6b zapewne zada pytanie; dlaczego
w takim razie doszto do publikacji wersji uchodzacej
za stabilna, a ktéra najwyrazniej taka nie jest? Sytu-
acja jest tutaj bardzo podobna, jak w przypadku wyda-
nia pierwszej stabilnej wersji srodowiska graficznego
KDE z serii 4. Gtowne komponenty eyeOS sg juz na
tyle dopracowane, ze programisci zdecydowali sie wy-
da¢ wersje stabilng, by zacheci¢ niezaleznych dewelo-
peréw do prac nad nowymi aplikacjami czy tez przepi-
saniem programow kompatybilnych ze starszymi wer-
sjami, by dziataty réwniez z nowg wersjg eyeOS.

A pod maska silnik rwie!

Nikogo nie powinno zdziwi¢, ze nowy eyeOS to nie tyl-
ko zmiany od strony wizualno-uzytkowej. Podczas pro-
jektowania tego wydania wydarzyto sie bardzo wiele
pod samg ,maskq” systemu. | tak mamy tutaj: komplet-
nie nowe jadro oraz czes¢ bibliotek czy ustug. Wszystko
zostato mocno zoptymalizowane, by radzi¢ sobie jesz-
cze lepiej z wiekszymi obcigzeniami. Mocnym uspraw-
nieniom zostat poddany réwniez sposéb komunikacji
klienta z serwerem, tak ze nowy eyeOS wykonuje te-

raz, zdaniem jego deweloperow, o 95% mniej wywotan
w poréwnaniu z wczesniejszymi wersjami. Zrezygno-
wano réwniez z wykorzystania XML na rzecz JSON, co
dodatkowo uczynito caty proces komunikacji wydajniej-
szym. Programisci zapewniajg, ze dzigki tym zmianom
udato sie osiggna¢ duzo wiekszg integralnosé srodowi-
ska oraz znacznie lepszg wydajnos¢ dziatania catego
systemu. Jednak, jak pisatem wczesniej, na razie by-
wa z tym réznie, a catos$¢ potrafi czasem mimo wszyst-
ko strasznie zwolni¢. Duzo pracy wiozono réwniez
w usprawnienie i utatwienie pisania nowych aplikacji.
Caly interfejs uzytkownika zostat oparty o zorientowa-
ny obiektowo JavaScript-owy framework QooxDoo, na-
tomiast dzieki wykorzystaniu biblioteki GenericDao zy-
skujemy mozliwos¢ odczytu i zapisu bazy danych bez
koniecznosci znajomosci jezyka SQL. Ponadto osoby,
ktore w przysztosci chciatyby zajg¢ sie tworzeniem apli-
kacji dla eyeOS, powinny zainteresowac¢ sie EyeDesi-
gner, ktéry udostepnia programiscie kompletne $rodo-
wisko projektowe.

Dla kogo eyeOS?

Jak pisatem wyzej, nowy eyeOS to przede wszystkim
spojne srodowisko pracy grupowej oraz zarzadzania
osobistymi informacjami (ang. Personal Information
Management). Dlatego tez aktualny ksztatt i droga,
jakag obrali twércy w nowym wydaniu, sktania mnie do
wniosku, iz eyeOS oddat przynajmniej na razie czesé
rynku Chmur Obliczeniowych skierowanych do domo-
wych uzytkownikéw Google i jego nadchodzacemu
ChromeOS. Skupiajac sie przy tym na niszy rozwia-

“ Applications Places System ue

Plik Edycja Widok Historia Zakfadki Narzedzia

&= @ =' | hitpffbeta.eyeos.info/

POMOS

Applications People Events

Groups

m Documents Music Images

Desktop  Docume e ges Musike

i My Groups

Grupa uytownikiw Slery.org

eye0s 2.0 - user kacper - Mozilla Firefox

- @ 5| B sobkwi17, 16:36 @ kacper

w | |~ |asciicam %

kacper Settings Sign out

(D) Events

[ rending Files People Groups clear

(fou can chosse JPG, GIF or PNG Fles)

Canee] Previous | MNext |
e |

Rysunek 2. Kreator grup roboczych

» LINUX+

6/2010



Okiem w chmurach

Zah Cloud dla fll'm oraz & Applications  Places  System (&g

uzytkownikéw szukaja-
cych tego typu rozwia-
zan oferujgcych wiek-
szg prywatnosc, spoj-
nos¢ srodowiska pra-
cy oraz otwartos¢ kodu
czy tez mozliwosé ho-
stowania tego systemu
na wlasnym serwerze,
na przyktad w naszej
firmie. Dodatkowo dzie- 5
ki mozliwosci zdobycia
komercyjnego wsparcia
technicznego czy tez
fakt wspotpracy eyeOS
z takim gigantem jak

Plik Edycja Widok Historia Zakladki Narzedzia Pomog
&

- = | hitp:iwwwlinux.plfeye2/

T3 ¢ ral 2] sobkwil7,17:10 @ kacper

Welcome to eyeos 2.0 - Mozilla Firefox

v | 2§~ |asciicam

IBM wptywa korzystnie
na ewentualne rozwaza-
nia na temat wykorzystania go w komercyjnych zasto-
sowaniach.

Oczywiscie wymienione wyzej cechy najnowszego
eyeOS nie sprawiajg jednoznacznie, iz stat sie on nie-
przydatny na przyktad dla studentéw, ktorzy chcieliby
mie¢ wszystkie notatki i materiaty w Chmurze. Uzyt-
kownikoéw domowych zachecatbym jednak do zato-
zenia konta na jednej z wielu dostepnych instalacji
publicznej niz préby instalacji tego systemu na kon-
cie hostingowym[2][3][4][5]. Za postepowaniem takim
przemawiajg znacznie wieksze wymagania stawiane
serwerowi, na ktéorym mamy zamiar zainstalowac ey-
eOS, ktéry ponadto do osiagniecia petnej funkcjonal-
nos$ci wymaga na przyktad instalacji po stronie ser-
wera OpenOffice z serii 2 w celu obstugi popularnych
formatow dokumentow. Wiecej na temat wymagan
systemowych znajdziemy tutaj[6], natomiast z prze-
wodnikiem instalacji tutaj[7]. Starsze wersje mimo du-
20 nizszych wymagan stawianych serwerowi czesto
wymagaty instalacji dodatkowego oprogramowania
po stronie stacji klienckiej, co skutecznie uniemoz-
liwiato uzyskanie petnej funkcjonalnosci podczas ko-
rzystania z rozwigzan typu Splashtop[8]. Niestety na
dzieh dzisiejszy z powodu réznych niedociggnie¢ od-
radzatbym uzywania wersji 2.0 do normalnej codzien-

Rysunek 3. Ekran logowania eyeOS
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nej pracy, i zalecat poczeka¢ na wydanie odpowied-
nich poprawek lub uzywanie przynajmniej na razie
starszej wersiji.

Podsumowanie

Wyraznie wida¢, ze deweloperzy podczas prac nad
wersjg 1.x zdobyli dos¢ doswiadczenia, by wyzna-
czy¢ dla tego projektu konkretne zastosowanie, a tak-
ze kierunek dalszego rozwoju. Duza czes$¢ osoéb trak-
towata dotychczas eyeOS jako mato przydatny ,sys-
tem w systemie”, nie widzac w nim przysztosci czy
konkretnego zastosowania. Nowa wersja udowadnia
ze przegladarkowe systemy posiadajg potencjat, kto-
ry tylko czeka, by go wykorzystac, jednak, jak widac,
wymaga to zmiany podejscia i odciecia sie od utartych
konwencji czy rozwigzahn. Wykorzystanie rozwigzan
takich jak omawiany tutaj eyeOS w naszych przedsie-
biorstwach moze wyraznie zredukowa¢ koszty zwia-
zane z zakupem odpowiednich licencji, czynigc po-
nadto srodowisko pracy odpornym na awarie wynika-
jace z problemoéw po stronie klienta. Zyskujemy row-
niez dostep do naszych danych wszedzie tam, gdzie
tego sobie zyczymy.

Mimo wielu pozytywnych zmian jednym z wiekszych
brakéw, jakie mozna zarzucié¢ eyeOS, jest wsparcie dla
pracy w trybie offline. Udato mi sie jednak dowiedziec,
iz prace juz trwajg ,a wsparcia dla trybu offline powinni-
$my spodziewac sie w nadchodzacych wydaniach.

KACPER PLUTA

Na co dzien student Wyzszej Szkoty Informatyki w todzi oraz
wiceprezeses stowarzyszenia Pleszew XXI. Pasjonat Wolnego
Oprogramowania, dobrej muzyki i ksigzek.

Od niedawna stara sie blogowac na http://copyme.jogger.pl
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Oprogramowanie Open
Source wspomagajace
zarzagdzanie serwerami

W niniejszym artykule chciatbym przedstawic narzedzia
Open Source, ktére moga by¢ przydatne osobom
zajmujacym sie administracjg serwerdw. Sg to narzedzia
darmowe i oferujace szerokie mozliwosci.

ba chyba wyjasniaé. Jeszcze wiecej pracy pojawia

sie w sytuacji, gdy pod opiekg mamy kilka lub na-
wet kilkanascie/kilkadziesigt serweréw. W takim przypad-
ku warto wspomaéc swojg prace narzedziami, ktore nie tyl-
ko przyspieszg nasza prace, ale rowniez wpltyng na szyb-
szg reakcje na pojawiajgce sie problemy.

l ak ciezka jest praca administratora serwera, nie trze-

Panel administracyjny, analiza logow,
monitoring serwerow

Bardzo czesto w momencie zakupu serwera dedykowa-
nego lub VPS stajemy przed wyborem kilku komercyjnych
paneli administracyjnych. Jezeli do zarzadzania dostaje-
my nowy serwer, warto rozwazy¢ zastosowanie paneli
Open Source, ktére oferujg rownie ciekawe funkcje co ich
komercyjne odpowiedniki.

Webmin

Wartym rozwazenia panelem administracyjnym jest pakiet
Webmin. Jest to bardzo proste oprogramowanie napisane
w perlu i uruchamiane na zarzagdzanym serwerze. Zdalne
zarzadzanie oraz konfiguracje przeprowadzane sa za po-
mocg przegladarki internetowej, np. Opera, Firefox i wie-
le innych. Aktualng dostepng wersjg oprogramowania We-
bmin jest wersja 1.510. Pobrac¢ ja mozna ze strony domo-
wej projektu. Instalacja pakietu réwniez nie stanowi pro-
blemu. W przypadku systeméw Ubuntu/Debian wystarczy
wykonac nastepujaca sekwencje polecen:

« LINUX+

trustcom:~# wget -c http://prdownloads.sourceforge.net/
webadmin/webmin 1.510-2_all.deb

A nastepnie:
trustcom:~# dpkg --install webmin 1.510-2 all.deb

W przypadku otrzymania komunikatu o btedzie zalezno-
Sci nalezy wykonaé polecenie uzupetniajace brakujace
pakiety. W tym celu wpisujemy:

trustcom:~# apt-get install -f

Otrzymamy informacje o tym, jakie pakiety zostang zain-
stalowane. Zatwierdzamy zmiany i powinnismy otrzymac
pod koniec komunikat o tresci:

** initializing cache. This may take a while **

Setting up webmin (1.510-2) ...

Webmin install complete. You can now login to https://
localhost:10000/

as root with your root password, or as any user who can
use sudo

to run commands as root.

trustcom: ~#

W tym momencie jest to dla nas informacja, ze pakiet
Webmin zostat pomyslnie zainstalowany. Aby zalogowaé
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sie do panelu, nalezy odwiedzi¢ adres strony podany wy-
zej i zalogowac sie jako root lub uzytkownik posiadajacy
uprawnienia roota. Po wpisaniu adresu w przegladarce
Firefox mozemy otrzyma¢ komunikat o btednym certy-
fikacie. Mozna oczywiscie dodac¢ wyjatek i wtedy pojawi
sie okno logowania. Bardziej zaawansowani uzytkowni-
cy moga zaktualizowac¢ certyfikaty SSL. Pakiet Webmin
dziata standardowo na porcie 10000. Okno logowania
wyglada tak jak na Rysunku 1.

Po zalogowaniu sie¢ do panelu mamy dostep do catej
gamy funkcji umozliwiajgcych zarzadzanie takimi ustuga-
mi jak (w zaleznosci od zainstalowanych pakietéw na za-
rzadzanym serwerze): Apache, Bind, MySQL, Fetchma-
il, Postfix, Sendmail, Zadania Cron i wiele, wiele innych.
Oczywiscie oprocz tego Webmin daje nam mozliwosc¢ za-
rzgdzania typowymi pracami administratora, np. zarza-
dzanie logami systemowymi, wykonywanie kopii zapaso-
wych itp. (Rysunek 2).

Zaletg pakietu Webmin jest niewatpliwie jego szybkie
dziatanie, co nie jest bez znaczenia na stabszych maszy-
nach. Na pewno jest to pakiet warty rozwazenia. Oczywi-
Scie podobnych rozwigzan jest znacznie wiecej i tak na-
prawde tylko od administratora serwera zalezy, ktére opro-
gramowanie bedzie stosowat w swojej codziennej pracy.

Logwatch

O tym, jak wazne jest przegladanie logow systemowych,
nie trzeba chyba przekonywa¢ Zzadnego szanujgcego sie
administratora. Pojawia sie tylko pytanie, czy pamieta-
my o tym, zeby systematycznie przegladaé zawartos¢ lo-
gow? Najczestszym przypadkiem jest przegladanie logow
W momencie pojawienia sie problemoéw np. z pocztg elek-
troniczng lub np. po wtamaniu na serwer. Bardzo czesto
jest to przystowiowa musztarda po obiedzie. Tym bardziej
ze pierwsze symptomy problemdw pojawiajg sie wczesniej
niz nastapi faktyczna awaria. Zatem regularne przeglada-
nie logéw uchroni nas przed powazniejszymi problemami.
Warto w takim przypadku rozwazy¢ zastosowanie oprogra-
mowania logwatch. Jakie mozliwosci oferuje nam ten pa-
kiet? Otoz okazuje sie, ze jest to bardzo skuteczne narze-
dzie przy codziennej administracji. W zaleznosci od konfi-
guracji mozemy na naszg skrzynke pocztowg otrzymywac
zbiorcze zestawienie logéw dziatajgcych ustug. Szczegdl-
nie jest to przydatne, kiedy pod opiekg mamy kilka serwe-
réw i przegladanie pojedynczych logéw sprawitoby pro-
blem. Instalacja pakietu jest bardzo prosta. W przypadku
systeméw Ubuntu/Debian wystarczy wydac polecenie:

trustcom:~# apt-get install logwatch

Username |

Password

[C] Remember login permanently?

Login Clear |

Login to Webmin

You must enter a username and password to login to the VWebmin server on

| tym samym mamy juz zainstalowany pakiet lo-
gwatch. Teraz pozostaje tylko odpowiednia kon-
figuracja. Logwatch jest tak elastycznym opro-
gramowaniem, ze bez probleméw mozna go do-
pasowac do wiasnych potrzeb. W zaleznosci od
dystrybucji potozenie pliku konfiguracyjnego mo-

ze by¢ rézne. W przypadku dystrybucji Debian

Rysunek 1. Okno logowania do panelu Webmin
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Rysunek 2. Panel administracyjny Webmin

www.lpmagazine.org

LiINUX+ [



ROZWIAZANIA

/usr/share/logwatch/default.conf/logwatch.conf

Jesli chodzi o plik konfiguracyjny, warto zwréci¢é uwage
na kilka istotnych szczegétéw. Po pierwsze, jesli chce-
my otrzymywac informacje na maila, warto poda¢ po-
prawny adres mailowy. Moze to by¢ adres systemowy,
np. Root, jak réwniez jan@kowalski.pl. Parametr odpo-
wiadajacy za wysytanie e-maili to: Mai1To. Kolejnym ele-
mentem jest archiwum. Warto sie zastanowi¢ nad tym,
czy logwatch ma ,magazynowac” zbiér logéw. Parametr
odpowiadajacy za te funkcje to: archives = Yes (lub wo,
jesli nie chcemy tworzenia archiwum). Kolejnym waz-
nym parametrem jest rodzaj MTA zainstalowanego na
serwerze. W domysinej konfiguracji obstugiwanym pro-
gramem jest sendmail. W przypadku Postfiksa nalezy
zmieni¢ parametr: mailer na:

mailer: ,/usr/sbin/postfix”.

Kolejnym istotnym elementem jest okres czasu raporto-
wania. Logowatch obstuguje 3 mozliwosci (All, Yester-
day, Today). Parametr odpowiedzialny za to:

Range = Today.

Warto pamieta¢ réowniez o ustawieniu zadan Cron.
W przypadku domysinych ustawien, raport jest genero-
wany okoto godziny 1 w nocy. Oczywiscie nic nie stoi
na przeszkodzie, zeby zmieni¢ te ustawienia w tabe-
li Cron. Przyktadowy raport otrzymany z programu lo-
gwatch (Listing 1).

Oczywiscie w zaleznosci od skonfigurowanych parame-
tréw raport moze by¢ mniej lub bardziej szczegdtowy. Bar-

ZABBIX i.4.6 Copyright 2001-2008 by S1A Zabbix

Help| Get suppart

Connected as ‘guest’

Rysunek 3. Okno logowania monitora Zabbix
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Listing 1.

Processing Initiated: Thu Apr 20 02:39:09 2010
Date Range Processed: today
( 2010-Apr-20 )
Period is day.
Detail Level of Output: 5
Type of Output/Format: mail / text
Logfiles for Host: localhost

0.30 MB transferred in 57 responses
(0.00 MB),
(0.30 MB),

1 Archives

56 Content pages

(1xx 0, 2xx 46, 3xx 4,

#HEH#H A FHFRFF##F Logwatch 7.3.6+cvs20080702-debian (07/02/08) ###########HFH#H4###

FHEEFHEE AR R R R R R R R R R R R R R R R R R R
————————————————————— HIEERE!l BRglh s==sosssssosssssomssss

4xx 7, 5xx 0)

dziej zaawansowane opcje sg opisane w dokumentaciji
pakietu dostepnej na stronie domowej projektu.

Zabbix

Nie mozna méwi¢ o wlasciwym i poprawnym zarzgdza-
niu serwerami bez ich statlego monitorowania. W jakim ce-
lu serwery sa monitorowane? Przede wszystkim w celu
uniknigecia powazniejszych awarii oraz szybkiego reago-
wania na pojawiajagce sie problemy (np. znaczne obcig-
zenie procesora, pamieci RAM itp.). Zastosowanie pakie-
tu Zabbix jest na pewno ciekawg alternatywa dla bardzo
drogich monitoréw sieci. Uwaga: do poprawnego dziata-
nia wymagane sg dziatajgce takie ustugi jak: apache, php,
mysql. Instalacja w przypadku dystrybucji Debian Lenny
5.0 wyglada nastepujaco.:

trustcom:~# apt-get install zabbix-server-mysql zabbix-

frontend-php zabbix-agent

W trakcie instalacji bedziemy pytani o ustawienia zab-
bix'a, np. nazwa i hasto uzytkownika bazy danych, da-
ne serwera itp. Warto tez sprawdzi¢ w /etc/services, na
ktérym porcie dziata Zabbix z tego wzgledu, ze czasa-
mi (w zaleznosci od dystrybucji) moze sie okaza¢, ze do-
mysinym portem jest port 10000, na ktérym dziata réw-
niez wyzej opisany Webmin.

W Sieci
«  http://www.webmin.com — Strona domowa projektu We-
bmin (en);

«  http://www.isp-control.net - Rozbudowany panel IspCP (al-
ternatywa dla cPanel, DA);

«  http://www.logwatch.org/ — Strona domowa projektu lo-
gwatch;

«  http//www.zabbix.com/ - Strona domowa projektu Zabbix;

+  http://www.nagios.org/ — Strona domowa projektu Nagios
- alternatywa dla Zabbix.

www.lpmagazine.org

Teraz wystarczy w przegladarce wpisac:
http://localhost/zabbix

i pojawi sie okno logowania (Rysunek 3).

Warto tez pomysle¢ nad tym, aby przeznaczy¢ jeden
komputer na monitorowanie serweréw, ze wzgledu na to,
ze Zabbix oferuje nam mozliwos¢ pracy jako gtowny ser-
wer oraz jako agent. Jest to doskonate rozwigzanie, jesli
zalezy nam na cigglym obserwowaniu tego, co sie dzieje
z serwerami bedgacymi pod naszg opieka.

Zabbix oferuje nam mozliwos¢ monitorowania wielu
funkcji, np. obcigzenie procesora, ruch, wykorzystanie
pamigci i wiele innych. Ponizej przyktadowy ekran (Ry-
sunek 4).

Konkurentem dla pakietu Zabbix jest Nagios. Jest to juz
bardziej zaawansowane narzedzie i niestety duzo trud-
niejsze w konfiguracji. Nie mniej jednak przy bardziej roz-
budowanym $rodowisku warto wzig¢ go pod uwage.

Podsumowanie

Niestety, nie ma fizycznej mozliwosci omoéwienia wszyst-
kich niezbednych narzedzi przydatnych w codziennej pra-
cy administratora. Mam nadzieje, ze powyzsze narzedzia
poprowadzg Was w dobrym kierunku. Warto je stosowac
w codziennej pracy ze wzgledu na to, Zze bardzo utatwia-
ja standardowe zadania. Szczegdlnie jest to wazne, jesli
pod ,naszymi skrzydtami” znajduje sie kilkanascie serwe-
réw i ew. awaria moze spowodowac duze szkody i utrud-
ni¢ zycie nie tylko uzytkownikom, ale przede wszystkim
administratorom.

PRZEMYStAW SZOSTAK

Pasjonat Linuksa od przeszto 11 lat. Wtasciciel firmy TRUST-
COM Systemy Informatyczne zajmujqcej sie m.in. administra-
¢jq serwerow.

Kontakt z autorem: przemyslaw.szostak@trustcom.pl
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SIECI KOMPUTEROWE

Zostan administratorem
sieci komputerowej

Czesé 6sma (8/9): Bezpieczenstwo sieci bezprzewodowych

W poprzedniej czesci cyklu przedstawione zostaty podstawowe
informacje niezbedne do budowy sieci bezprzewodowych
standardu IEEE 802.11. W trakcie lektury zapoznates sie réwniez
z przyktadowymi konfiguracjami wykorzystujgcymi rézne

tryby pracy punktu dostepowego APPro 2405. W artykule
przedstawione zostaty jedynie podstawowe zagadnienia
zwigzane z bezpieczenstwem sieci bezprzewodowych; jest to
jednak na tyle wazny temat, iz poswiecony jest mu caty niniejszy

artykut. Zapraszam do lektury!

e wstepie do siédmej czesci kursu przed-
Wstawione zostaty liczne zalety bezprzewo-

dowych sieci komputerowych standardu
IEEE 802.11 — tatwos¢ konfiguracji i podtgczania no-
wych klientéw, ograniczenie ilosci ucigzliwej pracy
przy montazu okablowania oraz swoboda, jakg uzy-
skujg uzytkownicy. Sg to cechy, ktére sprawity, iz bez-
przewodowe sieci komputerowe pojawiajg sie w coraz
wiekszych ilosciach nie tylko w domach, lecz réwniez
w firmach i urzedach.

Nalezy mie¢ jednak $wiadomos$é, iz nieprawidto-
wa konfiguracja urzadzen bezprzewodowych mo-
ze przyczyni¢ sie do narazenia catej sieci kompute-
rowej (w tym czesci przewodowej). Zwréé uwage, ze
kazda z zalet sieci bezprzewodowej jest réwniez bar-
dzo atrakcyjna z punktu widzenia wtamywacza. Nawet
w przypadku, gdy nasza sie¢ nie jest wykorzystywa-
na do przesytania szczegolnie poufnych danych, po-
winnismy koniecznie zastosowac¢ chociaz podstawowe
techniki zwiekszania bezpieczenstwa, takie jak szyfro-
wanie danych przy uzyciu odpowiedniego standardu.

W przypadku sieci przewodowych, w celu uzyska-
nia dostepu do jej zasobdéw na takich samych upraw-
nieniach, jak pozostate komputery, wlamywacz musiat
mie¢ fizyczny dostep do gniazda sieciowego. W wiek-
szosci przypadkéw wigzatoby sie to z koniecznoscig
dostepu do pomieszczen przeznaczonych wytgcznie
dla uprawnionego personelu. W sieciach bezprzewo-

| LINUX+

dowych sytuacja ulega komplikacji — podjecie préby
potaczenia mozliwe jest w obrebie catego jej zasiegu.
Wskutek uzycia odpowiedniego sprzetu przez wtamy-
wacza (interfejsu sieciowego i anteny, a czasami réw-
niez wzmacniacza) obszar ten moze zosta¢ znacz-
nie zwiekszony. Wida¢ wiec, iz granice naszej sieci sg
bardziej rozmyte niz mogtoby sie nam wydawac.

Opisane powyzej zagrozenia nie wyczerpujg proble-
mow z bezpieczenstwem sieci bezprzewodowych. Nie
zniechecaj sie jednak — wiekszos$¢ z nich mozna wyeli-
minowacé lub znaczaco ograniczy¢ poprzez poprawng
konfiguracje sieci oraz stosowanie odpowiednich prak-
tyk, z ktérych kilka zostanie oméwionych w tym artyku-
le. Rozpoczniemy od krotkiej charakterystyki sieci bez-
przewodowych pod wzgledem bezpieczehstwa w po-
réwnaniu do przewodowych sieci Ethernet. Nastepnie
przedstawione zostang podstawowe zasady popraw-
nej konfiguracji sieci bezprzewodowych, zapewniaja-
ce poufnos¢ przesytanych danych oraz bezpieczen-
stwo jej klientdw. Poznasz réwniez dystrybucje Back-
Track Linux, przygotowang specjalnie do analizy bez-
pieczenhstwa sieci. W dalszej czesci omowione zostang
réwniez najczesciej stosowane metody zabezpieczania
sieci bezprzewodowych, wraz z analizg ich rzeczywistej
skutecznos$ci. Na koniec zajmiemy sie wykorzystaniem
znanego juz Czytelnikowi programu OpenVPN w celu
zabezpieczania szczegolnie poufnych danych przesy-
tanych przy pomocy sieci bezprzewodowych.
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Sieci bezprzewodowe Wi-Fi - charakterystyka
pod wzgledem bezpieczenstwa

Zastosowanie dowolnej technologii sieciowej lub opro-
gramowania serwerowego powinno byé poprzedzone
staranng analizg potencjalnych probleméw z bezpie-
czenstwem. Podobnie jest w przypadku sieci bezprze-
wodowych — trudno méwi¢ o swiadomym zastosowa-
niu porad zawartych w tym artykule bez zrozumienia
zagadnien przedstawionych w tym paragrafie.

Nalezy pamietaé, iz rozwigzania przedstawione w tym
artykule dotyczg jedynie problemdw powstajacych przy
zastosowaniu sieci bezprzewodowych. Zagadnienia
zwigzane z bezpieczenstwem kablowych sieci Ethernet
omowione zostaty w poprzednich czesciach kursu.

Okreslanie zasiegu sieci bezprzewodowej
Jednym z czynnikédw o najwiekszym znaczeniu dla
bezpieczenstwa sieci bezprzewodowej jest jej za-
sieg. Wydaje sie to oczywiste, poniewaz brak mozli-
wosci nawigzania potaczenia lub przechwytywania ra-
mek z okreslonego miejsca uniemozliwia potencjalne-
mu wlamywaczowi dziatanie.

W poprzedniej czesci kursu przedstawione zosta-
ty urzadzenia wykorzystywane do budowy sieci bez-
przewodowych: punkty dostepowe, interfejsy siecio-
we oraz anteny. Okazuje sie, iz obszar, w ktérym moz-
liwe jest nawigzanie potaczenia z siecig bezprzewo-
dowg moze by¢ rézny w zaleznosci od sprzetu uzy-
wanego przez klienta. Uzycie dobrej jakosci interfej-
sOw wraz z odpowiednig anteng umozliwia nawigza-
nie tacznosci na znacznie wiekszym obszarze. Whasci-
wos¢ pozwalajgca na polepszenie tgcznosci poprzez
poprawienie warunkow pracy jednej z anten, nazywa-
na jest wzajemnoscia.

Paradoksalnie, sie¢ bezprzewodowa powinna cha-
rakteryzowaé sie jak najmniejszym zasiegiem, o ile
pozwala on na podtgczenie wszystkich klientéw. Jak
jednak w praktyce mierzy¢ poziom sygnatu w roz-
nych miejscach oraz w jaki sposob nalezy rozmiesz-
czac¢ punkty dostepowe? Problem ten zostanie szerzej
omoéwiony w dalszej czesci artykutu.

Ataki DoS na sieci bezprzewodowe

Specyfika medium transmisyjnego, jakim sg fale bez-
przewodowe, zwieksza rowniez podatnos¢ naszej sie-
ci na ataki typu DoS (Denial of Service — odmowa
ustugi) na poziomie warstwy fizycznej. W zaleznosci
od stopnia wykorzystania pasma na danym obszarze,
mozliwe sg rowniez awarie transmisji nie spowodowa-
ne swiadomym dziataniem oséb trzecich. Uruchomie-
nie urzadzenia na tym samym kanale (wiecej informa-
cji na temat kanatéw transmisyjnych w sieciach IEEE
802.11 zawartych zostato w poprzedniej czesci cyklu)
moze zaktéci¢ transmisje w doktadnie taki sam spo-
sob, jak celowe dziatanie wtamywacza.
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Sieci bezprzewodowe standardu IEEE 802.11 dzia-
tajg w nielicencjonowanym pasmie ISM 2.4/5 GHz.
Z jednej strony pozwala to na tworzenie nowych sie-
ci bez potrzeby uzyskania zgody odpowiednich urze-
déw, z drugiej — znacznie ogranicza niezawodnos$¢
tacznosci. Jedynym ograniczeniem, jakie narzucone
jest urzadzeniom dziatajgcym w tym pasmie jest mak-
symalna moc, wynoszaca 100 mW EIRP (Equivalent
Isotropic Radiated Power — rdwnowazng mocy wy-
emitowanej przez idealng antene dookolng). Ogra-
niczenie to ma stuzy¢ poprawieniu jakosci transmisji
oraz zwiekszeniu maksymalnej liczby urzadzen ko-
rzystajgcych z tgcznosci bezprzewodowej na danym
obszarze.

Sie¢ bezprzewodowa a lokalna sie¢ Ethernet

Sieci bezprzewodowe standardu IEEE 802.11 bar-
dzo czesto stosowane sg jako rozszerzenie przewo-
dowych sieci Ethernet. Poprzez odpowiednig konfi-
guracje punktéw dostepowych (opisang w poprzed-
niej czesci kursu) umozliwia sie bezposredni dostep
klientow bezprzewodowych do zasobdéw sieci prze-
wodowej. W wiekszosci przypadkéw jest to jednak
niepozadane i naraza catg sie¢ na nieuprawniony do-
step.

Rozwigzaniem tego problemu jest zastosowanie fi-
rewalla oddzielajgcego klientéw sieci bezprzewodowej
od pozostatych segmentéw i filtrowanie ruchu siecio-
wego. Urzadzenia bezprzewodowe powinny znajdo-
wac sie w obrebie jednej podsieci — znaczgco zwiek-
sza to bezpieczenstwo i utatwia konfiguracje route-
réow. Zwro¢ uwage, iz sie¢ bezprzewodowa jest w ta-
kiej sytuacji traktowana jako sie¢ niezaufana (publicz-
na), a pochodzace z niej pakiety traktowane sg na po-
dobnych zasadach, jak w przypadku internetu i innych
sieci rozlegtych.

Podstawowe zasady budowy bezpiecznych
sieci bezprzewodowych

Po zidentyfikowaniu zagrozen dla sieci bezprzewodo-
wych Wi-Fi, przedstawione zostang podstawowe za-
sady ich bezpiecznej budowy. Dotyczy¢ one beda za-
rébwno zagadnien zwigzanych z doborem sprzetu, jak
i wykorzystania rozwigzan programowych oraz stan-
dardow szyfrowania. Szczegdlna uwaga zostanie po-
swiecona bezpiecznemu podtaczaniu sieci bezprze-
wodowych do kablowej sieci lokalnej.

Zasieg sieci powinien by¢ ograniczony do
wymaganego obszaru

Zastosowanie odpowiednich anten oraz przemy$lane
rozmieszczenie punktéw dostepowych, wykorzystuja-
ce przeszkody, pozwoli na uzyskanie pozadanego po-
krycia obszaru sygnatem, zmniejszajgc jednoczesnie
ryzyko wykrycia przez osoby niepowofane.
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W przypadku pomieszczen zamknietych, punkty do-
stepowe nalezy umieszcza¢ zawsze w centrum po-
mieszczen — pozwala to na pokrycie znacznej czesci
pomieszczen zasiegiem, nawet w przypadku zastoso-
wania anten dookdlnych o niewielkim zysku. Trudniej
podac podobne porady dla potgczen punkt-punkt oraz
punkt-wielopunkt na duzych odlegtosciach. Zawsze
warto jednak umieszczac¢ anteny kierunkowe w poto-
zeniu utrudniajacym osobom niepowotanym uzyskanie
wysokiego poziomu sygnatu.

Po kazdej zmianie potozenia anten lub punktéw do-
stepowych, nalezy sprawdzi¢ poziom sygnatu na da-
nym obszarze. Opisywany w dalszej czesci artykutu
program Kismet (dostepny w dystrybucji BackTrack)
doskonale sprawdzi sie w tym celu.

Zawsze stosuj odpowiednie algorytmy szyfrujace
Dane przesylane przy uzyciu sieci bezprzewodowej
mogq zosta¢ przechwycone przez kazdg osobe znaj-
dujaca sie w jej zasiegu. Od zastosowanych algoryt-
mow szyfrujacych zalezy, w jakim stopniu przechwyco-
ne informacje beda uzyteczne dla potencjalnego wita-
mywacza.

W sieciach bezprzewodowych standardu I|EEE
802.11 zastosowane mogag zosta¢ trzy standardy szy-
frujgce: WEP (Wired Equivalent Privacy), WPA (Wire-
less Protected Access) oraz WPA2. Kazdy z nich po-
siada wiele wersiji, czesto specyficznych dla danego
producenta sprzetu, co moze niekiedy powodowac
problemy z kompatybilnoscig (jest to szczegdlnie cze-
ste w przypadku standardu WEP).

WEP jest martwy!

Rézne systemy szyfrowania przesytanych danych
charakteryzujg sie odmiennym poziomem bezpieczen-
stwa. Jest to fakt powszechnie znany, czesto jednak
nie uswiadamiamy sobie, iz niektore z zabezpieczen
mogaq jedynie sprowokowac¢ potencjalnego wlamywa-
cza. Doskonatym przyktadem takiej sytuacji jest sys-
tem WEP, ktory zostat ztamany wiele lat temu, nieste-
ty jest on jednak ciggle spotykany.

Zapamietaj — stosowanie standardu WEP, niezalez-
nie od dtugo$ci klucza i charakterystycznych dla pro-
ducenta sprzetu rozszerzen, nie uchroni Twojej sie-
ci przed wtamywaczami. Jak przekonamy sie w jed-
nym z nastepnych paragrafow, ztamanie tego zabez-
pieczenia nie wymaga zadnej wiedzy technicznej, ani
specjalnego sprzetu. Dodatkowo ryzykujemy, ze nie-
doswiadczeni script kiddies potraktujg nasza sie¢ jako
plac zabaw do testowania narzedzi stuzacych do ta-
mania szyfrowania WEP.

Sie¢ bezprzewodowa - sie¢ niezaufana

Umozliwienie bezposredniego dostepu do wnetrza
sieci kablowej klientom tgczacym sie przy uzyciu punk-

- LINUX+

téw dostepowych jest bardzo ryzykowne. W przypad-
ku uzyskania nieuprawnionego dostepu do sieci bez-
przewodowej, wlamywacz uzyskuje bowiem peten do-
step do zasobdw sieci.

Odpowiednim rozwigzaniem jest w takiej sytuacji za-
stosowanie routera z firewallem filtrujgcym ruch sie-
ciowy. Informacje na temat budowy takiego rozwigza-
nia znajdziesz w poprzednich czesciach cyklu: trzeciej
(podstawy routingu), czwartej (wykorzystanie kompu-
tera z systemem Linux jako routera), piatej (podsta-
wy zabezpieczania sieci komputerowych) oraz szdstej
(konfiguracja firewalla przy zastosowaniu iptables).

Sie¢ bezprzewodowa - sie¢ zawodna

W trakcie budowy i rozbudowy sieci bezprzewodo-
wych, szczegolng uwage powinnismy poswieci¢ funk-
cjom komputeréw do niej podtaczonych. Awaria bez-
przewodowej cze$ci sieci nie powinna bowiem unie-
mozliwia¢ dostepu do waznych zasobow sieciowych.
W przypadku standardowych klientéw, nieudostepnia-
jacych zadnych ustug krytycznych dla dziatania sieci,
umieszczenie ich w bezprzewodowym segmencie sie-
Ci jest zazwyczaj dobrym rozwigzaniem. Problem po-
jawi¢ sie moze w przypadku serweréw znajdujgcych
sie w jej obrebie — w takim przypadku nalezy zastano-
wi¢ sie, czy nie istnieje mozliwos¢ podtaczenia serwe-
ra przy uzyciu mniej wygodnego, ale bardziej nieza-
wodnego potaczenia przewodowego.

Alternatywnym rozwigzaniem jest zastosowanie tacz
redundantnych, zapewniajgcych awaryjne kanaty tacz-
nosci. Ich role moga petni¢ zaréwno standardowe po-
taczenia kablowe Ethernet, jak i bardziej nietypowe
rozwigzania. W celu wykorzystania redundanc;ji w sie-
ci, konieczny jest zakup odpowiedniego sprzetu oraz
zmiana konfiguracji routerow.

Stosuj wielopoziomowe systemy zabezpieczen
W poprzednich cze$ciach cyklu zostato wielokrotnie
napisane, iz kluczem do bezpieczenstwa sieci jest nie
tylko jakos¢, lecz rowniez iloS¢ poziomow zabezpie-
czen. Stwierdzenie to pozostaje prawdziwe dla sieci
bezprzewodowych standardu IEEE 802.11.
Zastanéwmy sie, jak powinna wyglada¢ dobrze za-
bezpieczona sie¢ bezprzewodowa. Na najnizszym po-
ziomie stosowane jest szyfrowanie przesytanych da-
nych przy uzyciu standardu WPA/WPA2 — stanowi ono
pierwszg linie obrony, uniemozliwiajgcg osobom nie-
uprawnionym pofaczenie z siecig oraz zmniejszaja-
cq zagrozenia, wynikajgce z podstuchiwania transmi-
sji. Dodatkowe zabezpieczenie stanowi wykorzystanie
oprogramowania OpenVPN w celu tunelowania da-
nych przesytanych pomiedzy komputerami. Uwierzy-
telnianie odbywa sie przy uzyciu certyfikatéw podpisa-
nych przez lokalng jednostke certyfikujgca CA (Certi-
fication Authority). Zastosowanie az tak mocnych za-
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bezpieczen moze by¢ dyskusyjne, doskonale spraw-
dzi sie jednak w przypadku sieci stuzgcych do przesy-
tania szczegdlnie wrazliwych danych.

Znajomosc¢ klucza potrzebna jest nie tylko do szyfro-
wania przesytanych danych — juz na etapie nawigzy-
wania potaczenia (tzw. asocjacja) konieczne jest jego
wprowadzenie. W zalezno$ci od stosowanego stan-
dardu szyfrowania, zaréwno nawigzywanie potacze-
nia, jak i szyfrowanie i odszyfrowywanie przesytanych
danych mogg odbywac sie w rézny sposoéb.

W paragrafie tym zajmiemy sie krétkim oméwieniem
standardéw szyfrowania wykorzystywanych w sie-
ciach Wi-Fi: WEP, WPA oraz WPA2.

WEP - (nie)bezpieczne szyfrowanie?

W poprzednim paragrafie napisane zostato, iz wyko-
rzystanie w sieci standardu szyfrowania WEP nie przy-
czyni sie do zwiekszenia bezpieczenstwa jej uzytkow-
nikow. Nazwa WEP — Wired Equivalent Privacy — lepiej
opisuje intencje twércow, niz faktyczny poziom bezpie-
czenstwa.

Standardowo WEP obstuguje klucze o diugosci wy-
noszacej 40 i 104 bity. Do klucza dotgczany jest 24-bi-
towy wektor inicjalizujacy (IV — Initialization Vector).
Bardzo czesto spotkaé mozna niepoprawne twierdze-
nia, jakoby WEP uzywat 64-bitowych i 128-bitowych
kluczy.

Po wykryciu licznych problemdéw z bezpieczenstwem
standardu WEP, producenci sprzetu sieciowego za-
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czeli wprowadza¢ rozwigzania, majgce przediuzyé
czas jego zycia. Niestety, dziatania te przyniosty nie-
wielki skutek, dodatkowo powodujgc problemy z kom-
patybilnoscig pomiedzy urzgdzeniami réznych produ-
centow.

W internecie znalez¢ mozna wiele instrukcji opisu-
jacych krok po kroku, w jaki sposéb ztamaé zabezpie-
czenia sieci wykorzystujacej szyfrowanie WEP. W ar-
tykule tym, ze wzgledu na przekonanie autora, iz nie
nie nalezy prezentowaé gotowych rozwigzan pozwala-
jacych na penetracje sieci, temat ten nie bedzie oma-
wiany.

WPA i WPA2 - petne bezpieczenstwo?

Problemy z bezpieczeAstwem standardu WEP spo-
wodowaly, iz konieczne stato sie opracowanie nowe-
go standardu szyfrowania. Ze wzgledu na duzg ilos¢
sprzetu obstugujacego WEP obecnego na rynku, jed-
nym z podstawowych zatozen twércow WPA byta moz-
liwos¢ dodania obstugi tego standardu poprzez aktu-
alizacje oprogramowania punktéow dostepowych oraz
interfejsdw sieciowych.

WPA czesciowo rozwigzuje problemy z bezpieczen-
stwem standardu WEP poprzez cykliczng zmiane klu-
czy — umozliwia to zwiekszenie bezpieczenstwa bez
zmiany istniejacych mechanizméw kryptograficznych.
Pomimo znacznie wiekszego poziomu bezpieczenh-
stwa, szyfrowanie WPA moze byé podatne na ataki
stownikowe oraz kryptoanalize.

WPAZ2 jest najdoskonalszym dostepnym standardem
szyfrowania dla bezprzewodowych sieci Wi-Fi. Uzywa
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Rysunek 1. Dystrybucja BackTrack Linux 4 w akcji
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szyfrowania opartego o algorytm CCMP/AES, uzna-
wany za w petni bezpieczny. Jego zastosowanie z od-
powiednio mocnym kluczem gwarantuje petne bezpie-
czenstwo sieci bezprzewodowej.

Zaréwno WPA, jak i WPA2 obstuguje przydziela-
nie kluczy wielu uzytkownikom przy uzyciu serweréw
RADIUS (Remote Authentication Dial In User Servi-
ce). Dostepnych jest wiele implementacji, przezna-
czonych zaréwno dla systeméw Linux, jak i Micro-
soft Windows, pozwalajacych na budowanie tego ty-
pu rozwigzah.

Analiza bezpieczehnstwa sieci, zarbwno przewodo-
wych, jak i bezprzewodowych, wymaga zastosowa-
nia specjalistycznych narzedzi. W przypadku sieci
standardu IEEE 802.11 zadanie jest dodatkowo utrud-
nione, poniewaz przeprowadzenie duzej czesci za-
dan wymaga instalacji zmodyfikowanych sterownikéw,
umozliwiajgcych wykorzystanie karty w trybie monito-
ra. Interfejs dziatajacy w tym trybie umozliwia prze-
chwytywanie pakietéw nalezacych do wszystkich sie-
Ci dziatajgcych na danym obszarze. Instalacja sterow-
nikoéw oraz odpowiedniego oprogramowania moze by¢
jednak dos¢ czasochtonna.

Dystrybucja BackTrack (Rysunek 1) wychodzi na
przeciw potrzebom oséb odpowiedzialnych za bez-
pieczenstwo sieci. Zawiera ona wszystkie narzedzia
i sterowniki niezbedne do kompleksowej analizy bez-
pieczenstwa, przeprowadzania testéw penetracyjnych
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oraz diagnozowania problemow i pomiaru wydajnosci
jej pracy. Najnowsza wersja BackTrack Linux dostep-
na jest na stronie internetowej http://www.backtrack-li-
nux.org/ (w chwili pisania artykutu jest to wersja Back-
Track 4 Final, wydana 11.01.2010).

BackTrack uruchamiany jest z ptyty bootowalnej,
moze by¢ jednak zainstalowany na twardym dysku
lub pamieci USB. Wiekszos$¢ popularnych interfejséw
bezprzewodowych obstugiwana jest bez potrzeby in-
stalacji dodatkowych sterownikéw lub przeprowadza-
nia czasochtonnej konfiguraciji.

Badanie zasiegu sieci oraz poziomu sygnatu jest jedng
z podstawowych czynnosci, ktére nalezy przeprowa-
dzi¢ po kazdej zmianie punktu dostepowego lub jego
potozenia. Odpowiednie oprogramowanie pozwala na
znaczne uproszczenie tego procesu. Przyktadem do-
skonatego narzedzia, ktére mozna wykorzysta¢ w tym
celu jest Kismet (http://www.kismetwireless.net/), do-
stepny w dystrybucji BackTrack.

Kismet wymaga do dziatania urzadzenia dziatajace-
go w trybie monitora. Wiekszos$¢ popularnych interfej-
séw bezprzewodowych, w tym zintegrowanych, moze
dziata¢ w tym trybie bez potrzeby instalacji dodatko-
wych sterownikdw w dystrybucji BackTrack. Przetg-
czenie karty w tryb monitora odbywa sie przy pomocy
polecenia airmon-ng start interfejs. Dostepne inter-
fejsy bezprzewodowe mozemy wyswietli¢ przy uzyciu

Filtered

Rysunek 2. Sieci wykryte przy uzyciu programu Kismet
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programu iwconfig. Po zakonczeniu dziatania progra-
mu airmon-ng w systemie powinien znajdowac sie do-
datkowy interfejs mon0.

Po przetaczeniu karty w tryb monitora, mozesz juz
uruchomié program Kismet. Jego konfiguracja sprowa-
dza sie do odpowiedzi na kilka pytan w trybie interak-
cyjnym, m. in. poda¢ nalezy nazwe interfejsu monitora.
Gdy proces konfiguracji zostanie zakonczony, otworz
drugie okno emulatora terminala i ponownie uruchom
program Kismet. Na ekranie powinna pojawic sie lista
sieci, wraz z podstawowymi informacjami na ich temat
(Rysunek 2). Wybranie nazwy sieci powoduje wyswie-
tlenie dokfadniejszych danych: poziomu sygnatu i szu-
mu, liczby odebranych pakietow itd.

Wiecej informacji na temat zastosowania programu
Kismet znajdziesz w dokumentaciji.

Inne sposoby zabezpieczania sieci
bezprzewodowych

Wykorzystanie standardow szyfrowania jest podsta-
wowg metodg zabezpieczania sieci bezprzewodo-
wych. Wiekszos¢ dostepnych na rynku punktéw doste-
powych, w tym opisywany w poprzedniej czesci kursu
APPro 2405, udostepnia ponadto dodatkowe funkcje,
takie jak filtrowanie adreséw MAC, wylaczenie rozgta-
szania identyfikatora SSID oraz blokowanie dostepu
do sieci bezprzewodowej w okreslonych godzinach.
Zajmiemy sie teraz analizg przydatnosci i skuteczno-
Sci tych funkgiji.

Filtrowanie adreséw MAC

Interfejsy bezprzewodowe, podobnie jak standardowe
interfejsy Ethernet, posiadajg 48-bitowe adresy MAC,
stuzace do identyfikacji hostéw na poziomie warstwy
tacza danych modelu ISO/OSI. Mogg by¢ one réw-
niez wykorzystane do identyfikacji hostow uprawnio-
nych do potaczenia z siecig. Potagczenia nawigzywane
przy uzyciu interfejsow o adresach MAC nie znajduja-
cych sie na odpowiedniej liscie sg w przypadku wyko-
rzystania takiego rozwigzania odrzucane.

Dla urzadzenia APPro 2405 uaktywnienie funkciji
kontroli adresow MAC odbywa sie przy uzyciu stro-
ny Wireless/Access Control interfejsu przegladarko-
wego. Adresy MAC dodajemy do listy Access Control
List — kazdy wpis moze zosta¢ wigczony lub wytgczo-
ny. Domysing polityke ustawiamy przy uzyciu funkc;ji
Access Control Mode. W praktyce, najczesciej blokuje
sie wszystkich klientow, oprocz znajdujacych sie na li-
Scie (uzyskujemy to poprzez wybranie z listy rozwijal-
nej Allow). W przypadku, gdy korzystamy juz z funk-
cji menedzera ruchu (Traffic Manager), mozemy za-
importowac istniejaca liste adreséw MAC poprzez za-
znaczenie pola Use TFM MACs. Aktywacja filtrowania
adreséw MAC ma miejsce po zaznaczeniu pola Ac-
cess Control.
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Skutecznos$¢ metody filtrowania adresow jest jednak
niewielka — zmiana adresu MAC interfejsu nie spra-
wia wiekszego problemu zaréwno w systemie Linux,
jak i w systemach z rodziny Microsoft Windows. Row-
niez zdobycie adreséw MAC klientéw przytaczonych
do sieci bezprzewodowej nie jest trudna — uzycie na-
rzedzia airodump-ng umozliwia zdobycie wielu adre-
séw w bardzo krétkim czasie.

Ukrywanie identyfikatora SSID

W poprzedniej czesci cyklu oméwione zostaty identy-
fikatory ESSID i BSSID, uzywane do identyfikacji sie-
ci bezprzewodowych. Sg one rozgtaszane przez bez-
przewodowe punkty dostepowe, co pozwala na two-
rzenie list sieci dziatajacych na danym obszarze wraz
z ich parametrami, a nastepnie jej prezentacje uzyt-
kownikowi komputera-klienta. Istnieje mozliwo$¢ wyta-
czenia rozgtaszania tych identyfikatorow, przez co sie¢
stanie sie trudniejsza do wykrycia przez potencjalnych
wtamywaczy oraz ciekawskich.

W przypadku punktu dostepowego APPro 2405, wy-
taczenie rozgtaszania odbywa sie przy uzyciu opcji AP
Cloaking ze strony Wireless/Security interfejsu prze-
gladarkowego. Ten sam efekt mozna uzyskac po-
przez wytaczenie funkcji Broadcast SSID na stronie
Wireless/Advanced Settings.

Ukrycie identyfikatora SSID nie zabezpieczy Two-
jej sieci przed wikamywaczami — podobnie jak w przy-
padku filtrowania adreséw MAC. Poprzez zastosowa-
nie np. programu airodump-ng lub Kismet, mozemy
zdoby¢ peing liste sieci dziatajgcych na danym obsza-
rze. Wykorzystanie tej funkcji moze réwniez powodo-
wac niedogodnosé dla uzytkownikéw, tak wiec powin-
na by¢ uzywana z ostroznoscia.

Blokowanie dostepu do sieci bezprzewodowej

w okreslonych godzinach

W przypadku wiekszosci sieci bezprzewodowych,
szczegolnie tych dziatajgcych w przedsiebiorstwach
oraz innych instytucjach, z tatwoscig mozna wskazac¢
godziny, w ktérych zaden z uprawnionych uzytkowni-
kéw nie bedzie korzystat z tego typu podtaczenia do
zasobow sieciowych. Dobrym rozwigzaniem, zaréwno
z punktu widzenia oszczednosci energii, jak i bezpie-
czenstwa, bytoby wytaczenie punktéw dostepowych
lub samych nadajnikow.

Czes¢ dostepnych na rynku urzadzen umozliwia
ustawienie godzin pracy bezposrednio z interfejsu
przegladarkowego. Opisywany w kursie punkt doste-
powy APPro 2405 nie posiada niestety takiej funkgciji.
Przy pomocy potgczenia poprzez telnet lub SSH mo-
zemy jednak przesta¢ odpowiedni skrypt do punktu
dostepowego, a nastepnie dokonaé¢ konfiguracji pro-
gramu cron, stuzacego do okresowego wywotywania
programow.
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W niektérych przypadkach dobrym rozwigzaniem
jest zastosowanie standardowego wytacznika cza-
sowego, wpinanego pomiedzy zasilacz punktu do-
stepowego, a gniazdo sieciowe. Ogranicza to ilos¢
zuzywanej energii elektrycznej oraz zwigeksza nieza-
wodnos¢ sprzetu (krotsze cykle wigczenie-wytgcze-
nie).

W czesci kursu podwieconej budowie firewalli oraz wir-
tualnych sieci prywatnych VPN, omdéwiona zostata in-
stalacja, konfiguracja oraz wykorzystanie programu
OpenVPN. Napisane zostato wtedy, iz do programu
tego wrocimy przy okazji omawiania zagadnien zwig-
zanych z zabezpieczaniem sieci bezprzewodowych.
OpenVPN doskonale nadaje sie bowiem jako dodat-
kowa warstwa zabezpieczeh w transmisji bezprzewo-
dowej, zaréwno typu punkt-punkt, jak i pomiedzy wie-
loma klientami.

W przypadku potaczen punkt-punkt o niewielkiej
dynamice, dobrym rozwigzaniem jest zastosowanie
kluczy statycznych o odpowiedniej diugosci. Jeze-
li jednak wirtualna sie¢ prywatna ma stuzyé wymia-
nie danych pomiedzy wieloma komputerami, to w ce-
lu uwierzytelniania i szyfrowania warto zastosowac
infrastrukture klucza publicznego PKI. Obie te kon-
figuracje zostaty doktadnie oméwione w szostej cze-
Sci kursu.

W przypadku sieci publicznych, w ktérych istnieje
konieczno$¢ zapewnienia bezpiecznego kanatu trans-
misji danych przy jednoczesnym braku szyfrowania
(WEP/WPA/WPAZ2) zastosowanie OpenVPN lub in-
nego oprogramowania do tworzenia wirtualnych sie-
ci prywatnych jest niemal koniecznoscig. Przyktadem
moze by¢ sie¢ akademicka, z ktorg potaczy¢ sie mogq
wszyscy uzytkownicy znajdujacy sie w jej obrebie (np.
w celu dostepu do internetu), jednak tylko uprawnieni
uzytkownicy (tzn. posiadajacy oprogramowanie Ope-
nVPN oraz odpowiednie certyfikaty) powinni mie¢ do-
step do ustug udostepnianych przez serwery sieci we-
whnetrznej.

W artykule zostaty oméwione podstawowe zagadnie-
nia zwigzane z zabezpieczaniem sieci bezprzewodo-
wych standardu IEEE 802.11 przed podstuchiwaniem
i nieuprawnionym dostepem. Mam nadzieje, iz zrozu-
miates, jak duzg wage nalezy przyktada¢ do bezpie-
czenstwa w tego typu sieciach.

Omoéwione metody: stosowanie szyfrowania, od-
powiednie rozmieszczenie sprzetu, umozliwiajgce
ksztattowanie pokrycia obszaru zasiegiem, wykorzy-
stanie mechanizméw szyfrowania i uwierzytelniania
na poziomie warstwy aplikacji, umozliwiajg uzyska-
nie najwyzszego stopnia bezpieczenstwa w sytuaciji,
gdy wykorzystywane sg jednoczesnie. Spadek wydaj-
nosci transmisji oraz drobne niedogodnosci wynika-
jace z koniecznosci instalacji oprogramowania Ope-
nVPN na komputerach klienckich, jest z pewnoscig
usprawiedliwiony przez znaczne zwiekszenie bezpie-
czenstwa.

Podobnie jak w przypadku kazdego artykutu z tej se-
rii, nalezy stwierdzié, iz zdobyte wiadomosci zainte-
resowany Czytelnik moze poszerzy¢ poprzez zapo-
znanie sie z informacjami znajdujgcymi sie na stro-
nach wymienionych w ramce W Sieci oraz innych stro-
nach internetowych. Szczegdlnie duzga uwage pole-
cam zwrdci¢ na zagadnienia zwigzane z bezpieczen-
stwem fizycznym oraz niezawodnoscig sprzetu siecio-
wego. Pomimo iz zagadnienia te nie zostaty oméwione
w tym kursie z racji jego ograniczonej objetosci, majag
one ogromne znaczenie dla kazdego projektanta i ad-
ministratora sieci bezprzewodowych.

W nastepnej, ostatniej czesci cyklu zajmiemy sie
rozszerzeniem sieci o funkcje udostepniane przez
technologie VolP. Wykorzystamy w tym celu dostepny
na wolnej licencji program Asterisk. Dowiesz sie mie-
dzy innymi, w jaki sposdéb mozna udostepni¢ uzytkow-
nikom sieci mozliwo$¢ taniego wykonywania potaczen
miedzynarodowych, zaréwno przy uzyciu standardo-
wych telefonéw analogowych, jak i softphonéw (spe-
cjalnych aplikacji obstugujacych protokét SIP) oraz te-
lefonéw VolP. Do ustyszenial
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Autor interesuje sie bezpieczeristwem systemow informatycznych, programowaniem, elektronikq, muzykq rockowq, architek-

turqg mikroprocesorow oraz zastosowaniem Linuksa w systemach wbudowanych.
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Strona gtéwna dystrybucji BackTrack Linux - http://www.backtrack-linux.org/

Strona gtéwna programu Kismet - http://www.kismetwireless.net/
Strona gtéwna pakietu aircrack-ng - http://www.aircrack-ng.org/
Forum poswiecone tematyce sieci komputerowych, w tym bezprzewodowych - http://www.trzepak.pl/

s LINUX+

6/2010



25-26 maja 2010

Warszawa

Nowoczesne technologie
sieciowe i rozwigzania
teleinformatyczne

www.gigacon.org/network

Serdecznie zapraszamy do udziatu w ko-

lejnej — Xl juz edycji konferencji poswie-

conej tematyce nowoczesnych rozwigzan N ETwo n K
i technologii sieciowych oraz ich obecnosci /
na polskim rynku teleinformatycznym. Celem “
konferencji jest okreslenie przekroju zastoso- ; G. ™™
wan nowych technologii, produktéw i ustug ’ga on
oraz upowszechnienie zwigzanej z nimi wiedzy
technicznej.

Tematyka sesji:
Infrastruktura sieciowa

Komunikacja bezprzewodowa

Bezpieczenstwo sieci

Wydajne rozwiazania dla Internetu

Transmisja gtosu i danych Kontakt z organizatorem:
Konwergencja sieci Kamila Tartowska
Call/ Contact Center tel. 022 42736 47

7 d - t l L fax. 022 244 24 59
arzadzanie 1 optymalizacja siecl kamila.tarlowska@software.com.pl



http://www.gigacon.org/network

27 kwietnia 2010 | Warszawa

IT Service & Support GigaCon
- konferencja poswiecona
najnowszym koncepcjom

i systemom przeznaczonym
do obstugi obszaru wsparcia
serwisowego.

Proponowana tematyka:

« Zarzadzanie incydentami,
 Zarzadzanie problemami,

« Zarzadzanie zmiang,

« Zarzadzanie konfiguracja,

- Zarzadzanie poziomem serwisu,
- Ewidencja i kontrola zasobéw

IT Service
& Support

WSTEP BEZPLATNY

Koordynator projektu

llona Kacprzak
ilona.kacprzak@software.com.pl
tel.: 22 427-37-16

http://gigacon.org/service
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HEUTHES

Systemy bankowe, ISOF
HEUTHES istnieje na rynku od 1989 r. Obok
systemow informatycznych dla bankoéw, ofe-
ruje nowoczesne oprogramowanie do obstugi
firm. System ISOF jest udostepniany klientom
w trybie SaasS lub licencji. Pracuje na platfor-
mie Linux i zawiera m.in. takie moduty jak
CRM, DMS, Magazyn, Sprzedaz, Logistyka
oraz Rachunkowosé.

http://www.isof.pl

BetaSoft Sp. z 0.0.

Jednym z naszych autorskich rozwigzan jest
system eDokumenty realizujgcy wymagania
DMS i CRM. Pracuje on na platformach Li-
nux oraz Windows i nalezy do najnowocze-
Sniejszych aplikacji webowych dziatajacych
w technologii AJAX. System jest zintegrowany
z OpenOffice, MS Office i programami ERP.
www.betasoft.pl,

www.edokumenty.eu

TTS Com|
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TTS Company Sp. z o.0.
Sprzedaz i dystrybucja oprogramowania kom-
puterowego. Import programéw na zaméwie-
nie. Ponad 200 producentéw w standardowe;j
ofercie. Chcesz kupi¢ oprogramowanie i nie
mozesz znalez¢ polskiego dostawcy? Skon-
taktuj sie z nami — sprowadzimy nawet pojedyn-
cze licencje.
www.OprogramowanieKomputerowe.pl

Wyzsza Szkota Informatyki

Informatyka, Ekonomia, Fizjoterapia (NO-
WOSC, Pedagogika, Wychowanie Fizyczne,
Artystyczna Grafika Komputerowa, Architek-
tura Wnetrz (NOWOSC) Studia na odlegto$é
e-learning (Informatyka Il stopnia) Kompleks
sportowy w todzi (hala, basen, sitownia, sau-
na). Wydziaty zamiejscowe: Wiocawek, Byd-
goszcz, Opatowek.

http://www.wsinf.edu.p!
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Skontaktujisie/z/nami:
linux@software.com:pl tel. 22 427 36 52



— A Internet
’ @ Cyfrowego Paolsatu

ZAJAWKA

Nastepny numer Linux+ ukaze
sie 30 maja. Temat numeru to:

W numerze tym planujemy
zamiesci¢ miedzy innymi takie

artykuly jak:

* Druga czes¢ z cyklu: Programowanie
w Qt 4.6 pod Ubuntu

* GRUB szyty na miare

* Prowadzenie projektow WWW dla
matych i sSrednich przedsigbiorstw

* Aplikacja SaaS w matych i srednich
przedsiebiorstwach

* Wspottworca polskiej wikipedii -
wywiad dla Linux+

WESZEDAZE | EPSZEY INTERNEI

Numer dostepny on-line na 30 maja

Wybierz najlepszg oferteg
w Nnajlepszej cenie

Redakcja zastrzega sobie mozliwosé zmiany

ABONAMENT DLA KLIENTOW CYFROWEGO POLSATU

zawartosci pisma. ZA 1 Zt PRZEZ CALY CZAS TRWANIA UMOWY!



http://www.cyfrowypolsat.pl
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